Ve .
Gobierno
delEcuador

GUILLERMO LASSO
PRESIDENTE

ACUERDO Nro. MINTEL-MINTEL-2023-0009

SRA. DRA. VIANNA DI MARIA MAINO ISAIAS
MINISTRA DE TELECOMUNICACIONES Y DE LA SOCIEDAD DE LA INFORMA CION

CONSIDERANDO:

Que el numeral 1 del articulo 154 de la Constitucién de la Republica confiere a las ministras y ministros
de Estado, ademads de las atribuciones establecidas en la ley, la rectoria de las politicas del area a su
cargo, asi como la facultad de expedir acuerdos y resoluciones administrativas;

Que el articulo 226 de la Constitucién de la Republica dispone: “Las instituciones del Estado, sus
organismos, dependencias, las servidoras o servidores publicos y las personas que actiien en virtud de
una potestad estatal ejercerdn solamente las competencias y facultades que les sean atribuidas en la
Constitucion y la ley. Tendrdn el deber de coordinar acciones para el cumplimiento de sus fines y hacer
efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion”;

Que el articulo 22 de la Ley Orgénica del Servicio Publico sefiala: “Son deberes de las y los servidores
publicos: a) Respetar, cumplir y hacer cumplir la Constitucion de la Repiiblica, leyes, reglamentos y mds
disposiciones expedidas de acuerdo con la Ley; (...) d) Cumplir y respetar las drdenes legitimas de los
superiores jerdrquicos (...)”;

Que el articulo 140 de la Ley Organica de Telecomunicaciones dispone: “El Ministerio encargado del
sector de las Telecomunicaciones y de la Sociedad de la Informacion es el drgano rector de las
telecomunicaciones y de la sociedad de la informacion, informdtica, tecnologias de la informacion y las
comunicaciones y de la seguridad de la informacion. A dicho érgano le corresponde el establecimiento
de politicas, directrices y planes aplicables en tales dreas para el desarrollo de la sociedad de la
informacion, de conformidad con lo dispuesto en la presente Ley, su Reglamento General y los planes de
desarrollo que se establezcan a nivel nacional. Los planes y politicas que dicte dicho Ministerio deberdn
enmarcarse dentro de los objetivos del Plan Nacional de Desarrollo y serdn de cumplimiento obligatorio
tanto para el sector puiblico como privado”;

Que el articulo 3 de la Ley Orgénica para la Transformacién Digital y Audiovisual dispone: “El ente
rector en materia de telecomunicaciones serd la entidad rectora en transformacion digital y gobierno
digital, para lo cual ejercerd atribuciones y responsabilidades, asi como emitird las politicas, directrices,
acuerdos, normativa y lineamientos necesarios para su implementacion (...)”;

Que el articulo 7 de la Ley Organica para la Transformacion Digital y Audiovisual establece como una
atribucién del ente rector de la transformacién digital la de “o. Emitir las directrices y establecer los
pardmetros en materia de la seguridad de la informacion y ciberseguridad, que las entidades deberdn
observar en el establecimiento y ejecucion de sus planes de transformacion digital y monitorearlos a
través del Centro de Respuestas o Incidentes de seguridad Informdtica, que serd puesto en marcha y
operado por el ente rector de la transformacion digital’”;

Que el articulo 17 del Estatuto del Régimen Juridico Administrativo de la Funcién

Ejecutiva, dispone que los Ministros de Estado son competentes para el despacho de todos los asuntos
inherentes a sus ministerios sin necesidad de autorizacién alguna del Presidente de la Republica, salvo los
casos expresamente seflalados en leyes especiales;

Que mediante Decreto Ejecutivo No. 8 de 13 de agosto de 2009, el Presidente de la Republica resolvid
crear el Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, como érgano rector del
desarrollo de las Tecnologias de la Informacién y Comunicacién, que incluye las telecomunicaciones y el
espectro radioeléctrico;

Que mediante Decreto Ejecutivo No. 23 de 24 de mayo de 2021 el Presidente Constitucional de la
Republica designdé a la Dra. Vianna Maino Isafas como Ministra de Telecomunicaciones y de la Sociedad
de la Informacion;
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Que mediante Acuerdo Ministerial No. 015-2019 de 18 de julio de 2019 se aprobé la Politica Ecuador
Digital cuyo objetivo “es transformar al pais hacia una economia basada en tecnologias digitales,
mediante la disminucion de la brecha digital, el desarrollo de la Sociedad de la Informacion y del
Conocimiento, el Gobierno Digital, la eficiencia de la administracion piblica y la adopcion digital en los
sectores sociales y economicos”;

Que mediante Acuerdo Ministerial No. 006-2021 de 17 de mayo de 2021 se publicé la Politica de
Ciberseguridad con el objetivo de “construir y fortalecer las capacidades nacionales que permitan
garantizar el ejercicio de los derechos y libertades de la poblacion y la proteccion de los bienes juridicos
del Estado en el ciberespacio (...)”;

Que con Acuerdo Ministerial No. MINTEL-MINTEL-2022-0022 del 12 de julio de 2022 se aprobd la
Agenda de Transformacién Digital del Ecuador 2022-2025, cuyo objetivo es “instaurar un marco de
trabajo multisectorial coordinado, que establezca lineas de accion en torno al proceso de transformacion
digital del pais, definiendo su gobernanza e institucionalidad, y considerando para ello la
transversalidad de las Tecnologias de la Informacion y la Comunicacion”;

Que mediante Acuerdo Ministerial No. MINTEL-MINTEL2022-0031 de 2 de noviembre de 2022 se
emiti6 la Politica para la Transformacién Digital del Ecuador 2022-2025, con el objetivo de “establecer
los lineamientos para fomentar la Transformacion Digital del Ecuador, considerando la investigacion,
desarrollo e innovacion sobre infraestructuras y capacidades digitales, asi como la digitalizacion de las
empresas 'y servicios publicos, fomentando el uso de tecnologias emergentes, gestion de datos, seguridad
de la informacion e interoperabilidad hacia todos los sectores sociales del pais, considerando el
desarrollo de un entorno normativo, regulatorio e institucional’;

Que mediante resoluciéon No. CNC-2022-007, en sesién ordinaria de 3 de agosto de 2022, el Comité
Nacional de Ciberseguridad aprobé la “Estrategia Nacional de Ciberseguridad”, como una herramienta
moderna que fija lineamientos para fortalecer la ciberseguridad del Ecuador, tanto para el sector ptblico
como privado;

Que el 28 de abril de 2023 la Subsecretaria de Gobierno Electrénico y Registro Civil aprobé el informe
técnico de justificacién para la emisién de un acuerdo ministerial que disponga la puesta en marcha y
operacion del Centro de Respuesta o Incidentes de Seguridad Informadtica, elaborado por la Direccién de
Infraestructura, Interoperabilidad, Seguridad de la Informacién y Registro Civil, en el que se concluye:
“(...) En la actualidad, dentro de la estructura orgdnica del MINTEL, no se cuenta con un drea que
tenga atribuciones para gestionar los servicios proactivos y reactivos que el CERT NACIONAL requiere.
Para su creacion, se requiere la gestion de diferentes unidades administrativas que gestion con entes
rectores involucrados”; y, se recomienda: “que la mdxima autoridad emita un Acuerdo Ministerial para
disponer la puesta en marcha y operacion del Centro de Respuesta o Incidentes de Seguridad
Informdtica a nivel nacional (CERT NACIONAL) como un organo administrativo del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, que estard a cargo de la Subsecretaria de
Gobierno Electronico y Registro Civil, para monitorear el cumplimiento de las directrices y los
pardmetros establecidos en materia de seguridad de la informacion y ciberseguridad, que las entidades
deberdn observar en el establecimiento y ejecucion de sus planes de transformacion digital”;

Que mediante memorando Nro. MINTEL-SGERC-2023-0116-M de 28 de abril de 2023 la Subsecretaria
de Gobierno Electrénico y Registro Civil remitié a la Coordinacién General Juridica el informe técnico
de justificacién para la emisién de un acuerdo ministerial que disponga la puesta en marcha y operacién
de Centro de Respuesta o Incidentes de Seguridad Informética y solicité la elaboracién del Acuerdo
Ministerial.

Que, es necesaria la puesta en marcha y operacion de un centro de respuestas o incidentes informaticos
que permita monitorear el cumplimiento de las directrices pardmetros en materia de la seguridad de la
informacién y ciberseguridad emitidas por el ente rector de transformacion digital, asi como los riesgos,
amenazas e incidentes informadticos en el ciberspacio.

En ejercicio de las atribuciones que le confiere el articulo 154 numeral 1 de la Constitucién de la
Republica y articulo 17 del Estatuto del Régimen Juridico y Administrativo de la Funcién Ejecutiva;
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ACUERDA:

Art. 1.- Disponer la puesta en marcha y operacién del Centro de Respuesta o Incidentes de Seguridad
Informatica a nivel nacional, que estard a cargo de la Subsecretaria de Gobierno Electrénico y Registro
Civil, para monitorear el cumplimiento de las directrices y los pardmetros establecidos en materia de
seguridad de la informacién y ciberseguridad, que las entidades deberdn observar en el establecimiento y
ejecucion de sus planes de transformacion digital, en cumplimiento de lo establecido en el literal o) del
articulo 7 de la Ley Organica de Transformacion Digital y Audiovisual y acorde a la recomendacion
contenida en el informe técnico de 28 de abril de 2023, elaborado por el Director de Infraestructura,
Interoperabilidad, Seguridad de la Informacién y Registro Civil y aprobado por la Subsecretaria de
Gobierno Electrénico y Registro Civil.

Art. 2.- Disponer a todas las unidades administrativas del Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién, en especial a la Coordinaciéon General Administrativa Financiera, a la
Direccién de Talento Humano, a la Direccién Financiera, a la Direcciéon Administrativa y a la Direccion
de Planificacion, Servicios, Procesos, Calidad y Gestién del Cambio que realicen todas las acciones
administrativas que correspondan, en el dmbito de sus competencias y atribuciones, para la puesta en
marcha y operacion del Centro de Respuesta o Incidentes de Seguridad Informadtica a nivel nacional.

Art. 3.- De la coordinacién y seguimiento del presente Acuerdo Ministerial encarguese a la Direccion de
Planificacién, Servicios, Procesos, Calidad y Gestién del Cambio.

El presente Acuerdo entrard en vigencia a partir de su suscripcion, sin perjuicio de su publicacién en el
Registro Oficial.

Dado en Quito, D.M., a los 15 dia(s) del mes de Mayo de dos mil veintitrés.
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