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ACUERDO MINISTERIAL No. 025-2019

EL MINISTRO DE TELECOMUNICACIONES Y DE LA
SOCIEDAD DE LA INFORMACION

CONSIDERANDO:

Que, el numeral | del articulo 154 de la Constitucidn de la Repiblica del Ecuador confiere a las
Ministras ¥ Ministros de Estado, ademés de |us atribuciones establecidas en la ley, Ia rectoria de las
politicas del dren a su cargo, asi como la facultad de expedir acuerdos v resoluciones administrativas;

Que, el articulo 226 de la Constitucidn de la Repiblica indica que: “Lay instituciones del Estado, sus
avganismos, dependencias, las servidoras o servidores publicos y las personas que actden en virtud de
una potestad estatal efercerdn solamente las competencias y facultades que les sean atribuidas en la
Constitucign y la ley. Tendran el deber de coordinar acciones para el cumplimiento de sus fines y hacer
efectiva el goce y efercicio de los derechos reconocidos en la Constitucion™,

Que, el articulo 227 ibidem dispone: “La administracidn piblica constifuye un servicio a la
colectividad que se rige por los principios de eficacia, eficiencia, calidad, ferarquia, desconcentracion,
descentralizacion, coardinacidn, particlpacian, planificacion, transparencia y evaluacidn '';

Que, el inciso segundo del articulo 314 de la Constitucion de la Repiblica, dispone que el Estado
garantizard que los servicios piblicos, prestados bajo su control y regulacion, respondan a principios
de obligatoriedad, peneralidad, uniformidad, eficiencia, responsabilidad, universalidad, accesibilidad,
regularidad, continuidad y calidad;

Que, ¢l articulo 140 de la Ley Orgdnica de Telecomunicaciones, dispone: “Rectoria del sectar. Ei
Ministerto encargado del sectar de las Telecomunicactones v de la Sociedad de {a Informacidn es el
grgano rector de las telecomunicaciones y de la sociedad de la informacidn, informdtica, tecnolopias
de ia informacion v lay comunicaciones y de la sepuridad de la informacidn. A dicho drgano le
corresponde el establecimiento de politicas, directrices y planes aplicables en tales dreas para el
desarroilo de la sociedad de la informacion, de conformidad con lo dispwesto en la presente Ley, su
Reglamento General y los planes de desarrollo que se establezean a nivel nacional, Los planes y
politicas que dicte dicho Ministerio deberdn enmarcarse dentro de los objetivos del Plan Nacional de
Desarrollo y serdn de cumplimiento obligatorio tante para el seetor piblico como privado ™)

Que, mediante Decreto Ejecutivo No. 8 de 13 de agosto de 2009, publicado en ] Registro Oficial No.
10, de 24 de aposto de 2009, el Presidente de la Repiblica resolvid crear el Ministerio de
Telecomunicaciones ¥ de la Sociedad de la Informacién, como drgano rector del desarrollo de las

Tecnologias de la Informacidn ¥ Comunicacion, que incluye las telecomunicaciones v el espectro
radioeléctrico;

Que, con Decreto Ejecutivo No. 5 de 24 de mayo de 2017, se suprime la Secretaria Nacional de la
Administracion Pablica y se transfieren al Ministerio de Telecomunicaciones v de la Sociedad de la
Informacion entre otras la atribucidn: b, Desarvollar y coordinar planes, programas o provectos sobre
goblerno elecirdnico que sean necesarios para su implamentaciin®™;

Que, conforme lo establece Ia Disposicion General Segunda del referido Decrelo Ejecutivo, “EJ !
Ministerio de Telecomunicaciones y Sociedad de la Informacidn gestionard y coordingrd i‘:’i
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implementacidn de politicas, planes, programas y proyectos de gobierno electrdnico en las
instituciones de la administracidn publica a través de lay coordinaciones generales de gestidn
esfrarégica y las direcciones de tecnalogias de la informacion, dependientes de estas o de quien haga
Bk veces

Que, mediante Acuerdo Ministerial No. 011-2018, del 08 de agosto de 2018, se expide el Plan Nacional
de Gobierno Electronico 2018-2021; este instrumento muestra Ja situacion actual del pals en materia
de pobiemo electronico, las mcciones que serdn ejecutadas en tres programas; Gobiemo Abierto,
Gobierno Cercano y Gobierno Eficaz y Eficiente. En ¢l Capitulo 1. Fundamentos Generales, literal 5.
Diagndstico; se enfatiza que: “Dentro de lay iniciativas relevantes que ha implementado el gobiarno
entarno a la ciberseguridad se encuenira la implementacidn del Esquema Gubernamental de Seguridad
de la Informacicn (EGSI)... "

Que, mediante Decreto Ejecutivo No. 784 de 4 de junio de 2019, el Presidente de la Repiblica nombrd
al licenciado Andrés Michelena Ayala, como Ministro de Telecomuniceciones v de la Sociedad de |a
Informacion;

Que, en el Informe Técnico de 09 de septiembre de 2019, suscrito por el Subsecretario de Estado -
Cobierno  Electronico, se recomienda: “Expedir mediante Acuwerdo Ministerial el Esquema
Crubernamental de Seguridad de la Informacidn -EGSI., debido a lo necesidad de gestionar la
seguridad de la informacion acorde a la evolucion normativa y tecneldgica, va que actualmente loy
riesgos en segwridad muestran continucs cambios, se desarvollan nuevay amenazas y se revelan
vulnerabilidades e incidentes de seguridad que tienen efectos considerables en la sociedad™,

En gjercicio de las atribuciones que le confiere ¢l numeral | del articulo 154 de la Constitucion de la
Repiiblica, articulo 17 del Estatuto del Régimen Administrativo de la Funcitn Ejecutiva;

ACUERDA

Articulo 1. - Expedir el Esquema Gubernamental de Seguridad de la Informacian -EGSI-, el cusl e3
de implementacién obligatoria en las Instituciones de la Administracidn Pablica Central, Institucional
¥ que dependen de la Funcion Ejecutiva, que se encuentra como Anexo al presente Acuerdo Ministerial,

Artieulo 2. — Las Instituciones de la Administracién Pablica Central, Institucional ¥ que dependen de
la Funcion Ejecutiva, realizarin la Evaluacidn de Riesgos sobre sus activos de informacitn criticos v
disefiardn el plan para el tratamiento de los riesgos de su Institucidn, utilizando como referencia la
“GUIA PARA LA GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION" quie s parte

del Anexo del presente Acuverdo Ministerial, previo a la aclualizacidn o implementacidn de los controles
da sepuridad.

Articulo 3. — Recomendar a las Instituciones de la Administracién Poblica Central, Institucional y que

dependen de la Funcidn Ejecutiva, utilicen come gula las Normas Técnicas Ecuatorianas NTE INEN-
ISQTEC 27000 para la Gestion de Seguridad de la Informacion.

Articulo 4. - Las Instituciones de la Administracién Pablica Central, Institucional ¥ que dependen de
la Funcion Ejecutiva, actualizardn o implementardn el Esquema Gubernamental de Seguridad de 1a
Informacion EGSI en un plazo de doce (12} meses contados a partir de la publicacion del presente
Acuerdo Ministerial en el Registro Oficial,
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La Evaluacion de Riesgos y el plan para el tratamiento de los riesgos de cadn Institucién se realizarin
en un plazo de cinco (5) meses y la actualizacion o implementacién de los controles del Esquema
Gubernamental de Seguridad de la Informacién (EGSI) se realizardn en un plazo siete (7) meses,

La actualizacidn o implementacidn, se realizari en cada institucién de acuerdo al 4mbito de accitn.
estructura organica, recursos ¥ nivel de madurez en gestién de Seguridad de la Informacidn,

Articulo 5. - La mdxima autoridad designard al interior de su Institucion, un Comité de Seguridad de
fa Informacidn (CSI), que estard integrado por los responsables de las siguientes dreas o quienes hagan
sus veces. Talento Humano, Administrativa, Planificacion y Gestidn Fstratégica, Comunicacion Social,

Tecnologias de la Informacidn, Unidades Agregadores de Valor y ef Area Juridica participard como
asesor,

El Comité de Seguridad de In Informacion tiene como objetivo, garantizar y facilitar la implementacién
de las iniciativas de seguridad de la informacion en la institucidn,

Los Comités en la primera convocatoria definirdn su agenda v su reglamento interro,
Articulo 6.- El Comité de Seguridad de la Informacién, tendrd las siguientes responsabilidades:

a) Gestionar la aprobacidn de la politica y normas institucionales en materin de seguridad
de la informacidn, por parte de la méxima sutoridad de Ta Institucion,

b) Realizar el seguimiento de los cambios significativos de los riesgos que afectan a los
recursos de informacidn frente a las amenazas més importantes.

¢} Tomar conocimiénto y supervisar la investipacion ¥ monitoreo de los incidentes
relativos a la seguridad de la informacidn, con nivel de impacto alio,

d) Coordinar la implementacidn de controles especificos de seguridad de la informacidn
para nuevos sistemas o servicios, en base al EGSI,

e} Promover la difusion de la seguridad de la informacién dentro de la institucion.

f) Coordinar ¢l proceso de gestion de la continuidad de la operacitn de los servicios v
sistemas de informacidn de la institucion frente a incidentes de seguridad imprevistos,

g) Elcomité deberd convocarse bimensualmente o cuando las circunstancias lo ameriten,
se deberd Hevar registros y actas de las reuniones,

h) Informar o la méxima autoridad los avances de la implementacion del Esquema
Gubernamental de Seguridad de la Informacion (EGSI),

i) Reportar a a mixima autoridad las alertas que impidan la implementacion del
Esquema Gubernamental de Seguridad de la Informacién (EGSI).

j} Recomendar a la mixima autoridad mecanismos que viabilicen la implementacitn del

Esquema Gubernamental de Seguridad de la Informacidn (EGST). % "':;’EH
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Articnlo 7. — El Comité de Seguridad de la Informacién (CSI) designard al interior de su Institucion a
un funcionario como Oficial de Seguridad de la Informacion (OSI).

El Oficial de Seguridad debe tener conocimiento en Seguridad de la Informacién y Gestidn de
Proyectos, podrd ser si existiere el responsable de la Unidad de Seguridad de la Informacion, se

recomiends que no pertenezea al drea de Tecnologias de la Informacidn,
Articulo 8.- El Oficial de Seguridad de la Informacion tendri las siguientes responsabilidades:

a} ldentificar todas las personas o instituciones piblicas o privadas, que de alguna forma influyen
o impactan eén la implementacion del EGSI.

b) Generar propuestas para la elaboracion de la documentacidn esencial del Esquema
Gubernamental de Seguridad de la Informacidn (EGSI).

¢) Asesorara los funcionarios en la gjecucion del Estudio de Gestidn de Riesgos de Sepuridad de
la Informacion en las diferentes dreas.

d) Elaborar el Plan de concienciacion en Seguridad de la Informacidén basado en el Esguema
Gubernamental de Seguridad de la Informacitn (EGSI).

@) Elaborsr un plan de seguimiento y control de ls implementacitn de las medidas de mejora o
acciones comectivas,

f) Coordinar |a elaboracion del Plan de Continuidad de Seguridad de la Informacion.

gl Orientar y generar un procedimiento adecuado para el manejo de los incidentes de seguridad
de la informacion presentados al interior de la institucién,

h} Coordinar In gestién de incidentes de seguridad con nivel de impacto alto o través de ofras
instituciones pubsrnamentales.

i} Mantener la documentacion de la implementacion del EGS] debidamente organizada.

j} Verificar ¢l cumplimiento de las normas, procedimientos v controles de seguridad
mstitucionales establecidos.

k) Informar al Comité de Seguridad de la Informacion, el avance de la implementacién del
Esquema Gubernamental de Seguridad de la Informacidn (EGSI), asi como las alerias que
impidan su implementacidn.

I} Previa la terminacion de sus funciones ol Oficial de Seguridad realizard In transferencia de la
documentacidn ¢ informacion de la que fue responsable al nuevo Oficial de Seguridad, en caso
de ausencia, al Comité de Seguridad de la Informacion,

DISPOSICIONES GENERALES

PRIMERA. - Se designa al Subsecretario de Estado - Gobierno Electrénico o su delegado, para que en
representacion del Ministro de Telecomunicaciones y de la Sociedad de Ia Informacian, pueda emitir
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oficios, comunicaciones y cualquier otro documento que permita la implementacién, control ¥y
seguimiento del Esquema Gubernamental de Seguridad de la Informacién- EGSI.

SEGUNDA. - El Ministerio de Telecomunicaciones v de la Sociedad de la Informacion, a travds de la
Subsecretaria de Estado - Gobiemo Electronico, una vez finalizado el plazo fijado para la
implementacion, realizard |s evaluacitn del cumplimiento del EGSI basado en los criterios establecidos
en el Plan de Evaluacion que para el efecto se elabore.

Durante el proceso de implementacion del EGSI, las instituciones reportardn el gvance mediante el
Sistema de Gestion por Resultados (GPR) u otras herramientas que se implemente para el efecto,

TERCERA. - El Ministerio de Telecomunicaciones v de la Socledad de la Informacidn, a través de la
Subsecretaria de Estado - Gobierno Electrénico, deberd elaborar hasta el 31 de enero de cada afio un

“Plan de Evalnaciin " una vez finalizado el plazo de implementacion del EGSI, que serd socializado a.

las Instituciones de la Administracion Piblica Central, Institucional v que dependen de la Funcidn
Ejecutiva.

CUARTA. - En caso de no ser posible la implementacion de controles establecidos en el EGSI, deberd
ser justificado técnicamente y comunicado a la Subsecretarin de Estado — Gobierno Electrdnico, del
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, para su andlisis v aprobacion.

QUINTA. - Los Oficiales de Seguridad de la Informacion de las Instituciones de la Administracién
Publica Central, Institucional y que dependen de la Funcidn Ejecutiva, actuardn como contrapartes del
Ministerio de Telecomunicaciones ¥ de In Sociedad de la Informacidn en la actualizacién e
implementacidn del EGSI, quienes reportariin a través del sistema Gobierno por Resultados (GPR),

SEXTA. - Las instituciones deberdn remitir hasta el 31 de enero de cada aflo un “Informe de
cumplimiento de la Cestion de Riesgos” debidamente suscrito por la médxima autoridad, a la
Subsecretaria de Estado - Gobiemno Electronico del Ministerio de Telecomunicaciones y de la Sociedad
de la Informacion.

SEPTIMA. - Es responsabilidad de la méxima sutoridad de cada institucién gestionar |a
implementacion de esta normativa asignando los recursos necesarios.

DISPOSICIONES TRANSITORIAS

PRIMERA. - La designacidn de Oficial de Seguridad de la Informacion deberd ser comunicada al
Subsecretario de Estado - Gobierno Electrdnico o su delegado, del Ministerio de Telecomunicaciones
y de la Sociedad de la Informacién dentro del plazo de treina (30) dias posteriores a la publicacién del
presente Acuerdo Ministerial en el Registro Oficial.

En el caso de cambio de Oficial de Seguridad de la Informacién, deberfi comunicarse de forma
inmediata a la misma awtoridad.

SEGUNDA. - Para efectivizar el control v seguimiento del EGSI el Subsecretario de Estado - Gobierno
Electronico o su delegado, del Ministerio de Telecomunicaciones y de la Sociedad de |a Informacion
en un plazo de sesenta (60) dias desde la publicacién del presente Acuerdo Ministerial en el Registro
Oficial, creard indicadores de gestion e implementacidn del Esquema Gubemnamental de Seguridad de
la Informacidn -EGSI-, en el sistema Gobierno por Resultados (GPR). fl'
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TERCERA. - El Subsecretario de Estado - Gobiemo Electrdnico o su delegado, del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, en un plazo de sesenta (60) dias a partir de la
publicacidn del presente Acuerdo Ministerial en el Registro Oficial, emitird ¢l formato en el coal las
instituciones presentardn el “Infarme de cumplimienio de la Gestidn de Riesgos ",

CUARTA. - E| Subsecretario de Estado - Gobierno Electrénico o su delegado, del Ministerio de
Telecomunicaciones vy de la Sociedad de In Informacitn, en un plazo de noventa (90) dias a partir de
la publicacidn del presente Acuerdo Ministerial en el Registro Oficial, emitird los lineamientos para el
seguimiento ¥ control de la implementacion del Esquema Gubernamental de Seguridad de la
Informacidn -EGSI-.

DISPOSICION DEROGATORIA UNICA

Derdguese el Acuerdo Ministerial No. 166, publicado en el Registro Oficial Suplemento No.88 de 25
de septiembre de 2013 y los articulos 11, 12, 13 y 15 del Acuerdo Ministerinl No, 1606 publicado en
Registro Oficial 776 de 15 de junio del 2016,

El presente Acuerdo Ministerial entrard en vigencia a partir de su publicacion en el Registro Oficial.

Dado en el Distrito Metropolitano de Quito, a 20 de septiembre de 2019.

Le s Michelena Ayala
M O DE TELECOMUN

_ CIONES ¢ 1
¥ DE-LA SOCIEDAD DE LA

MACION
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ANEXO

ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI)

Version 2.0

“El Sisterna de Gestion de Seguridad de la Informacién de las
Instituciones Publicas de la Administracion Pablica Central, Institucional y que
dependen de la Funcién Ejecutiva -APCID-"

INTRODUCCION

Los avances de las Tecnologias de la Informacion y Comunicacion (TIC) han
ocasionado que los gobiernos otorguen mayor atencion a la proteccion de sus activos
de informacién con el fin de generar confianza en la ciudadania, en sus propias
institucionas y minimizar riesgos derivados de vulnerabilidades y amenazas
informaticas.

E! presente documento, denominado Esquema Gubemamental de Seguridad de la
Informacion (EGS!), esta basado en las normas técnicas ecuatorianas “INEN ISOJEC
270007, para la Gestion de la Seguridad de la Informacion y esta dirigido a las
Instituciones de la Administracién Publica Cenlral e Institucional y que depende de |a
Funcién Ejecutiva - APCID -,

El EGSI establece un conjunio de recomendaciones para la Geslion de la Seguridad
de la Informacién y ejecuia un proceso de mejora continua en las instituciones de |a
Administracién Pdblica. El EGS| no reemplaza a las normas técnicas ecuatorianas
INEN ISONEC 27000,

La implamentacion del EGSI procura incrementar la seguridad de la informacion en las
instituciones poblicas, asl como alcanzar la confianza de los ciudadanos en la
Administracion Publica.

“El Esguema Gubemamental de Seguridad de la informacidn preserva la
confidencialidad, integridad y disponibilidad de fa informacion meadiante la aplicacion
de un proceso de gestion de nesgos de segunidad de la informacion y la seleccion de

controles para el trafemiento de los riesgos identificados”, } 1_



GUIA PARA LA IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE LA INFORMACION
(NTE INEN ISONEC 27001:2017)

INTRODUCCION

Esta guia se ha preparado para proporcionar los requisitos para estabiecer,
implamentar y mantener al mejoramiento continuo de! Esquema Gubemamental de
Seguridad de Ia Informacion, que pretende ser el Sistema de Gestién de Seguridad en
las instituciones Publicas de la ARPCID.

El establecimiento y la implemeantacidon del Esquema Gubemamental de Segundad de
la Informacion, estan influenciados por las necesidades y objetivos de la institucion, los
requisitos de segundad, los procesos ufilizados, el tamafio y estructura de la
institucion,

El Esquema Gubemamental de Seguridad de la informacion preserva la
confidencialidad, integridad y disponibilidad de la informacion mediante la aplicacion
de un proceso de gestion de riesgos de seguridad de la informacion y la seleccion de
controles para el tratamiento de los nesgos identificados.

OBJETIVO

Brindar los pnimaros lineamientos para que las instituciones de la APCID inicien con la
implementacion del Esquema Gubemamental de Seguridad de la Informacién.

ESTRUCTURA ORGANIZACIONAL DE SEGURIDAD DE LA INFORMACION EN
LAS INSTITUCIONES DE LA APCID

La asignacién de responsabilidades se definid en los articulos 5, 6, 7 y 8 del acuerdo
ministenial, sin embargo, en esta guia se esclarece la estructura organizacional en
materia seguridad de la informacidn en las instituciones pdblicas de la APCID. A
continuacion, sé prasenta las 2 figuras o roles que son base para el trabajo en
segundad de la informacion, estableciendo las responsabilidades que cada uno
deberia tener.

Queda abierto &l realizar ampliaciones en cada institucion, a las responsabilidades
definidas, de manera que se adaple a cada realidad particular y se cumpla con la
implementacion del EGSI

Oficial de Seguridad de la Informacién (OSl)

El Comité de Seguridad de |a Infarmacian (CS1) designara al interior de su Institucion a
un funcionario como Oficial de Seguridad de la Informacidn (OSl).

El Oficial de Seguridad debe tener conocimiento en Seguridad de la Informacién y
Gestion de Proyectos, podra ser sl existiere el responsable de la Unidad de Seguridad
de la Informacion, se recomienda que no pertenezca al drea de Tecnologias de la
Informacion.

El Oficial de Segundad de la Informacion, sera el responsable de coordinar las
acciones del Comité de Seguridad de la Informacion y de impulsar la implementacion y
cumplimiento del Esgquema Gubemamental de Segundad de la Informacion. Es

2



recomendable que el oficial de Seguridad de la Informacion sea un miembro
independiente de las areas de tecnologia o sistemas, puesto que debera maniener su
independencia para cbservar las necesidades de seguridad entre la estrategia de la
institucion y tecnologia.

Es importante que este funcionario cuente con la aceptacion y apoyo de todas las
dreas de la institucidn, es por esto que a [a hora de elegir al funcionario que lleve
adelante este rol es necesano que sea elegide en consanso.

Cualidades como: liderazgo, capacidad para lograr acuerdos, aceptacion de sus pares,
poder de gestion: son fundamentales para llevar con éxito la tarea de Oficial de
Seguridad de la Informacién -OSl-.

Dentro de sus principales responsabilidades se encuentra;

a) |dentificar todas las personas o instituciones publicas o privadas, que de alguna
forma influyen o impactan en la implementacion del EGSI:

« ldentificar convenientemente las parles inleresadas relacionadas con el
negocio y en especial con la seguridad de la informacidan.
ldentificar los requisitos / necesidades de las parles inleresadas.
ldentificar los canales de comunicacion con las pantes inleresadas
especialmente con las autoridades y grupos de inferds especiales.

= Ejercer una fabor de coordinacion con las lareas y medios de profeccion de
dalos personales.

b) Generar propuestas para la elaboracion de la documentacidn esencial del
Esguema Gubemamental de Seguridad de la Informacion (EGSI):

Palitica de Seguridad de la informacion

Palitica de control de la Documentacion

Politica de conirol de accesos

LUso acepiable de los aclivos

Evaluacion de riesgos

Metodologia de tralamiento de rlesgos

Declaracién de aplicabilidad

Plan de tratarmiento de riesgos

Politica de revision y aclualizacion de la documeniacion

® & & ® F &% & @ @&

¢) Asesorar a los funcionarios en la ejecucion del Estudio de Gestion de Riesgos
de Seguridad de la Informacidn en las diferentes areas:

s Formacidn inferna a los funcionarios proplefanios de los aclivos de
informacidn, para que colaboren en la realizacidn de la evaluacidn de
nesgos

« Coordinar el proceso de evaluacion del riesgo.

* Proponer la seleccion de confroles para el iratamiento del nesgo.

= Proponer plazos de aplicacion para los controles.

d) Elaborar &l Plan de concienciacidn en Seguridad de la Informacidn basado en
el Esquema Gubernamental de Seguridad de la informacion (EGSI).
Y
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g)

h)

I}

k)

» Preparar el plan de formacion y congienciacion para la segundad de Ja
informacion y el cumplimiento del EGSI.
Realizar actividades continuas relacionadas con la concienciacion.
Planificar charlas de Seguridad de Informacion para nuevos funcionarios.
FPlan de medidas disciplinarias para violaciones a la seguridad de la
Informacion.

Elaborar un plan de seguimiento y control de la implementacion de las medidas
de mejora o acciones correctivas:

* Plan de conirol de implementacion de las medidas de mejora 0 acciones
comrectivas.
=  Conirol de la efectividad de las medidas adopladas

Coordinar la elaboracion del Plan de Continuidad de Seguridad de |a
Informacian

* Coordinar la elaboracidn de un plan de continuidad de seguridad de la
informacidn.
Coordinar la revision del plan con ejercicios y pruebas.
Verificar los planes de recuperacion después de incidentes.

Orientar y generar un procedimiento adecuado para el manejo de los incidentes
de seguridad de la informacién detectados o reportados.

Coordinar la gestion de incidentes de seguridad con nivel de criticidad alto a
traves de olras instituciones gubemamentales.

Mantener la decumentacion de la implementacion del EGS| debidamente
organizada.

Verificar el cumplimiento de las normas, procedimientos y controles de
seguridad institucionales establecidos.

Informar al Comité de Seguridad de la Informacién, el avance de |a
implementacion del Esquema Gubernamental de Seguridad de la Informacion
(EGS1), asl como las alertas que impidan su implementacién

Pian de comunicacion de los beneficios de la Seguridad de la Informacidn
Proponer objetivos de Seguridad de la Informacion

Informe de resultados sobre indicadoras medibles

Propuestas de mejoras en la Segundad de la Informacion

Evaluacion de recursos necesarnios para la Sequridad de la Informacidn

Previa la terminacion de sus funciones el Oficial de Seguridad realizara la
transferencia de la documentacién e informacion de la que fue responsable al
nuevo Oficial de Segundad, en caso de ausencia, al Comilé de Seguridad de la
Informacion



Comité de Seguridad de la Informacicdn (CSl)

El Comité de Seguridad de la Informacion (CSl), estara integrado por los responsables
de las siguientes @reas o quienes haga sus veces, Talento Humano, Administrativa,
Pianificacidn y Gestion Estratégica, Comunicacion Social Tecnologias de la
Informacién, Unidades Agregadores de Valor y el Area Juridica parficipard como
Asas0r.

Este comité tendrd reuniones bimensualmente, de manera recomendada durante el
transcurso del primer afio de implementacion, desde la emision del acuerdo ministerial

Es imprescindible que desde las primeras reuniones del comilé, puedan estar
presentes todos los lideres/responsables de las areas, con el fin de estimular la
aprobacitn de politicas y normativas en relacion a la Seguridad de la Informacién en
cada Institucion, en las siguientes reuniones &l enfoque puede orientarse a la
planificacion estratégica y gestibn de aspectos vinculados a la seguridad de la
informacion, por lo que se podria delegar Ia participacion a los representantes de las
respectivas araas involucradas.

El Comité tendra como principales responsabilidades:
a) Gestionar la aprobacién de la politica y normas institucionales en materia de
seguridad de la informacion, por parte de la maxima autoridad de la Institucion.

b) Realizar el seguimiento de los cambios significativos de los riesgos que afectan
a los recursos de informacion frente a las amenazas mas importantes.

c) Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes
relativas a la seguridad de la informacién, con nivel de impacto aito.

d) Coordinar la implementacién de controles especificos de seguridad de la
informacion para nuevos sistemas o servicios, en base al EGSI1.

&) Promover la difusion de la seguridad de la informacién dentro de la institucion.

f) Coordinar el proceso de gestion de la continuidad de la operacion de los
servicios y sistemas de informacién de la institucidn frente a Incidentes de
seguridad imprevistos.

g} El comité deberad convocarse trimestralmente o cuando las circunstancias lo
ameriten, se deberd llevar registros y actas de las reuniones.

h) Informar a la méxima autoridad los avances de la implementacidn del Esquema
Gubernamental de Seguridad de la Informacién (EGSI).

i) Reportar a la maxima autoridad las alertas que impidan la implementacion del
Esquema Gubernamental de Seguridad de la Informacion (EGSI).

i) Recomendar a la maxima autoridad mecanismos que viabilicen I3
implementacion del Esquema Gubermamental de Seguridad de la Informacidn
(EGSI). !,:c. !" &
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Para lograr el objetivo planteado con la Implementacion del Esquema Gubermamental
de Seguridad de la Informacién — EGSl -, es decir que la implementacion sea
orientada como un Sistema de Gestion de Seguridad de la Informacion (SGSI), es
primordial conocer los principios, beneficios, modelo, entre otros aspeclos de un SGSI,

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

El Sistema de Gestion de Seguridad de la Informacion es el elemento mas importante
de la norma ISO 27001, que unifica los criterios para la evaluacidn de los riesgos
asociados al manejo de la informacion institucional.

PRINCIPIOS

El Sistema de Gestion de Seguridad de la Informacidn tiene como objetivo preservar la
confidencialidad, integridad y disponibilidad de la informacion:

Figura No.1 PRINCIPIOS DE LA S 1., Fusnbe: hitps ifinfasegur wordprass, comAag/disponibilidad)

= Confidencialidad: La informacion solo tiene gue ser accesible o divulgada
a aguellos que estan aulorizados.

= (ntegridad: La informacién debe permanecer correcta (integridad de datos)
y como el emisor la origind (integridad de fuente) sin manipulaciones por

lerceros.
« Disponibilidad: La informacidn debe estar slempre accesible para aguellos
gue estén autorizados.
BENEFICIOS

Entre los beneficios relevantes de un SGSI podemos citar los siguientes:

Establece una metodologia de Gestidn de la Seguridad estructurada y clara
Reduce &l riesgo de pérdida, robo o integridad de la informacion sensible.

Los riesgos v los controles son continuamente revisados.

Se garantiza la confianza de los usuarios en los servicios instilucionales.
Facilita la integracion con otros sistemas de gestién.

Se garantiza |la continuidad de negocio tras un incidente grave.

Cumple con la legislacion vigente sobre informacion personal, propiedad
intelectual y otras.



La imagen de la institucion mejora.

Aumenta la confianza y las reglas claras para los miembros de la institucién
Reduce los costes y [a mejora de |los procesos y el servicio.

Se incrementa la motivacion y la satisfaccion del personal

Aumenta la seguridad en base la gestion de procesos en lugar de una compra
sistematica de productos y tecnologlas

CICLO DE VIDA (modelo PDCA)

Es recomendable que los sistemas de gestion sean desarroliados bajo la metodologia
de la "'mejora continua® o ciclo de Deming, conocido como circulo PDCA, dei inglés

Plan-Do-Check-Act.

Figura No.2 MODELDC POCA, Fusnta: hitpa:fiwwww jacouslinebstancourt. comisingle-
post2012/0304/ Mejora-Continua- Excelancia-a-nuestra-alcance

La relacidn que existe entre el modelo PDCA Y La 1SO 27001:2013 se presenta a
continuacion;
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Figura No.3, ESTRUCTURA POCA-IS0Z7001, Fuenie: alaboracién propla
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PROCESO PDCA ASOCIADO AL ESTANDAR INTERNACIONAL ISO 27001
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Figura No.4, PROCESO PDCA-IS027001, Fuente: hitp-'www isc2 7000 ss/sgsi. himi

‘La adecuada Geslion de los Riesgos en Seguridad de la Informacién, conllevard a
una efectiva implantacién de un Sisterna de Geslidn de Seguridad de la Informacion.
Sdlo una vez identificado los riesgos exislentes, permilira aplicar los controles
nacesarios para su tratamiento”.



GUIA PARA LA GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION
(NTE-INEN ISO/EC 27005:2008 & MAGERIT)

INTRODUCCION

La revolucion digital ha generado que las organizaciones a nivel mundial tomen mayor
atencion a la informacién, actor principal de este proceso de cambio. Este proceso ha
permitido establecer nuevas alianzas y acoriar distancias entre naciones., donde el
internet cumple un papel fundamental en la comunicacion.

En términos de gestidn de riesgos de seguridad de la informacion, el activo a proteger
es la informacion, tanto de informacion digital, contenida en los sistemas de
informacidn como aguella contenida en cualguier otro medio como por ajemplo el
papel. Debemos tener presente que la gestion debe ocuparse de todo el ciclo de vida
de la informacion,

Es necesario un enfogue sistematico para la gestion del riesgo en la seguridad de la
informacidn para identificar las necesidades de |la organizacion con respecto a los
requisitos de seguridad de la informacion y para crear un eficaz sistema de gestion de
la seguridad de la informacian — SGSI -

Este enfogue debe ser adecuado para el entorno de la institucién y, en particular,
deberia cumplir los lineamientos de toda la gestion del riesgo de la institucidn.

Los esfuerzos de seguridad deben abordar los riesgos de una manera eficaz y
oportuna donde y cuando sean necesarios. La gestion del riesgo de la seguridad de la
Informacion debe ser una parte integral de todas las actividades de la gestion de la
seguridad de la informacién y se deben aplicar tanto a la implementacién como al
funcionamiento continuo de un SGSI.

La gestién del nesgo de la seguridad de la informacion debe ser un proceso continuo.
Tal proceso debe establecer el contexto, evaluar los riesgos, tratar los riesgos
utilizando un plan de tratamiento para implementar las recomendaciones y decisiones.

“La gestidn del resgo analiza lo que puede suceder y cudles pueden ser las posibles
consecuencias, anfes de decidir o que se debe hacer y cuando hacerfo, con el fin de
reducir ef riesgo hasta un nivel aceptabie”.

CONCEPTOS BASICOS

La informacion es el activo principal pero también debemos considerar. infraestructura
informatica, equipos auxiliares, redes de comunicaciones, instalaciones y personas.

Cuando hablamos de seguridad de la informacién hablamos de protegeria de riesgos
que puedan afectar a una o varias de sus fres principales propledades:

= Confidencialidad: La informacifn solo liene gue ser accesible o divulgada a
aguellos que estan autorizados.

» Integridad La informacién debe permanecer correcta (integridad de datos) y
como el emisor la origing (integridad de fuents) sin manipulaciones por

terceros. \} ¥
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« Disponibilidad: La informacion debe estar siempre accesible para aguelios
que estén autorizados

Figura No.1 PRINCIPIOS DE LA 5.1, Fuente: hitps:infosegur wordpress comAap/disponibifidad/

Para facilitar el proceso de analisis y valoracion de los riesgos es importante entender
algunos conceplos basicos:

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién, Suele considerarse como
una combinacién de la probabilidad de un evento y sus consecuencias.

Amenaza causa potencial de un incidente no deseado, gue puede resultar en un dafio
a un sistema, persona u organizacion,

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o
més amenazas.

Impacto: es la consecuencia de la materializacion de una amenaza sobre un activa. El
costo para la institucion de un incidente de ia escala que sea, que puede o NO Ser
medido en términos estrictamente financieros (ejem.: pérdida de reputacién,
implicaciones legales, entra otros).

Riesgo inherente: Es el nesgo existente y propio de cada actividad, sin la ejecucién
de ningun control.

Riesgo residual El nesgo que permanece tras el tratamiento del nesgo.

...... RIES SEGURIDAD DE LA

El proceso de gestion del riesgo de la seguridad de la informacidn puede ser iterativo
para las actividades de valoracion del riesgo y/o de tratamiento de! riesgo. Un enfoque
iterativo para realizar la valoracion del riesgo puede incrementar la profundidad y &l
detalle de la valoracion en cada iteracion, El enfoque iterative suministra un buen
equilibrio entre la reduccién del tiempo y el esfuerzo requerido para identificar los
controles, incluso garantizando que los rigsgos de impacio alto se valoren de manera
cofrecta.

Actividades para |a gestion del riesgo de la seguridad de la informacion:

» Eslablecimiento dei contexto
» Valoracion del nesgo

10



Tratamiento del rlesgo
Aceptacién del riesgo
Comunicacién del riesgo
Monitoreo y revision del resgo

Pasos de las actividades del proceso de gestion del nesgo;

PROCESD FARA LA GESTION DEL RIESGO NE SEGURIDAD DIE LA INFORMACION

inicral

1.mmm-mmm

2 Establecer entevios bisicos para la Geslion del Riesge
3 Definir alcance y limifes de s Gesiidn del Riesgo
4 Establecer una oipanizacion par ia operacan del GRS/

5 [dentificar Acfivas de Informacitn
B Ideniificar fas amenazas y as valnerahidades
7. Identificar los confroles exisfenles

Vab i6n del Riesgo 8 Identificar consecusnicias

12. Evaluar &l riesgo
Tratamisnts de! Rissgo 13, Seleccionar coniroles
Acaptacion del Riesgo 14. Aceptar ol nesgo
Comunicacion del Riesgo | 15 Cormiuricar el Hesgo
mﬂrﬁ"m“ 16. Monitoroar y revisar 18 rfesgos

SOM S AC TN DEL SIETED
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Figura No, 2 PROCESO DE GESTION DEL RIESGO EN LA SEGURIDAD DE LA INFORMACION,

Fuents, [SO27005
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ESTABLECIMIENTO DEL CONTEXTO
CONSIDERACIONES GENERALES

‘Se debe establecer el contexto para la gestion del riesgo de la seguridad de la
informacion, lo cual implica establecer los critenios basicos que son necesarios para la
gestion del nesgo de la seguridad de la informacion; definir el alcance y los limites,
eslablecer una organizacitn adecuada que opere la gestion del riesgo de la seguridad
de la informacién’”.

CRITERIOS BASICOS

Dependiendo del alcance y los objetivos de la gestion del riesgo, se pueden aplicar
diferentes enfoques. El enfoque también podria ser diferente para cada iteracién.

Es aconsejable seleccionar o desarroliar un enfoque adecuado para la gestion del
riesgo que aborde los criterios basicos tales como: criterios de evaluacion del riesgo,
criterios de impacto, criterios de aceptacion del riesgo, entre otros,

Es recomendable considerar los activos de informacion con el valor de impacto alte
para el proceso de evaluacion del riesgo,

c ] cién del r

Es recomendable desarrollar crlerios para la evaluacion del riesgo con el fin de
determinar el riesgo de la seguridad de la informacién de la Institucion.

Criterios de impacto

Es recomendable desarrollar criterios de impacto del riesgo y especificarios en
términos del grado de dafio o de los costos para la organizacion, causados por un
evento de seguridad de la informacion.

Criterios de |a aceptacion del riesgo

Es recomendable desarrollar y especificar criterios de aceptacion del riesgo. Estos
criterios dependen con frecuencia de las politicas, metas, objetivos de la instifucion y
de las paries interesadas

Las inslituciones pueden definir sus propias escalas para los niveles de aceptacion del
resgo.

ALCANCE ¥ LIMITES

Es necesario definir el alcance del proceso de gestion del nesgo de la seguridad de la
informacion, con el fin de garantizar que todos los activos relevantes se tfoman en
consideracion en la valoracion del riesgo. Ademas, es necasano identificar los limites
para abordar agquellos riesgos que se pueden presentar al establecer estos limites

Los ejemplos del alcance de la gestion de! riesgo pueden ser una aplicacion de
tecnologia de la informacion, infraestruciura de tecnologia de la informacian, un
proceso del negocio o una parte definida de la institucion



“El algance y los limites de la gestidn del riesgo de {a seguridad de la informacion se
relacionan con el alcance y los limites del Esquema Gubernamental de Seguridad de
la informacion - EGSI -*

ORGANIZACION PARA LA GESTION DEL RIESGO DE LA SEGURIDAD DE LA
INFORMACION

Se recomienda establecer y mantener ia organizacion y las responsabilidades en &l
procesa de gestion del riesgo y la seguridad de la informacion definidas en el acuerdo
ministarial

Esta organizacidon para la gestidn del riesgo, deberia ser aprobada por la maxima
autoridad de cada institucién,

‘Los nesgos se deberian identificar, describir cuantitativa o cualitativamente y priorizar
frenfe & los criterios de evaluacion del riesgo y los objelivos relevanies para la
nstitucion”

Un riesgo es una combinacidn de las consecuancias que se presentarian después de
la ocurrencia de un evento indeseado y de su probabilidad de ocurrencia. La
valoracion del riesgo cuantifica o describe cualitativamente el riesgo y permite a los
propietarios de los activos priorizar los riesgos de acuerdo con su gravedad percibida u
ofros criterios establecidos.
"En este proceso se obliene loda la informacion necesaria para conocer, valorar y
priorizar los riesgos”
La valoracin del riesgo consta de las siguientes actividades:
* Analisis del riesgo
o ldentificacion del riesgo
o Estimacion del riesgo
= Evaluacion del riesgo

ANALISIS DEL RIESGO

Identificacién del riesgo

Consiste en determinar qué puede provocar pérdidas a la institucion. La identificacion
del riesgo consta de las siguientes actividades:

Identificacion de los actives

Identificacion de las amenazas
Identificacion de vulnerabilidades
|dentificacion de la existencia de controles.

& & & W

Identificacion de los activos

Un activo es todo aguello que tiene valor para la organizacidn y que, por lo tanto,
requiera de proteccién. Para la identificacion de los activos se recomienda tener en
cuenta que el sistema de informacién consta de mas elementos que sdlo hardware y
software. WX ¥
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Se deberia identificar al propietario de cada activo, para asignarie la responsabilidad y
rendicién de cuentas sobre éste. E| propietario del activo puede no tener derechos de
propiedad sobre el activo, pero tiene la responsabilidad de su produccion, desarrollo,
mantenimiento, uso y segunidad, segln comresponda. El propistario del activo con
frecuencia es la persona mas idénea para determinar el valor que el activo fiene para
la organizacion

“La identificacion de los activos es un punto clave para la identificacion de las
amenazas, vulnerabilidades, y delerminar el nivel de nesgo o exposicion de los activos
y la sefeccion de conltroles para mitigarios”

De este proceso se genera una lista de los activos que van a estar sometidos a
gestion del nesgo, y una lista de los procesos del negocio relacionados con los activos
y su importancia

Para realizar la valoracion de los activos, es necesario que la institucion identifique
primero sus activos (con un grado adecuado de detalles) De manera general se
pueden diferenctar dos clases de activos:

Los activos primarios:
- Actividades y procesos del negocio
= Infermacion.
Los activos de soporte (de los cuales dependen los elementos primarios del alcance)
de todos los tipos:
- Hardware.
- Software.
- Redes.
- Personal.
- Ubicacion
- Estructura de la organizacian.
Ejemplo de identificacion de activos.
| ®: r-i:'_-l AL DE LS A LS DS TNFUSEN AL LR
m_mlm'_mum Descripeitn del activo Ubicacion
Contraladors
At Hardware | Wirnless. puntos de "‘“‘“m’“m*" Data Center
ucidn
: I Contrel de acerso y permisos de
A2 ¥ Hardwars Firswall Forigats sepuridad perimatmal para @ red Catm Candir
E institucional
Procesameanio de rafco e md
Al f Redes wﬁ.ﬁ:m para distribucion an ia med inteina | Data Canter
. £ Redes y . shtenel
i COMUMCRCIONES Procesamianta da trafico de
A4 E - Redas ﬂ"‘é'r:;'m e BOoBED @n CAda s del Dot Canter
A e Software | Antivirus Institucional  Software de seguridad end point  Dasta Center
AR g 0 im: "m" Gokware | Denvisodscameo  Informacion de busonesdecores o e
AT 2 Instalaciones  Localidad Datacenin Centro de Datos Institucional Edificsn Matriz
Funcionarios de Técnico :
A8 g 2 Pesonal  Personal de sopore g gt Edificio Matriz
Hurmarss Persenal do Parsonal idones qus desarrolls
AD Parsons desmrado de aplicaciones. o automatiza Edificio Matriz

alstamas ArQCES0Y
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Valoracion de los activos / Ponderacion de la criticidad de activos

La ponderacién de activos es una etapa en la que participan las unidades del negocio
involucradas con &l fin de determinar en {&rminos cualiiativos la criticidad de los
distintos activos.

Esta ponderacién fue realizada an términos de "alla, medio o bajo” donde se asigna un
valor cuantitativo a cada valor cualitativo

A continuacion, se presentan las referencias para [a valoracion del impacto &n los
activos de la informacion

Valoracidn del impacio en términos de la perdida de la confidancialidad:

CONFIDENCIALITAL

T ehivuakipac i e o ek ele B mlortisecidn beme L
Adio 13 electo erlbaco s b imisiocion
Fi Divulgacioan chie mlormncada conficepcial o senslile

[ alviadgaemon o smtoresmdn de la inlormacedi. tene
Melundaes () efiecto limiincle puors by mstinacion

by Dhvulgzicwn e milotmicsd de siso ierin

Lo edivuedgestn ohe o brdesrmmmacichia oo Dene sigin cheoo
Fagun (1] prara b institcicn

Fa. Dhvanlgseadin de imdormsesdn '||l|||:=|n o

Valoracion del impacto en términos de la perdida de la integridad’

INTERLHIIALY

1 & destces'm o modifeacion o amoreda de fa

Altor £ b e e efecto e |Eari | R PR TARE T ST
La destrsvicn o moddifiwacion po sitorgaili e
M (5 il teeie i elecio conserabile pour b
[l i
Hajos (1) 1 a abestrsocain o moghiaces e la mlormseedn e

pnn et ke st LRTTTEN (TR BT

Valoracion del impacto en términos de la perdida de la disponibifidad:

PO TIRLLITYALD Ll

La iierrupsicd al swovsao de Ja lormusidn o kos
st anins Benett un cheoin sovers (i B andilse’n

Adbas G5

Lz mterrupweadsm al swoeso de B bformacidi o lis
Mol (2 st tonen un efecto consideralalbe prara b
T T
Diterrugenin al aocese de b inFormenin o ke sistcimas

Pangis (1)
! ibcrpen v efecto nidnmo jEnE ko it s ueacin

Con referencia a las tablas mencionadas, la valoracion se |la realiza respecio a la
confidencialidad, integridad vy disponibilidad ya que estas son las dimensiones en que
sé basa la seguridad de la informacitn %
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* La valoracién del impacto de un activo (VA), es el promedio de los valores de las tres
dimensionas de la Geshidn de la Seguridad de la Informacién
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Identificacién de Amenazas

Se deben identificar las amenazas y sus origenas. Una amenaza tiene el polencial de
causar dafios a activos tales como informacion, procesos y sistemas, por lo tanto, a las
organizacionas

Algunas amenazas pueden afectar a mas de un activo. En tales casos pueden causar
diferentes impactos dependiendo los activos que se vean afectados.

Ejemplo de andlisis de nesgos:
Subjwcesos  Nrw. Adieo MNosualme Aotive A
Al Contrdadors Wisckon, puuses | o vn bred
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Se debe identificar las vulnerabilidades que pueden ser exploladas por las amenazas
para causar dafios a los activos o a la institucion.

La sola presencia de una vulnerabilidad no causa dafio por sl misma, dado que es
necesario que haya una amenaza presente para explotaria. Una vulnerabilidad que no
tiene una amenaza correspondiente puede no requenr de la iImplementacion de un
control, pero es recomendable reconoceria y monitorearla para determinar los
cambios. Conviene anolar que un control implementado de manera incorrecta o gue
funciona mal, o un conirol que se utiliza de modo incomecto podrian por si solo
constituir una vulnerabilidad.

Ejemplo del andlisis de riesgos:
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identificacion de Existencia de Cantroles

“Se debe identificar los controles existentes y los planificados”

Se debe realizar la identificacién de los controles existentes para evitar trabajo o
costos innecesarios, por ejemplo, en la duplicacion de los controles. Ademas, mientras
se identfican los controles existentes es recomendable hacer una venficacién para
garantizar que los controles funcionan correctamente - una referencia a los repories de
auditoria del SGSI ya existente deberia limitar el tiempo gue larda esta labor. Si el
control no funciona como se espera, puede causar vuknambﬂidﬂaa.i
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Ejemplo de los controles existentes (implementados):

Amenaza

Vulnerakilidad

Activo smenais  vuinerabilidad | el
Contrpiadion
) . Rt e claton 5
i inad Manterimisnta
infraestructura = A W sponiilidod g | e feat. Su, 167 1 7
punios de serwicios &) local
soedo
emprridbibelad de
sciuadisar
Spresn no dispado & | oporie
sciivos eritficoe ;:;;ﬂ::" A : . | tontratade
Infrapstructura A% Red de dato -
ndinponibiided oo | MRS | 2 | Soparte
seveicions iy ' cantralade
redundancs
Incomgatibilidad
ol anftware
Desarrollo g mukval
Forrveall barim ciiim ltantenirmarin
infrapstructura Fortigebs T:uﬂt:n':::mpﬂ: b i 1,040 1 3 oo
L desatrolio actual
[ofig)
M CurmplimenTiio e Aulencia O0e
actividmdes dul equipos de 113 3 2 fban fenimagritn
usuar o con dafla wn reemptain Jostall
infeapstroctura AT Blommetricoy | W EGUERO tamparal [
Hisminuciin de s Fiwhws von | Manterimerita
bidn del prodeig ki s . : bercal
L limitaden
ACCOSD o peraoTas Existoncia de wos
hta mepmto
nin deseakiles yia froas uin 1.0 1 | h_;"'m
ptroieto G pcthiay wlgilancis
nfraeitr sctirs A (IM: - ¥igencia
Sericind Accona oy poranas Tocnalogia, e
na desaatibies yfa equipas 100 1 - W
[rerdidan de activon continuamente
dafada

Estimacién o Anilisis del riesgo

‘Proceso para asignar valores a la probabiidad y las consecuencias de un nesgo”

Consiste en utilizar métodos cuantitatives o cualitativos para oblener Luna
cuantificacion de los nesgos identficados, tomando en cuenta los activos, las
amanazas ¥ las politicas.

Luego de identificar los riesgos, el marco de trabajo debe considerar una metodologia
de analisis de riesgo. El analisis de riesgo cualitativo usa una escala de calificacidn de
atributos para describir la magnitud de las consecuencias potenciales (por ejemplo,
baja, media y alta) y la probabilidad de esas consecuencias.

EVALUACION DEL RIESGO

Consiste en comparar los riesgos estimados con los criterios de evaluacidn y de
aceptacion de riesgos definidos en &l establecimiento del contexto,
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Proceso de comparacion del riesgo estimado contra un criterio de riesgo calculado
dado para determinar la importancia del riesgo. El grado del riesgo es expresado
numéricamente basado en las medidas del valor de los activos de informacion, el
impacto de la amenaza v el alcance de la vulnerabilidad

Criterios de probabilidad de ocurrencia de amenazas:

En |a labla se detlallan los criterios calificativos y los valores numérncos a ser utilizados
para la valoracion de la probabilidad de amenazas gque podrian explotar alguna
vulnerabilidad existente
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Criterio de probabilidad de ocurrencia de vulnerabilidades
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Criterio de la Evaluacion de Riesgos

El producto de la probabilidad de ocurrencia de una amenaza, la probabilidad de
ocurrencia de vuinerabilidades y el valor del impacto del activo de la informacidn (CID),
tenamos como resullado el nivel de riesgo de cada activo

Nivel de riesgo = VA(CID) » Nivel de amenaza + Nivel de vulnerabilidad
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Ejemplo del céiculo de a evaluacion de riesgos:
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El tratamiento de |os riesgos es tomar decisiones frente a los diferentes riesgos
existentes de acuerdo a la estrategia de |a institucion,

Se deben seleccionar controles para reducir, aceptar/retener, evilar o transferir los

riesgos y se debe definir un plan para el tratamiento del riesgo.

Existen cuatro opciones disponibles para el fratamiento del riesgo:

Reduccién del riesgo
Aceptacion del riesgo
Evitacion de! riesgo
Transferencia del riesgo
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La Figura ilustra la actividad del tratamiento del riesgo dentro de los procesos de
geslion del riesgo de la seguridad de la informacion:
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Figura No. 3 ACTIVIDADES PARA EL TRATAMIENTO DE LOS RIEBGOS, Fuente 15027005

Las opciones para el tratamiento del riesgo se deberian seleccionar con base en el
resultado de la valoracion del riesgo, el costo esperado para implementar estas
opciones y los beneficios esperados como resullado de tales opciones.

Cuando se pueden obtener reducciones grandes en los riesgos con un coslo
relativamente bajo, se deberian implementar esas opciones. Las opciones adicionales
para las mejoras pueden no sér econdmicas y es necesano estudiarlas para
determinar si se justifican o no.

En general, las consecuencias adversas de los riesgos deberian ser tan bajas como
sea razonablemente viable & independientemente de cualquier criterio absoluto. En
tales casos, pueade ser necesario implementar controles que no son justificables en
términos estrictamenta economicos (por ejemplo, los controles para la confinuidad del
negocio considerados para cumplir riesgos allos especificos). ‘;I -ﬂ 073



REDUCCION DEL RIESGO

Se debe reducir mediante la seleccion de controles, de manera tal que el riesgo
residual se puada reavaluar como aceptable

Se debe seleccionar controles adecuados y justificados que satisfagan los requisitos
identificados en la valoracion y el tratamiento del riesgo. En esta seleccion se deberian
tener en cuenta los criterios de aceptacion del riesgo, asl como requisitos legales,
reglamentarios y contractuales. En esta seleccion lambién se deberian considerar los
costos y el tiempo para la implementacion de los controles, o los aspeclos técnicos,
ambientales y culturales. Con frecuencia es posible disminuir el costo total de la
propiedad de un sistema con controles de seguridad de la informacion adecuadamente
seleccionados.

*.. tiene por objetivo reducir el nivel del nesgo para a su vez reducir el impacio
y la probabilidad de ocurrencia de darios sobre los activos de informacion de la

arganizacion,.."

EVITACION DEL RIESGO
Se debe evitar la actividad o la accion que da origen al nesgo particular

Cuando los riesgos identificados se consideran muy altos, o si los costos para
implementar otras opciones de tratamiento del riesgo exceden los beneficios, se puede
tomar una decision para evitar por completo el riesgo, mediante el retiro de una
actividad o un conjunto de actividades planificadas o existentes, o mediante el cambio
en las condiciones bajo las cuales se efectla tal actividad.

Por ejemplo, para los nesgos causados por ia naturaleza, puede ser una alternmativa
mas eficaz en terminos de costo, transferr fisicamente las instalaciones de
procesamiento de la informacion a un lugar donde no exista el riesgo o esté bajo
control

TRANSFERENCIA DEL RIESGO

El riesgo se debe transferir a otra parte que pueda gestionar de manera mas eficaz el
riesgo particular dependiendo de la evaluacion del riesgo.

RETENCION/ACEPTACION DEL RIESGO

La decisidn sobre la retencidn del nesgo sin accion posterior se deberia tomar
dependiendo de la evaluacion del riesgo.

Aceplar los riesgos con conocimiento y objetividad, siempre y cuando satisfagan
claramenle la politica y los criterios de la institucidn para la aceptacion de los riesgos.



Ejemplo del tratamiento de los nesgos:

Se deber tomar la decision de aceptar los riesgos y las responsabilidades de la
decision, y registraria de manera formal.

Esta opcion se toma cuando los costos de implementacion de un control de seguridad
sobrepasan el valor del activo de informacion que se desea proteger o cuando el nivel
del riesgo es muy bajo, en ambos casos la organizacién asume los dafios provocados
por la materializacion del riesgo

En algunos casos, es posible que el nivel def nesgo residual no satisfaga los criterios
de aceptacion del riesgo porque los critenos que se aplican no toman en consideracion
las circunstancias prevalentes. Por ejemplo, se pusde argumentar que es necesano
aceptar los riesgos porque los beneficios que los acompafian son muy atractivos o
porque el costo de la reduccion del nesgo es demasiado alto.

La organizacién deberia definir sus propias escalas para [os niveles de aceptacion del
resgo.

Durante el desarrolio, se deberian considerar los siguientes aspectos:

- Los criterios de aceplacion del riesgo pueden incluir umbrales mdltiples, con
una meta de nivel de riesgo deseable, pero con disposiciones para que [a alta
direccién acepte los riesgos por encima de este nivel, en circunstancias
definidas.

- Los criterios de aceplacion del riesgo se pueden expresar como la relacidn
entre el beneficic estimado (u ofros beneficios del negocic) y e riesgo
estimado.

- Los diferentes criterios de aceptacion del riesgo se pueden aplicar a diferentes
clases de nesgos, por ejemplo, los riesgos que podrian resultar en
incumplimiento con reglamentos o leyes, pedrian no ser aceptados, aungque se
puede permitir la aceptacidon de riesgos altos, sl eslo se especifica como un
requisito contractual,

- Los criterios de aceptacion del riesgo pueden incluir requisitos para tratamiento
adicional en el futuro, por ejemplo, se puade aceplar un riesgo si existe
aprobacion y compromiso para ejecutar acciones que reduzcan dicho riesgo
hasta un nivel aceptable en un perodo definido de tiempo
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“‘La informacidén acerca de los riesgos se debe intercambiar y/o compartir entre quienes
toman las decisionas y las parfes involucradas.”

La comunicacitn del riesgo es una aclividad para lograr un acuerdo sobre la manera
de gestionar los riesgos al intercambiar y/o compartic la informacion acerca de los
riesgos. La informacion incluye, pero no se limita a la existencia, naturaleza, forma,
probabilidad, gravedad, tratamiento y aceptabilidad de los riesgos.

La comunicacién eficaz entre |as partes involucradas es importante dado que puede
tener un impacto significativo en las decisiones que se deben tomar. La comunicacion
garantizara que aquellos responsables de la implementacion de la gestion del riesgo y
aqualios con intereses establacidos comprendan las bases sobre las cuales toman las
decisiones y por gué se& requieren acciones particulares. La comunicacién es
bidireccional.

La comunicacion del riesgo se deberia realizar con el fin de lograr lo siguienta;

Proporcionar seguridad del resultado de la gestidn del riesgo de la institucion.
Recolectar informacion del riesgo.
Compartir los resultados de la valoracion del riesgo y presentar el plan para el
tratamiento del riesgo.
Evitar o reducir tanto |la ccurrencia como la consecuencia de las brechas de
segundad de la informacidn debido a la falta de entendimiento entre quienes
toman las decisiones y |as paries involucradas.

- Brindar soporte para la toma de decisiones

- QOblener conocimentos nuavos sobre la seguridad de la informacian.

- Coordinar con otras partes y planificar las respuestas para reducic las
consecuancias de cualguier incidenta.

- [Dar a quienes loman las decisiones y a las partes involucradas un sentido de
responsabilidad acerca de los rnesgos.

= Mejorar la toma de conciencia.

La coordinacion entre las personas principales que toman las decisiones y las paries
involucradas se puede lograr en el Comité de Seguridad de la Informacion (CSI) en el
cual pueda tener lugar el debate acerca de los riesgos, su prioridad, el tratamiento
adecuado y la aceplacion.

MONITOREO Y REVISION DE LOS FACTORES DE RIESGO

Los riesgos no son estaticos. Las amenazas, las vulnerabilidades, la probabilidad o las
consecuencias pueden cambiar abruptamente sin ninguna indicacién. Por ende, es
necesario @ monitoreo constante para detectar estos cambios.



Esta actividad puede estar soportada por servicios externos que brinden informacian
con respecto a nuevas amenazas o vulnerabilidades

Las organizaciones deberian garantizar el monitoreo continuo de los siguientes
aspecios:

- Actives nuevos que se han incluido en el alcance de la gestion del riesgo.

- Modificaciones necesarias de los valores de los aclivos, por ejemplo, debido a
cambios en los requisitos del negocio.

- Muevas amenazas que podrian estar activas tanlo fuera como dentro de la
organizacion y que no se han valorado.

- Probabilidad de que nuevas vulnerabilidades o el incremento en las
vulnerabilidades existentes permitan que las amenazas las exploten.

- Vulnerabilidades identificadas para delerminar aquellas que se& exponan a
nuevas amenazas o gue vuelven a surgir.

- El incremento en el impacto o las consacuencias de las amenazas evaluadas,
las vulnerabilidades y los riesgos en conjunto gue dan como resultade un nivel
inaceptable de riesgo.

- Incidentes de la segundad de la informacion.

Los factores que afectan a la probabilidad y a las consecuencias de las ameanazas que
se presentan podrian cambiar, como lo harian los factores que afectan a la idoneldad
o el costo de las diversas opciones de tratamiento. Los cambios importantes que
afectan a la organizacion deberian ser la razon para una revision mas especifica. Por
lo tanto, las actividades de monitoreo del riesgo se deberian repetir con regularidad y
las opciones ssleccionadas para el tratamiento del riesgo se deberian revisar

MONITOREQ, REVISION Y MEJORA DE LA GESTION DEL RIESGO

'El proceso de gestion del nesgo en la seguridad de la informacion se debe
maonitorear, revisar y mejorar continuamente, segun sea necesano y adecuado”,

El monitoreo y la revisidn continuos son necesarios para garantizar que el contexto, &l
resultado de la valoracion del riesgo y el tratamiento del riesgo, asi como los planes de
gestion siguen siendo pertinentes y adecuados para las circunstancias actuales.

La organizacién debe garantizar que el proceso de gestion del riesgo de la seguridad
da la informacidén y las actividades relacionadas aln son adecuadas en las
circunstancias actuales y se cumplen, Todas las mejoras acordadas para el proceso o
las acciones necesarias para mejorar la conformidad con el proceso se deberian
notificar al Comité de Seguridad de la Informacion, para tener seguridad de que no se
omite ni subestima ningln riesgo o elemanto del riesgo, y que se toman las acciones
necesarias y las decisiones para brindar una comprensién realista del riesgo y la
capacidad para responder. { :



GUIA PARA LA IMPLEMENTACION DE CONTROLES DE SEGURIDAD DE LA
INFORMACION
(NTE-INEN ISOAEC 27002.:2017)

ANTECEDENTES Y CONTEXTO

Esta guia esta disefiada para que las instituciones publicas de la APCID la usen como
referencia a la hora de seleccionar controles dentro del proceso de implementacion del
Esquema Gubemamental de Seguridad de la Informacidon como un Sistema de
Gestion de Seguridad de la Informacion (SGSI) basado en ISOAEC 27001 o bien como
documento referencial para instituciones que implementen controles de seguridad de
la informacién comunmente aceptados.

Las instituciones publicas de todo tipo y tamafio reccgen, procesan, almacenan y
transmiten informacion de muchas formas que incluyen medios electrdnicos, fisicos y
verbales. El valor de la informacién va mas alla de las palabras escritas, nimeros e
imagenes. conocimientos, conceplos, ideas y marcas son ejemplos de formas
intangibles de la informacion.

En un mundo interconectado, informacion y procesos relacionados, sistemas, redes y
personal que participan en su operacian, manejo y proteccion de los activos, al igual
que ofros activos comerciales importantes, son vallosos para el desarrollo de una
instilucion, por lo gue requieran proleccion contra diversos riesgos.

Los actives estan sujetos tanto a amenazas deliberadas como accidentales, mientras
que los procesos relacionados, los sisltemas, las redes y las personas tienen
vulnerabilidades inherenles. Los cambios en los procesos y sistemas de negocio u
otros cambios externos (por ejemplo, nuevas leyes y reglamentos) pueden crear
nuevos riesgos de seguridad de la informacién. Por lo tanto, dada la multitud de
formas en que las amenazas podrian aprovecharse de las vulnerabilidades para dafar
a la institucion, los riesgos de segundad de la informacion estan siempre presentes.
Una segundad de la informacion eficaz reduce estos resgos protegiendo a la
organizacion frente a las amenazas y vulnerabilidades, y en consecuencia reduce el
impaclo en sus aclivos.

La seguridad de la informacidn se logra mediante la implementacién de un conjunto
adecuado de controles, incluidas las politicas, procesos, procedimienios, estructuras
institucionales, de software y funciones del hardware. Estos controles se deben
establecer, implementar, supervisar, revisar y mejorar, cuando sea necesario, para
asegurar gue se cumplen los objetivos de seguridad y de los objetivos estratégicos de
cada institucion.

‘La seguridad que se puede lograr a fravés de medios lécnicos es limitada y debe ser
apoyada por la administracion y los procedimientos apropiados”.

“Un Sistarma de Gestitn de Seguridad de la Informacién exitoso requiere el apoyo de
todos los miembros de la institucidn, se requiere la participacion de la méaxima
autoridad, los lideres de dreas, proveedores u ofras partes externas. El asesoramiento
especializado de las parfes externas puede ser necesario”



REQUISITOS DE SEGURIDAD DE LA INFORMACION

Es fundamental que las instituciones identifiquen sus requisitos de seguridad, para lo
cual existen tres fuentes principales de requisitos de seguridad:

« La evaluacion de los riesgos de la institucién.

+ El conjunto de requisitos legales.

« El conjunto de principios, objetivos y requisitos de negocio que la institucion ha
desarrollado para el manejo, procesamiento, almacenamiento, comunicacion y
archivo de la informacidn que da soporte a sus operaciones.

Los recursos uliizados en fa implementacion de los confroles han de estar
equilibrados con el nivel de dafios probables que resultarian de problemas de
sagundad an ausencia de dichos conlroles”.

SELECCION DE CONTROLES

La seleccion de los controles depende de las decisiones de caracter organizativo
basadas en los criterios de aceptacion del riesgo, las opclones de procesamiento del
riesgo y de los enfoques generales de gestion del riesgo aplicados en la institucion, y
deberia depender también de toda la legislacion y reglamentacidn nacional e
internacional aplicable.

La seleccion de los controles también depende del modo en que los controles
interactuan para proporcionar una proteccion en profundidad.

Algunos de los controles en esta guia, pueden considerarse como principios que gulan
la gestion de la seguridad de la informacion, siendo aplicables a la mayoria de las
instituciones.

“Se pueden agregar nuevos conlfroles para cubrir adecuadamente las necesidades
especificas de cada institucion”.

ESTRUCTURA DE ESTA GUIA

Esta guia contiene 14 capitulos (dominios) de controles de segunidad que en conjunto
contienen un total de 35 categorias (objetivos de control) principales de segundad y
114 controles.

Cada capitulo que define controles de seguridad, contiene una o mas categorias
principales de controles de seguridad.

“El orden de ios caplitulos de esta guia no implica un orden de importancia. En funcidn
de las circunstancias, los controles de seguridad de uno o fodos los capllulos pueden
ser importanies, por lo lanto, cada institucién que aplique esta guia debe identificar
gué controles son aplicables, qué lan importantas son y Su aplicacion a cada proceso
de negocio. De la misma manera, el orden de la lista de conlroles de esta norma
implica orden de prioridad”

HI’
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1 POLITICAS DE SEGURIDAD DE LA INFORMACION
1.1 Direccién de gestion de seguridad de la informacion
1.1.1Politicas de seguridad de la informacién

Control

Elaborar, implementar y socializar las politicas de seguridad de la
informacién, definidas para la instituciéon, debidamente aprobada por la
Maxima Autoridad o su delegado.

S0 1L IOOTE Saorkted desended S Wi 6 iie Eicukin
Gubemamental de Seguridad de la Informacion (EGSI) &n su institucion,
1.1.1.2 Difundir |la siguiente politica de segundad de la informacion como
referancia; '# 1 :F
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Las instituciones de la Adminisiracion Publica Central, Dependiente e
Institucional que generan, utilizan, procesan, comparten y aimaceanan
informacién en medio electrénico o escrito, clasificada como publica,
confidencial, reservada y no reservada, deberan aplcar el Esquema
Gubermamental de Seguridad de |a Informacion para definir los procesos,
procedimientos y tecnologias a fin de garantizar la confidencialidad,
integridad y disponibilidad de esa informacion, en los medios y el tiempo
gue su legitimidad lo requiera”

1.1.1.3 Las instituciones publicas podran especificar y difundir una politica de
seguridad mas amplia o especifica en armonia con la Constitucion, leyes
y demas normativa legal propia o relacionada, asi como su mision y
competencias.

1.1.2 Revision de las politicas para la seguridad de la informacidn

Control

Para garantizar la vigencia de la politica de seguridad de la informacion en [a
institucion, esta debe ser revisada anualmente o cuando se produzcan
cambios significatives a nivel operativo, legal, tecnolégica, econémico, entre
otros; los cuales deben ser documentados y versionados.

2 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
2.1 Organizacion interna

2141 Compromiso de la maxima autoridad de la institucion con la
seguridad de la informacion.

ontral

La institucion debe definir y asignar claramente todas las responsabilidades
para la seguridad de la informacion
Recoma 0 rala G

Agueilas areas hacia las cuales los individuos tienen asignadas responsabilidades
deberian guedar establecidas, en particular con relacion a los siguientes
aspectos:

2.1.1.1 Realizar el seguimiento de la puesta en marcha de las normas de este
documeanto.

2.1.1.2 Disponer la difusion, capacitacién y sensibilizacién del contenido de
este documento.

2.1.1.3 Informacién y reportara a la maxima autoridad de la institucion.

2.1.1.4 Definir y hacer cumpilir lo definido para la coordinacién y supervision de
saguridad de la informacidn con los proveedores

21.1.5 |dentificar y definir los activos institucionales y los procesos de
seguridad de [a informacién

21.1.6 Designar  funcionanos competentes, para completar las
responsabilidades en el area de seguridad de la informacién,

2.1.1.7 Definirse las responsabllidades para las actividades de gestion de
riesgos de seguridad de la informacion y, en particular, para la aceptacion
del riesgo residual

17



2.1.1.12 Asignacidn de responsabilidades para la seguridad de la informacion,

21.2 Separacion de funciones

Control

La institucion debe separar tareas y las areas de responsabilidad ante
posibles conflictos de interés con el fin de reducir las oportunidades de una
maodificacién no autorizada o no Intencionada, o el de un mal uso de los
activos de la institucion,

- taci g tacidn:
2.1.1.1 Se deberia cuidar el hecho de que una persona por si sola no pueda

acceder, modificar o utilizar los activos sin autorizacion o sin que se
detects.

21.3 Contacto con las autoridades

Control

La institucion debe establecer el procedimiento respective para mantener los
contactos apropiados con las autoridades pertinentes.

2.1.3.1 Establecer un procedimiento que especifigjue el contacto con
autoridades a las cuales se reportaran incidentes darivados del
incumplimiento de la politica de seguridad o por acciones de seguridad de
cualquier origen (e fiscalia, policia, bomberos, 211, salud, otros). Todo
incidente de seguridad de la informacién que sea considerado critico
deberd ser reportado al oficial de seguridad y este a su vez al comité de
seguridad y la maxima autoridad segln los casos.

21.3.2 ldentificar vy mantener actualizados los datos de contacto de
proveedores de bienss o servicios de telecomunicaciones o de acceso a
Internet para gestionar potenciales incidentes.

2.1.3.3 Establecer acuerdos para compartir informacion con el objeto de
mejorar la cooperacion y la coordinacidn de los temas de la seguridad.
Tales acuerdos deberian identificar los requisitos para la proteccién de la
informacion sensible.

214 Contacto con los grupos de interés especial

Control

Mantener contacto apropiados con organizaciones publicas y privadas,
asociaciones profesionales y grupos de interés especializados en seguridad
de la informacion para mejorar el conocimiento

ecome nes la cidn;
La padicipacion como miembro en grupos de interés especial o foros deberia ser
considerado como medio para: {4[ _i

i3
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214 1Mejorar el conocimiento sobre las mejores practicas y mantenerse
actualizado sobre informacion relevante de seguridad de la informacion;
2.1.4.2 Asegurar un entendimiento, del entorno de seguridad de la informacion,
actual y completo interactuando los responsables de la implementacion del

EGSI (CSl);

2.1.43Recibir avisos tempranos de alertas, asesoramiento y parches
relacionados con atagues a las vulnerabilidades de la institucidn, por parte
de instituciones plblicas, privadas y academicas reconocidas por su aporte
en la gestidn de la seguridad de la informacion,

214 40btener acceso a asesoramiento especializado en seguridad de la
informacién con instituciones publicas o privadas especializadas en
seguridad de la informacion;

214 5Compartir & Iintercambiar informacidn sobre nuevas lecnologias,
productos, amenazas o vulnerabilidades entre las instituciones plblicas que
implementan &l EGSI,

2.1.4 6 Proporcionar adecuados punios de contacto cuando ocurran incidentes
de seguridad de la informacién, definidos en el dominio de Gestion de
incidentes de seguridad de la informacion y mejoras.

215 Seguridad de la Informacion en la gestién de proyectos

Control

Contemplar la seguridad de la informaciéon en la gestion de proyectos,
independientemente del tipo de proyecto a desarrollar por la institucion.

R fac la implsmentacion:
Los métodos de gestidn de proyectos en uso deberlan exigir que:

215 1Los objetivos de seguridad de la informacion estén incluidos en los
objetivos del proyecto, de ser pertinente,;

2.1.5.2 Determinar los riesgos de seguridad de la informacién para identificar e
implementar los controles necesarios;

21.53La seguridad de la informacion es parle de todas las fases de la
metodologia aplicada en &l proyacto.

2.1.6 Consideraciones de la seguridad cuando se trata con ciudadanos o
clientes

2.1.6.1Identficar requisitos de seguridad anites de facliitar servicios a
ciudadanos o clientes de instituciones gubernamentales que utilicen o
procesen informacion de los mismos o de la institucion, Se podra utilizar los
siguientes criterios:

a. Proteccion de activos de informacion;

b. Descripcitn del producto o servicio;

c. Las diversas razones, requisitos y beneficios del acceso del clients,
d. Politica de control del acceso,
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e Convenios para gestion de inexactitudes de la informacion,
incidentes de la Seguridad de la informacion y violaciones de la
seguridad;

f. Descripcidn de cada servicio que va a estar disponible;

g. Nivel de servicio comprometido y los niveles inaceptables de
sarvicio;

h. El derecho a monitorear y revocar cualquier actividad relacionada
con los Activos de la institucion;

i. Las respectivas responsabilidades civiles de la institucion y del
cliente;

| Las responsabilidades relacionadas con asuntos legales y la forma
en que se garantiza el cumplimiento de los requisitos legales

k. Derechos de propledad intelectual y asignacion de derechos de
copia y la proteccion de cualquier trabajo colaborativos

|.  Proteccion de datos en base la Constitucion y leyes nacionales,
particularmente datos personales o financieros de los ciudadanocs

2.2 Dispositivos moviles y teletrabajo
2.2.1 Politica de dispositivos moviles

Control

Elaborar implementar y socializar una politica formal, adoptar medidas de

seguridad adecuadas para la proteccion y gestion de los riesgos generados
por el uso de dispositivos moviles.

Re en la by
La politica de dispositivos moviles deberia considerar;

2.2.1.1 Registro de dispositivos moviles, debidamente autorizados;

2.2.1.2Requisitos para la proteccion fisica;

2.2.1 3Restricciones de instalacion de software;

2.2.1 4Requisitos para las versiones de software de dispositivos moviles y
para la aplicacion de parches;

221, 5Restricciones de conexidn a sistemas de gestion de la informacidn;

2.2.1.6Controles de acceso;

2.2.1.7 Técnicas criplograficas;

2.2.1.8Proteccion contra virus;

2.2.1 8Inhabilitacion, borrado y bloqueos remotos;

22110 Copias de respaldo;

2211 Control sobre la utilizacién de servicios y aplicaciones web.

Cuando la politica de dispositivos méviles permita el uso de dispositivos moviles
personales o privados, la politica y las medidas de seguridad relacionadas
deberian considerar también:

2.2.1.12 La separacion del uso de los dispositivos con fines privados respecto a
los de la institucion, incluyendo el uso de software de soporta para parmitir
dicha separacion y proteger los datos de la inslitucidn en un dispositivo
privado;

2.2.1.13 Determinar los protocolos de segundad Inalambrica su madurez y
debilidades;

2.2.1.14 Considerar que no se haga una copia de respaldo, de la infu-rn:r.lrbn' -! j

i. &

35



almacenada en los equipos mbviles, por ancho de banda o conexion a la
red el momento de ejecutar el respaldo.

2.2.2 Teletrabajo
Control

Implementar la politica y medidas de seguridad de apoyo, para proteger la
informacién a la que se accede, procesa o almacena en ubicaciones
destinadas a esta modalidad de trabajo.

222 1Considerar las condiciones necesarias para la institucion sobre la
seguridad fisica del personal en el lugar de teletrabajo, leniendo en cuenta
la seguridad fisica del edificio y del entorno local,

2.2 2 2Considerar las condiciones necesarias para la institucion en el entorno
fisico de teletrabajo propuasto;

222 3Considerar las condiciones necesarias de seguridad de las
comunicaciones, teniendo en cuenia la necesidad de acceso remolo a los
sistemas Intemos de la institucion, la sensibilidad de la informacidn a la que
se va a acceder y lransmitir a través del enlace de comunicacién, asi como
la sensibilidad del sistema interno;

2.2 2 4 Considerar la provision de un acceso a escritorio virtual que prevenga el
procesamiento y almacenamiento de informacién en equipos de uso
personal o privado, de ser necesario,

2.2.2.5Implamentar control para minimizar la amenaza de un intenio de acceso
no autorizado a la informacion o a los recursos por parte de ofras personas
de la misma ubicacién, por ejemplo, familia y amigos etc.

2.2.2 6Considerar el uso de redes domeésticas y los requisitos o reslricciones
en la configuracion de los servicios de la red inalambrica,

2.2 2.7 Implementar las politicas y procedimientos para prevenir las disputas
relativas a los derechos de propiedad intelectual de lo desarrollado por el
propietario del equipo de manara privada;

2.2.2.8Implementar un convenio de acceso a la parte privada def equipo del
propietario (para comprobar la segundad de la maquina o durante una
investigacion), de acuerdo a la norma legal vigente;

2.2 2 BAcuerdos de licencia de software que puede hacer la institucion para ser
responsables de licenciar software de clienta en los puestos de trabajo
propiedad privada de empleados, contratistas o usuarios de terceras paries,

22210 Implementar los requisitos de proteccidén confra un malware y
firewalls.

Las directrices y disposiciones a ser consideradas deberian incluir:

22211 Considerar la provisidn del equipo adecuado y del mobiliario de
almacenamiento para las actividades de teletrabajo, donde no se permita el
uso de equipos privados que no estén bajo el control de la institucion;

22212 Considerar la definicién del frabajo permitido, las horas de
trabajo, la clasificacion de la informacidn que puede manejarse y los
sistemas y sernvicios internos a los que el telelrabajador esta autorizado a
acceder,

22213 Considerar la provision de los equipos de comunicacion
adecuados, que Incluyen los métodos para asegurar el acceso remoto, de
acuardo a las necesidades institucionales:
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22214 Considerar la seguridad fisica del sitio del teletrabajo.

22215 Implementar reglas y direclrices para el acceso de la familia y
los accesos de los visitantes al equipo y a la informacion;

22216 Politicas de provision de soporte y mantenimiento de hardware y
software;

22217 La provision de seguros de ser necesario,

22218 Definir los procedimientos para las copias de respaido y para la
continuidad del negocio;

22219 Establecer los requisitos necesarios para la auditoria y
moenitoreo de seguridad,

22220 Politica de revocacion de la autonzacion y de los derechos de
acceso, y la devolucion del equipo cuando se terminan las actividades de
teletrabajo.

3 SEGURIDAD DE LOS RECURSOS HUMANOS
3.1 Antes del empleo

3.1.1 Investigacion de antecedentes

Control

Verificar antecedentes de candidatos a ser empleados, contratistas o
usuarios de terceras partes, designaciones y promociones de funcionarios
de acuerdo con los reglamentos, la ética y las leyes pertinentes, y deben ser
proporcionales a la naturaleza y actividades de la institucion publica, a la
clasificaciéon de la informacién a la cual se va a tener acceso y los riesgos
percibidos. No debe entenderse este control como discriminatorio en ningun

aspecto.

3.1.1.1 Definir los criterios y las imitaciones para las revisiones de verificacién
de personal actual (por molivos de designacion o promocion), potenciales
empleados y de terceras partes

3.1.1.2Informar del procedimiento de revision y solicitar el consentimiento al
personal actual (por motivos de designacion o promocidn), potenciales
empleados y de lerceras pares.

3.1.1.3Referencias safisfactorias tanto personal como profesional de
considerarlo necesario, por la criticidad de la informacién institucional,

3.1.1.4Verificacion (completa y precisa) de la hoja de vida del candidato;

311 5Confirmacién de las calificaciones académicas y profesionales
declaradas, de ser necesario de acuerdo a la norma legal vigente.

3.1.1.6Venficacion de documentos de identidad debidamente legalizados de
acuerdo a la norma legal vigente (Cédula, pasaporte, etc);

3. 1.1.7Verficaciones mas detalladas, tales como comprobaciones crediticias y
certificado de antecadentes, de ser nacesario de acuerdo a la norma lagal
vigente.

Cuando un funcionario es reciutado para un perfil especifico de seguridad de la
informacién, |as instituciones deberian asegurar que e mwm:lit.‘m*t::n'l!I % 4
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3.1.1,65i es reclutado con un perfil especifico de seguridad de la informacion,
verificar que tiene la competencia necesaria para desarrollar su rol en
seguridad de la informacién;

3.1.1.7Verfficar si es confiable para asumir dicho perfil, especialmente si su
desempefio es crilico para la institucion,

3.1.2 Términos y condiciones laborales

Control

Los funcionarios, contratistas y terceros deben aceptar y firmar los términos
y condiciones del contrato de trabajo, el cual establece sus
responsabilidades y obligaciones de acuerdo a la norma legal vigente.

3.1.2.1Realizar la firma del acuerdo de confidencialidad o no-divuigacion, antes
de que los empleados, contratistas y usuarios de terceras parles, tengan
acceso a la informacidn. Dicho acuerdo debe establecer los parametros
tanto de vigencia del acuerdo, informacion confidencial referida, formas de
acceso, responsabilidades y funciones.,,

3.1.2 2Socializar los derechos y responsabilidades legales de los empleados,
los contratistas y cualquier otro usuario sobre |la proteccion de datos y
derechos de propiedad intelectual, dejando constancia de lo actuado a
través de holas de registro, informes o similares, que evidencie la
realizacion de la misma

3.1.2 3Responsabilizar al personal o contratistas por la clasificacion de la
informacion y la gestion de la informacion de la institucién y de otros
aclivos ralacionados con la informacion, instalaciones de procesamiento
de la informacién y a los servicios de informacion.

3.1.24Responsabilizar al personal sobre & manejo y creacion de la
informacidn tanto interna como externa, resultante durante la ejecucion
de la relacidn laboral establecida con la institucion,

3.1.25Comunicar al personal o contratista las acciones legales que se
tomaran sl hace caso omiso de cumplir con las normas legales vigenies
en la institucion

3.2 Durante el empleoc

3.2.1 Responsabilidades de la Maxima Autoridad o su delegado

Control

Exigir a los funcionarios, contratistas que se aplique la seguridad de la
informacion, de acuerdo con las politicas y procedimientos definidos por la
institucion.

3.2.1.1Explicar y definir las funciones y las responsabilidades respecto a la
seguridad de la informacion, antes de otorgar el acceso a la informacion,
contrasefias o sistemas de informacion sensibles.

3.2.1.2Conseguir la concienciacion sobre la seguridad de la informacidn
comespondiente a sus funciones y responsabilidades dentro de la
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Institucion.

3.2.1.3Motivar al personal y contratistas para cumplir con las politicas del
Esquema Gubermamental de Segundad de la Informacion en la
institucion.

3.2.1.4Acordar los términos y las condiciones laborales, ias cuales incluyen la
politica de la seguridad de la informacion de la institucion y los métodos
apropiados de trabajo;

3.2.1,5Verificar el cumplimiento de las funciones y responsabilidades respecto
a la segundad de la informacidn mediante la wtilizacion de reportes e
informes;

3.2.1.6Dispener de un canal reservado para reportar posibles violaciones de
las politicas, norma legal vigente o procedimientos de seguridad de la
informacian ("voz de alera”).

3.2.2 Conclenciacion, educacion y formacion en seguridad de la informacion
Control

Los funcionarios de la institucion y cuando sea necesario los contratistas y
usuarios de terceros; deben recibir capacitacion adecuada sobre las
politicas y procedimientos de la institucion, de acuerdo a su puesto de
trabajo.

La educacion y formacion en seguridad de la informacion deberia cubrir aspectos
generales tales como.

3.2 2 1Capacitar de forma periodica al menos una vez al afic sobre las normas
y los procedimientos para la seguridad de |a informacion, las
responsabilidades legales y los controles de la institucidn sobre la
informacidn institucional y de terceras, asi como en la capacitacién del uso
correcto de los servicios de informacian,

32220Que tengan conocimiento sobre los procedimientos béasicos de
seguridad de la informacidn (tales como la notificacién de incidentes de
seguridad de la informacion) y los controles basicos (tales como la
seguridad de las contrasefias, los controles de un malware y mesas
despeajadas) efc.;

3.2.2 3Conocimiento los puntos de contacto y los recursos de informacion y
consejos adicionales sobre cuestiones de seguridad de la informacién,
que incluyan materiales adicionales para profundizar en la educacién y
formacion en seguridad de la informacién (Ejm. Intranet).

3.2.3 Proceso disciplinario
Control
Soclalizar y garantizar el tratamiento imparcial y correcto para los empleados

que han cometido violaciones comprobadas a la seguridad de la
informacion, considerando sanciones de acuerdo a la norma legal vigente. !

3.3 Finalizacion o cambio de empleo i
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3.3.1 Responsabilidades ante la finalizaciéon o cambio de empleo

Control

Las responsabilidades y obligaciones en seguridad de la informacion que
siguen vigentes después del cambio o terminacién del empleo se deberian
definir, comunicar al empleado o contratista y se deberian cumplir.

Recomendaciones para la implementacion.

3.3.1.1Comunicar oficialmente al personal las responsabilidades para la
terminacién de su relacion laboral, lo cual debe incluir los requisitos
permanentes para la seguridad de Ia informacion y las responsabilidades
legales o contenidas en cualquier acuerdo de confidencialidad

3.3.1.2Los cambios en la responsabilidad o en el contrato laboral deberan ser
gestionados como la terminacion de la responsabilidad o el contrato
laboral respectivo, v la nueva responsabilidad o conirato faboral se debera
instaurar an &l contrato de confidencialidad respectivo.

3.3.1.3Previa la terminacion de un contrato se debera realizar la transferencia
de la documentacion e informacion de la que fue responsable al nuevo
funcionario a cargo, en caso de ausencia, al jefe inmediato y al Oficial de
Seguridad de |a Informacion.

3.3.1.4Los contratos del empleado, el contratista o el usuario de lerceras
partes, deben incluir las responsabilidades validas ain después de la
terminacion del contralo laboral,

4 GESTION DE ACTIVOS
4.1 Responsabilidad de los activos

4.1.1 Inventario de activos

Control

Inventariar, identificar y actualizar todos los activos asociados con la
informacion, y las instalaciones para el procesamiento de la informacion.

Recomendaciones para la implementacion;

4.1.1.1 Inventanar los activos primanos, en formatos fisicos y/o electrénicos:
4.1.1.1.1 Los procesos estralégicos, claves y de apoyo de la institucién,
activos de informacién.

41112 Las normas y reglamentos que son la razon de ser de la
institucian.

41113 Planes esiralégicos y operatives de la instilucion y areas
especificas.

41114 Los archivos generados por los servidores pulblicos, tanto de
manera fisica como electrdnica, razdon de ser de la funcion que
desempefian en la institucion.

41115 Los manuales e instructivos de sistemas informaticos:
instalacion, guia de usuario, operacidon, administracion, mantenimiento,
entre otros.
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4.1.1.1.6 De la operacion de los aplicativos informaticos de los servicios
informaticos: datos y meta-dalos asociados, archivos de configuracion,
codigo fuente, respaldos, versiones, etc.

4.1.1.1.7 Del desarrolio de aplicativos de los servicios informaticos: actas
de levantamiento de requerimientos, documento de analisis de
requerimientos, modelos entidad - relacion, disefic de componentes,
casos de uso, diagramas de flujo y estado, casos de prueba. etc.

41.1.1.8 Del soporte de aplicativos de los servicios informaticos: fickets
de soporte, reportes fisicos y electronicos, evaluaciones y encuestas,
libros de trabajo para capacitacion, eic.

4.1.1.1.9 De |la imagen carporativa de la institucion: manual corporativo
{que incluye manual de marca y fuentes en formato electrénico de
logos), archivos multimedia, tarjetas de presentacidn, volantes, banners,

tripticos, elc.
4.1.1.2 Inventariar los activos de soporte de Hardware:

41121 Equipos mdviles: teléfono inteligente (smariphone), teléfono
celular, tableta, computador portalil, asistente digital personal (PDA),
elc

41122 Equipos fijos: servidor de torre, servidor de cuchilla, servidor de
rack, computador de escritorio, computadoras portatiles, elc.

4.1.1.23 Periféricos de entrada: teclado, ratdn, micréfono, escaner plano,
escaner de mano, camara digital, cémara web, lapiz dptico, pantalla de
toque, etc.

4.1.1.2.4 Perifericos de salida. monitor, proyector, audifonos, parlantes,
impresora ldser, impresora de inyeccidn de tinta, impresora matricial,
impresora térmica, ploter, maquina de fax, etc.

4.1.1.25 Periféricos y dispositivos de almacenamiento: sistema de
aimacenamiento (NAS, SAN), libreria de cintas, cintas magnéticas,
disco duro portatil, disco flexible, grabador de disces (CD, DVD, Blu-
ray), CD, OVD, Biu-ray, memoria USB, etc.

4.1.1.26 Perfericos de comunicaciones: fareta USB para redes
inalambricas (Wi-Fi, Bluetooth, GPRS,

4.1.1.27 HSDPA), tarjeta PCMCIA para redes [nalambricas (Wi-Fi,
Biuetooth, GPRS, HSDPA), tarjeta USB para redes
alambricas/inalambricas de datos y de telefonia, etc.

41128 Tableros: de transferencia (bypass) de la unidad ininterrumpible
de energia (UPS), de salidas de energia elécinca, de transferencia
automatica de energia, efc.

4.1.1.29 Sistemas. de control de accesos, de aire acondicionado,
attomatico de extincion de incendios, de circuito cerrado de lelevision,
eic.

4.1.1.3 Inventariar los activos de soporte de Software:

4.1.1.3.1 Sistemas operativos

4.1.1.32 Software de servicio, mantenimiento o administracion de
gabinetes de servidores de cuchilla, servidores (estanieriairack, torre,
virtuales), sistema de redes de datos, sistemas de almmnaﬁenln* t
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4.1.1.3.3 (NAS, SAN), telefonia, sistemas (de UPS, grupo electrogenc, de
aire acondicionado, automatico de extincidn de incendios, de circuito
cerrado de televisidn), eic.

4.1.1.3.4 Paquetes de software o software base de suite de ofimatica,

navegador de Internet, cliente de correo elecironico, mensajeria
instantanea, edicion de imagenes, video conferencia, servidor {(proxy,
de archivos, de comreo electronico, de impresiones, de mensajeria
instantanea, de aplicaciones, de base de datos), etc.

4.1.1.3.5 Aplicativos informaticos del negocio.

4.1.1.3.6 Inventanar los activos de soporte de redes.

4.1.1.2.7 Cables de comunicaciones (interfaces: RJ-45 o0 RJ-11, SC. 8T o

MT-RJ, interfaz V35, R5232,

41.1.38USB, SCSI, LPT), panel de conexidn (patch panel), tomas o

punios de red, racks (cerrado o abierto, de piso o pared), ele.

4.1.1.3.9 Switchs (de centros de datos, de acceso, de borde, de gabinete

de sarvidores, access-point, transceiver, equipo terminal de datos, efc.)
4.1.1.3.10 Ruteador (router). cortafuego (firewall), controlador de red
inalambrica, etc

4.1.1.3.11 Sistema de deteccidn/prevencion de intrusos (IDSAPS), firewall

de aplicaciones web, balanceador de carga, swilch de contenido, eic
4.1.1.3.12 Inventariar los activos referentes a la estructura organizacional:

4 1.1.3.13 Estructura organizacional de la institucion, gue incluya lodas las
unidades administrativas con los cargos y nombres de las autoridades:
drea de la maxima autoridad, area administrativa, area de recursos
humanos, area financiara, alc

4 1.1.3.14 Estructura organizacional del area de las TIC, con los cargos y
nombres del personal; administrador (de servidores, de redes de datos,
de respaldos de la informacion, de sistemas de almacenamiento, de
bases de datos, de segundades, de aplicaciones del negocio, de
recursos informaticos, elc.), lider de proyecto, personal de capacitacion,
personal de mesa de ayuda, personal de aseguramienio de cahdad,
programadores (PHP, Java, etc.).

4.1.1.3.15 Inventario referente a los sihos y edificaciones de la institucion:
planos arquitectonicos, estructurales, eléctricos, sanitarios, de datos,
etc

4.1.1.3.16 Direccién fisica, direccion de correo electronico, telefonos y
contactos de todo el personal de la institucion,

4.1.1.3.17 De los servicios esenciales: nimero de lineas telefonicas fijas y
celulares, proveedor de servicios de Intemel y transmision de dalos,
proveedor del suministro de energia eléctnca, proveedor del suminisiro
de agua polable, elc.

4.1.1.3.18 Los activos deberan ser actualizados ante cualquier modificacion
de la informacidn regisirada y revisados con una periodicidad no mayor
a 5Bis MEses,

4.1.2 Propiedad de los activos

Control

Asignar los activos asociados (o grupos de activos) a un individuo que
actuard como responsable del Activo. Por ejemplo, debe haber un
responsable de los computadores de escritorio, otro de los celulares, otro de
los servidores del centro de datos, etc. El término "responsable” no implica
que la persona tenga realmente los derechos de propiedad de los activos.



El propietario del activo deberia;
4.1.2.1 Asegurar que los activos sean inventariados;
4.1.2. 2 Asegurar que los activos se clasifican y protegen debidamente:;
4.1.2.3Definir y revisar periddicamente restricciones de acceso
clasificacion de activos importantes, teniendo en cuenta las politicas
aplicables de control de acceso,
4.1.2 4 Asegurar &l manejo adecuado para el borrado o destruccion del activo,

4.1.3 Uso aceptable de los activos
Control

Identificar, documentar e implementar las reglas sobre el uso aceptable de
los activos asociados con los servicios de procesamiento de la informacion
y las instalaciones.

4.1.3.1 Para la elaboracidn de las reglas, el responsable del Activo debera
tomar en cuenta las aclividades definidas en los controles correspondientes

a los ambitos de "Intercambio de Informacion” y "Control de Acceso”, donde

sea aplicable

4.1.3.2 El Oficial de Seguridad de la Informacién es el encargado de asegurar
que los ineamientos para la utilizacion de los recursos de las Tecnologias
de la Infermacidn contemplen los requarimientos de seguridad establecidos,
segun la criticidad de la informacion que procesan.

4.1.3.3 La informacién y documentos generados en la institucion y enviados por
cualquier medio o herramienta electronica son propiedad de la misma

Institucion,

4.1.3.4 Reglamentar &l uso de correo electronico institucional.

4134 1Este servicio debe utilizarse exclusivamente para |as tareas
propias de las funciones que se desarrollan en la institucion y no debe
utilizarse para ningun otro fin.

41342 Cada persona @s responsable tanto del contenido del mensaje
enviado como de cualquier otra informacién que adjunte.

4.1.3.4 3 Todos los mensajes deben poder ser monitoreados y conservados
permanentemente por parte de las instituciones,

41.344 Toda cuenta de comreo elecironico debe estar asociada a una
unica cuenta de usuario.

4.1.345La conservacidn de los mensajes se efectuara en carpelas
personales, para archivar la informacidn de acceso exclusive del
usuario y que no debe compartirse con otros usuarios. Debe definirse
un limite de espacio maximo,

4.1.3.4 & Toda la informacion debe ser gestionado de forma centralizados y
no en las estaciones de trabajo de los usuarios.

41347 Todo sistema debe contar con las facilldades automalicas que
nnliﬁquen al usuario cuando un mensaje enviado por &l no es recibido
correctamente por el destinatario, describlendo delalladamente el
motivo del error.

4.1.3.4.8 Deben utilizarse programas que monitoreen el accionar de virus
informaticos tanlo en mensajes comao en archivos adjuntos, antes de su

ejecucion.
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4.1,3.4.9 Todo usuario es responsable por la destruccion de los mensajes
con origen desconocido, y asume |a responsabilidad por las
consecuencias que pueda ocasionar la ejecucion de los archivos
adjuntos.

41,3410 En estos casos, no deben contestar dichos mensajes y deben
enviar una copia al Oficial de

4.1.3.4,11 Seguridad de la Informacion para que efectie el seguimiento y la
nvestigacién necesaria.

413412 Para el envio y la conservacion de la informacién, debe
implementarse el cifrado (criptografia) de datos.

413413 Todo usuario es responsable de la cantidad y tamafio de
mensajes gue envie. Debe controlarse el envio no autorizado de
COMens masivos.

4.1.3.5 Reglamentar el acceso y uso de la Intermet y sus aplicacionas/servicios.

4 1.3.5.1 Este servicio debe ulilizarse exclusivamente para las lareas
propias de la funcién desarrollada en la institucion, y no debe utilizarse
para ningun otro fin.

4.1.35.2 Cada usuario es responsable de la informacién y contenidos a los
que accede y de aguella que copia pars conservacion en los equipos de
Ia institucion

4.1.3.5.3 Debe limitarse a los usuarios el acceso a portales, aplicaciones o
servicios de la Intemet y la Web que pudieren perjudicar los intereses y
la reputacion de la institucion, Especificamente, se debe bloguear el
acceso por medio de dispositives fijos ylo moviles a agquelios portales,
aplicaciones o servicios de la Intemet y la Web sobre pomografia,
racismo, violencia, delincuencia o de contenidos ofensivos y contrarios
a los intereses, entre olros, y valores de la institucién o que impacten
negativamente en |a productividad y trabajo de la institucion (ej.,
mensajeria instantanea-chats, redes sociales, video, otros) vy
particularmente a los que atenten a la ética y moral.

4.1.3.5.4 E! Oficial de Seguridad de la Informacidon debe elaborar, poner en
marcha y controlar la aplicacidn de un procedimiento institucional para
acceso y uso de la Intermet y la Web por parte de todo funcionario sin
excepcion, y en el cual se acepten las condiciones aqui especificadas y
otras que a institucion considere apropladas.

4.1.3.55 Todos los accesos deben poder ser sujelos de moniloreo y
consarvacion permanente por parte de la institucion.

4.1,3.5.6 El Oficial de Seguridad de la Informacion, puede acceder a los
contenidos monitoreados, con el fin de asegurar el cumplimiento de las
medidas de seguridad.

4.1.3.5.7 La institucidn podra en cualquier momento blogquear o limitar el
acceso y uso de la Internel a los funcionarios o a terceros que accedan
tanto por medio alambrico como inalambrico.

4.1.3.5.8 Se debe bloguear y prohibir el acceso y uso de servicios de correo
electrénico de libre uso tales como: Gmail, Hotmall, Yahoo, Facebook,
entre otros.

4.1.3.5.9 Se prohibe expresamente a las instituciones de la Administracién
Publica la contratacion, acceso y uso de servicios de correo elecirénico
an la Internet (Nube), para uso institucional o de servidores publicos,
con empresas privadas o publicas cuyos centros de datos, redes (salvo
la Internet), equipos, sofiware base y de geslitn de cormeo electronico y
cualquier elemenio tecnolégico necesario, se encuentren fuera del
territorio nacional; y adicionalmente, si las condiciones de los servicios
gue tales empresas prestaran no se someten a la Constitucion y Leyes
Ecuatorianas.
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4.1.3.5.10 Reglamentar el usc de los sistemas de video-conferancia:

4.1.3.5.11 Definir un responsable para administrar la video-conferencia.

4.1.3.5.12 Definir y documeantar el procedimiento de acceso a los ambientes
de pruebas y produccion,

4.1.3.5.13 Elaborar un documento tipo “lista de chequeo” (check-list) que
contenga los parametros de seguridad para el acceso a la red
interministerial que soporta el servicio de video-conferencia

4.1.35.14 Crear contrasefias para el ingreso a la configuracion de los
equipos y para las salas virtuales de

4.1.3.5.15 video-conferencia,

4.1.3.5.16 Deshabilitar la respuesta automatica de los equipos de video-
conferencia y todo procedimiento que sea necesario para mantener la
seguridad del trafico.

4.1.4 Devolucion de activos

Control

Realizar el procedimiento respectivo para la entrega de los activos a cargo
del funcionario saliente antes de salir de la institucion, asegurandose por

parte del Nivel jerarquico Superior el cumplimiento en la entrega, tanto en
activos fisicos como de gestion de la informacion.

4.1.4.1 Formalizar el proceso de ferminacion de la relacién laboral, para
inclulr la devolucion de software, documentos corporativos y los
equipos. También es necesaria la devolucion de otros activos de la
institucion tales como los dispositivos de computo mdviles, tarjetas de
crédito, las tarjetas de acceso, tokens USB con cedificados de
electronicos, cerlificados electronicos en archivo, memorias flash,
teléfonos celulares, camaras, manuales, informacidén almacenada en
medios elecironicos y otros estipulados en las politicas internas de cada
institucién.

4.1.4.2 Aplicar los debidos procesos para garantizar que toda la informacian
generada por el empleado, contratista o usuario de terceras paries
dentro de la institucion, sea transfenda, archivada o eliminada con
seguridad.

4143 Realizar el proceso de traspaso de conocimientos por parte del
empleado, contratistas o terceras partes, luego de la terminacion de su
confrato laboral, para la continuacion de las operaciones importantes
dentro de la institucién.

4.2 Clasificacion de la informacién
4.2.1 Directrices de Clasificacion de la informacion

Control

Clasificacion de la informacion en relacion a su valor, normativa legal
vigente, sensibilidad y criticidad para la institucion y/o el estado, ante
revelacion o modificacién no autorizada. ‘ii

¥
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4 2 1.1 Clasificar la informacién como plblica o confidencial.

4.2 1.2 Elaborar y aprobar un catalogo de clasificacion de la infermacion. Se la
debera clasificar en términos de su valor, de los requisitos legales, de la
sensibilidad y la importancia para la institucion

4.2.1.3 El nivel de proteccitn se debe evaluar considerando la confidencialidad,
integridad y disponibilidad de la informacion.

4.2 1.4 Los propietarios de los activos de informacién deben ser responsables
de su clasificacién con el asesoramiento del area legal de la Institucion

4.2.2 Etiquetado de la informacion

Control

Implementar los procedimientos necesarios para etiquetar la informacién, de
acuerdo con el esquema de clasificacion adoptado por la institucion.

4.2 2.1 Incluir datos mediante abrevialuras, acerca del lipo de activo y su
funcionalidad para la generacion de etiquetas.

4.2.2.2 En caso de repetirse la eliqueta del activo, debera afadirse un numero
secuencial tnico al final,

4,22 3En caso de documentos en formato electrénico, la etiqueta deberd
asociarse a un metadato unico, pudiendo ser éste un codigo MDS.

4224Las etiquetas generadas deberan estar incluidas en el inventario,
asociadas a su respectivo activo.

4.225Los responsables de los activos supervisaran el cumplimiento del
proceso de generacion de etiquetas y rotulacién de los activos.

4226 Para el caso de efiquetas fisicas, los responsables de los activos
verificardan con una periodicidad no mayor a 6 mesas, que los activos se
encueniren rotulados y con etiquetas legibles

4.2.2.7 En caso de destruccion de un activo, |a etigueta asociada a este debe
mantenerse en el inventario respectivo con los registros de las acclones
realizadas.

4.2.3 Manejo de los activos

Control

Implementar procedimientos para la manipulacion de los activos de acuerdo
con ¢l esquema de clasificacion de la informacion definido por la institucion.

4.2 3 1Restringir el acceso a la informacién de acuerdo a su clasificacion,
definiendo usuarios autorizados a los activos.

4.2 3.2 Realizar el mantenimiento del regisiro formal de receptores autorizados
de los activos;

4.2 3.3Definir los controles necesarios para proleger las copias sean
lemporales o permanentas, a un nivel consisiente con la proteccion de la
informacion original, marcando claramente el contenido

4 2 34Realizar el almacenamiento de actvos de TI conforme a las
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especificaciones de sus fabricantes;
4.2 3.5Realizar el marcado claro en todas las coplas de los medios para la
debida atencidn del receptor autorizado.

4.3 Manejo de los Soportes de aimacenamiento - medios
4.3.1 Gestion de medios extraibles

Centrol

Implementar procedimientos para la gestion de los medios extraibles, de
acuerdo con el esquema de clasificacion implementado por la institucion, se
debe documentar los procedimientos y los niveles de autorizacion,

4311En caso de que ya no sean necesarnos, deberian borrarse
definitvamente los contenidos de cualquier medio reutilizable que vaya a
ser retirado,

4.3.1.2Cuando sea necesano por la norma legal vigente de la institucidn,
solicitar la autorizacion para extraer medios de la institucidn, deblendo
mantaner &l registro respectivo para mantener la trazabilidad por efectos
de auditaria,

431 3Todos los medios deberian almacenarse en un enlormno seguro y
protegido, conforme a las especificaciones de sus fabricantes;

4.3.1.4 Deben emplearse técnicas criptograficas para proteger datos en medios
extraibles en caso de que apliguen requisitos Importanles de
confidencialidad o integridad,

4.3.1.5Los datos deberian transferirse a medios de fabricacién reciente antes
de que se conviertan en ilegibles, a fin de modificar el riesgo de
degradacion del medio durante el tiempo en gue los datos almacenados
aun son necesarios,

4.3 168Deben almacenarse copias miulliples de dalos valiosos en medios
separados para reducir ain mas el riesgo de dafio o pérdida simultanea
de los datos;

4.3.1.7El registro de medios exiraibles deberia considerarse para limitar las
posibilidades de pérdida de datos;

4.3.1.880lo deberian permilirse reproductores de medios extralbles cuando
haya una necesidad institucional para ello,;

43.1.9La transferencia de informacion a medios exiraibles deberia ser
maonitorizada, cuando haya necesidad de usar dichos medios.

4.3.2 Eliminacion de los medios

Control

Los medios deberian eliminarse de forma segura cuando ya no sean
necesarios, mediante procedimientos formales, para evitar acumulacién de
informacién no sensible, catalogando medios dafados con informacién
sensible que deban ser destruidos en lugar de ser recuperados, después del

analisis de riesgos respectivo. t
. ¥

-
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432 1Aquellos medios que contengan informacion confidencial deberian
almacenarse y desecharse con seguridad, por ejempio, por incineracion o
triturado, o medianie el borrado de datos para la reutilizacion de los
soportes por la institucion;

4 3.2 2Dsberian implementarse procedimientos para identificar los elementos
que requieran una eliminacion segura,

4.3 2 3Puede ser mas simple organizar |a reccleccion y eliminacion segura de
todos los medios en lugar de tratar de segregar elementos sensibles;
4.3 2 4Muchas organizaciones ofrecen servicios de recoleccidn y eliminacion
de medios, deberian tomarse caulelas en |a seleccidn de lerceras pares

apropiados, con la adecuada experiencia y conlroles;

4 32 5La eliminacion de elementos sensibles deberia quedar registrado a fin
de mantener trazabilidad para su auditoria.

4.3.3 Transferencia de medios fisicos
Control

Durante el transporte fuera de los limites fisicos de la institucién, los medios
gue contengan informacion deberian estar prolegidos contra accesos no
autorizados, usos indebidos o deterioro, considerando la criticidad de la
informacion.

Recom:s iones la i entacion;

4 3.3 1Deberia emplearse un servicio fiable de transporte o mensajeria;

4 3.3 2Establecer una lista de mensajeros autorizados y aprobados por el area
responsable:

4.3.3 3Desarollar procedimientos para verificar la identidad & integridad d= los
mensajeros;

4.3 34Embalar de forma segura medios o informacion enviada a través de
servicios de mensajeria, sigwendo las especificaciones del proveedor o
del fabricante.

4 3.3 5Deberia mantenerse registros, e identificar el contenido de los medios,
la proteccibn aplicada, asi como reflejando los momentos de transferencia
a los custodios y la recepcion en el destino,

5 CONTROL DE ACCESO

5.1 Requisitos institucionales para el control de acceso
5.1.1 Politica de control de acceso

Cantrol

Elaborar, implementar y socializar la politica de control de acceso a los
sistemas de informacion, de acuerdo a la necesidad institucional y
considerando la seguridad de la informacién.




5.1.1.1 Gestionar los accesos de los usuarios a los sistemas de Informacion,
asegurando el acceso de usuarios aulorizados y previniendo los accesos
no autonzados.

5.1.1.2 Definir responsabilidades para identificar, gestionar y mantener perfiles
de los custodios de informacion.

5.1.1.3 Definir los requisitos para la autorizacion formal de los pedidos de
acceso,

5.1.1.4 Revision periddica de los usuarios v los permisos otorgados, retirando
aquellos permisos que hayan cambiado su situacion

5.1.1.5 Definir claramente los autorizadores de los permisos de acceso a la
informacion

5.1.1.6 Relacion directa entre los derechos de acceso y las politicas de
clasificacion de |a informacién de sistemas y redes.

5.1.1.7 Definir la politica para el acceso a la informacién, considerando quien
tiene la necesidad de conocer y los niveles de seguridad, considerando la
clasificacion de |a informacion.

5.1.1.8 Considerar la norma legal vigente sobre el acceso a datos o servicios

5.1.1.8 Definir formalmente la gestion de derechos de acceso en un ambignte
de distribucion e interconexién, gue reconozca los tipos de conexidn
disponibles

5.1.1.10 Registro de los eventos realizados por el usuaro, considerando
también a los derechos de acceso privilegiado.

5.1.1.11 Establecer la regla “Todo esta prohibido a no ser que se permita
expresamente” en vez de la regla mas debil “Todo esta permitido a no ser
que se prohiba expresamente”, Se aplica el principio de menor privilegio,

5.1.2 Acceso a redes y servicios de red
Control

Elaborar, implementar y socializar la politica para proveer a los usuarios
acceso a las redes y a los serviclos de red, para los que han sido
especificamente autorizados.

5.1.2 1ldentificar y documentar los equipos que se encuentran en las redes
debidamenie autorizados.

5.1.2 2Procedimientos de autorizacion gue determinen quién tiene permitido el
acceso a qué redes y a que servicios de red

5.1.2 3Implementar los controles necesarios para el ingreso a la red y los
procedimientos respectivos para proteger el acceso a las conexiones de
red y a los servicios de la red.

5.1.2.4Politicas para identificar usuanos debidamente autorizados para acceder
a las redes y servicios de red a través de VPN, redes virtuales y redes
inalambricas entre otras.

5.1.2. 5Wilizar métodos para que la identificacién del equipo esté en relacién a
la autenticacion del usuario.

5.1.2. 6Monitorear continuamente el uso de los servicios de la red, con alertas
sobre aguellos recursos que se considere criticos. »E y

5.2 Gestion de acceso de los usuarios {
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5.2.1 Registro y retiro de usuarios
Control

Implementar un procedimiento formal de registro, retiro y modificacion de
usuarios, con el objetivo de habilitar la asignacion de derechos de acceso

piemeniacion:

5.2.1.1 Establecer un procedimiento formal, documentado y difundido, en el
cual 58 evidencie detalladamente los derechos de acceso.

5.2.1.2 Definir &l administrador de accesos que debe controlar los perfiles y
roles,

5.2.1.3 Gestionar el documento de requerimiento de accesos de los usuarios
tanto intermos como externos, que contample: el solicitante del
requerimiento o iniciador del proceso, validacion del requerimiento,
autorizador del requerimiento, ejecutor del requenmiento, forma y medio de
entrega del acceso al usuario (manteniendo confidencialidad),

5.2.1.4 Crear los accesos para los usuarios, para lo cual la institucién debe
generar convenios de confidencialidad y responsabilidad con el usuario
solicitante; ademas, validar que el usuario tenga los documentos de ingreso
con Recursos Humanos (o quien haga estas funciones) en orden y
completos.

5.2.1.5 Modificar los accesos de los usuarios;

5.2.1.6 Eliminar los accesos de los usuarios;

5.2.1.7 Suspender temporalmente los accesos de los usuarios én caso de
vacaciones, comisiones, licencias, es decir, permisos temporales;

5.2.1.8 Proporcionar accesos temporales a usuarnos externos o terceros de
acuerdo al tiempo de su permanencia y limitados segun las actividades
para las que fueron contratados y firmar un convenio de confidencialidad,

5.2.1.9 Mantener un registro de |a gestion de accesos a aplicaciones, redes,
que evidencie, fecha de creacion, sliminacion, suspension, activacion o
aliminacion del acceso; al igual gue de cada usuario, disponer de los
permisos de acceso que han sido asignados.

5§.2.2 Provision de accesos a usuarios

Cantrol

Implementar un procedimiento formal para asignar o revocar las
credenciales de acceso para todos los tipos de usuarios de todos los
sistemas y servicios.

522 1Evidenciar documentadamentz gque cada activo de informacion
tecnologico tenga definido los niveles de acceso basados en perfiles y
permisos, a fin de determinar que privilegios se deben asignar segun las
actividades de los usuarios y la necesidad de la institucidn y su funcion;

5.2 2 2Verficar gue los privilegios asociados con cada sarvicio o sistema estén
de acuerdo con las politicas de acceso y coherente con los requisilos
definides en las funciones que se desempefan los funcionarios.

5.2 2 3Asegurar que las credenciales de acceso no se acliven con lerceros
(proveedores eic) hasta completar con los procedimientos de
autorizacion;

5.2 2 4Mantener un registro documentado de permisos de acceso a sistemas
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de informacion y servicios concedidos a un funcionario,

5.2 2 SActualizar las credenciales de acceso de usuarios que han cambiado de
rol o de tareas y la eliminacidén o blogueo inmediato de los derechos de
acceso de los usuarios que han dejado la institucion;

5.2.2 6Revisar periddicamente las credenciales de acceso a los sistemas de
informacion o de los servicios con los propietarios de los sistemas de
informacion.

5.2.3 Gestion de los derechos de acceso con privilegios especiales

Control

Establecer un proceso formal para funcionarios que tengan la asignacién de
credenciales de acceso con privilegios especiales; estos deben ser
controlados y restringidos.,

Racom i lai an;

5.2.3.1Mantener un cuadro de ideniificacién de los usuarios y sus privilegios
espaciales asociados con cada servicio o sistema operativo, sistema de
gestion de base de datos y aplicaciones,

5.2.320as credenciales de acceso con privilegio especial deben asignarse a
los usuarios con base en la necesidad de usar y caso a caso de acuerdo
con la politica de control de acceso, es decir, basados en los requisitos
minimos para el desempenio de sus funciones;

5.2 .3.3Un proceso de autorizacion y registro de todos los privilegios especiales
asignados. Los niveles de acceso privilegiados no deberian concederse
hasta que se completle el proceso de autorizacion,

5.2.3.4Definir las causas para el vencimienio de las credenciales de acceso
con privilegio especial.

523 5Las credenciales de acceso con privilegio especial, deben asignarse a
un identificador de usuario diferente al usado en las actividades normales
de la Institucion. Las actividades cotidianas de |a institucidn no deberian
ser ejecutadas por credenciales con privilegios.

52 36Evaluar continuamente las compelencias de los usuanos con
credenciales de acceso con privilegios especiales verificando que se
correspondan con sus actividades,

5.2.3.TEstablecer procedimientos especificos para evitar &l uso no autorizado
de credenciales de usuario administrador genérico en relacidn con las
capacidades de configuracion de los sistemas;

5.2.38Para credenciales de usuario administrador genérico, deberia
mantenerse la confidencialidad de la informacidn secreta de autenticacion
cuando esta sea compartida (por ejemplo, cambiando las contrasefias con
frecuencia y tan pronto como sea posible cuando un usuario privilegiado
deje la institucidn o cambie de trabajo, comunicandolas a los usuarios
privilegiados a través de los mecanismos apropiados).

5.2.4 Gestion de la informacion confidencial de autenticacién de los usuarios

Control

Establecer un proceso formal de gestion para la entrega de informacién
confidencial de las credenciales de acceso al sistema y/o serviclos. \ O
| -
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Recomendaciones para la implementacion:

524 15e deberia requerir de los usuaros la firma de un compromiso de
maniener la confidencialidad de la informacion secreta para la
autenticacion personal y mantener la informacidn de autenticacién secreta
del grupo (es decir, la compartida) entre los miembros del mismo; este
compromiso firmado podria incluirse en los terminos y condiciones del
acuerdo de confidencialidad del emplec de ser necesario de acuerdo a la
gestion institucional

5242Cuando la instilucion regquiers que |os usuarios mantengan su
infformacién de autenticacion confidencial, deberia proporcionarseles
inicialmente una autenticacion temporal a ser cambiada obligatoriamente
an el primear uso,

5 2.4 3Establecer los procedimientos necesanos para venficar la dentidad de
un usuaric antes de proporcionarle la informacidn de autenticacion
confidencial ya sea nueva, de sustitucién o provisional;

5.2.4 4La informacién de autenticacidn confidencial deberia proporcionarse a
los usuarios de manera segura; evitando el uso de lerceras parles o de
correos electronicos no protegidos (texto sin cifrar),

5.2.4 5La informacian de autenticacion secreta temporal deberia ser unica para
el individuo y no deberia poder predecirse;

5.2.4 BUtilizar el procedimiento adecuado para que los usuarios confirmean la
recepcion de la informacidn de autenticacidn confidencial,

5.2 4.7 La informacion de aulenticacion confidencial entregada por el proveedor,
deberia cambiarse tras la instalacion de los sistemas o del software.

5.2.5 Revision de los derechos de acceso de usuario

Control

Los propietarios de los activos deberan revisar o coordinar la revision de los
derechos de acceso, a intervalos regulares definidos por la institucién.

5.2.5.1Las credenciales da acceso del usuario deben revisarse al menos cada
90 dias o de acuerdo a las necesidades de la institucidn y tras cualquier
cambio institucional o de funciones de los usuarios.

5.2.5.2L.a asignacion de privilegios debe verificarse al menos cada 30 dias o de
acuerdo a las necesidades de la institucion, para asegurar gue no se han
obtenido privilegios no autorizados;

52.53Los cambios en cuentas de usuarios deben registrarse en los logs de
los sistemas de gestion de informacion para su révision periddica.

5.2.6 Retiro o adaptacion de los derechos de acceso
Contro|
Retirar los privilegios de acceso a los empleados y usuarios de terceras

partes a la informacién y a las instalaciones de procesamiento de
informacién (ej., sistema de directorio, correo electrénico, accesos fisicos,
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aplicaciones de software, etc.,) inmediatamente luego de que se comunigue
la terminacion de la relacidn laboral por parte del drea correspondiente.

Retirar los derechos de acceso a la Informacion ¥ los activos asociados a las
instalaciones de procesamiento de la informacidn deberian restringirse o
eliminarse antes de que el empleado finalice o cambie de puesto de trabajo,
dependiendo de la evaluacion de factores de riesgo como:

5.2.6.15i al funcionario presenta su renuncia o solicita su cambio de area, asi
como la razdn para la finalizacion.

52682Las responsabilidades del funcionario, v de cualguier usuario e
momento de la renuncia o cambio,

5.2.6.3E! valor de los activos a los que han fenido accesc el momento de
renuncia o cambio.

5.3 Responsabilidades del usuario
5.3.1 Uso de la informacion confidencial para la autenticacion
Control

Elaborar la politica, implementarla y socializar a los usuarios las
responsabilidades del uso de las credenciales de acceso a la informacion y a
los equipos puestos a su disposicion.

53.1.1Mantener la confidencialidad de la informacién de autenticacidn,
asegurando su no divulgacion, incluyendo a personas con autoridad;

5.3.1.2Evitar guardar (por elemplo, en papel, en un fichero software o en un
dispositiva portatil) las credenciales de acceso, a no ser que esta pueda
ser almacenada de forma segura y que el mélodo de almacenamiento
haya sido aprobado (por ejemplo, en repositorios seguros para
contrasefas),

§.3.1.3Cambiar las contrasefias de autenticacion siempre que haya indicios de
su posible divulgacion;

5314Cuando se usen conirasefias como Informacidn secreta de
autenticacion, seleccionar conltraseflas de calidad con una longilud
minima de 8 caracteres que:

§53.1.41 Sean faciles de recordar,

53142 Que no esten basadas en algo que algulen mas pueda adivinar
con facilidad u obtener usando informacion asociada a la persona,
por ejemplo, nombres, numeros de teléfono, fechas de nacimienio,
etc.,

53143 Que no sea vulnerable a ataques de diccionario (es decir, que no
consista en palabras incluidas en diccionarios),

53144 Que estén libres de caracteres consaculivos bien sean todos
numéricos o todos alfabéticos,

53.145 35ieslemporal, que sea cambiada en el primer inicio de sesidn,

5.3.1.5Asegurar una proteccién adecuada de las contrasefias cuando eslas
sean usadas como informacion secreta de autenticacion y almacenadas
en procesos automaticos de inicio de sesidn;
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5.3.1.8No usar las mismas contrasefias de autenticacion para propositos
laborales y privados.

5.3.1.7El Oficial de Seguridad de la Informacion debera gestionar actividades
periodicas (una vez cada mes como minimo) para la revision al contenido
de las pantallas de los equipos, con el fin de que no se encuentren iconos
y accesos innecesarios, y carpetas y archivos que deben ubicarse en la
carpeta de documentos del usuario.

5.4 Control de acceso a sistemas y aplicaciones
5.4.1 Restriccion del acceso a la informacién
Control

Restringir el acceso de los usuarios a la informacién y funciones de los
sistemas de aplicaciones, en relacion a la politica de control de accesos
definida.

Recomendaciones para |a implementacion;

5.4.1.1Control del acceso a las funciones del sislema de aplicaciones;

5.4.1.2Monitorear cuales son los dalos a los que acceda un usuanoc
determinado, de acuerdo al perfil definido;

5.4.1.3Implementar controles sobre los perfiles de acceso de los usuarios, por
ejemplo, de lectura, de escrtura, de borrado y de ejecucion de la
informacion, etc.,

5.4.1.4implementar controles para el ingreso a otras aplicaciones de acuerdo a
los perfiles de usuario determinados.

5.4.1.5Generar revisiones periddicas de las salidas de los sistemas de
aplicacién para garantizar el retiro de la informacién redundante. |

54.1 Blmplementar controles de acceso tanto fisico o logico para aislar las
aplicaciones sensibles, los datos de aplicacion o los sistemas. (DMZ).

5.4.2 Procedimientos seguros de inicio de sesidn

Control

Implementar un procedimiento seguro de inicio de sesion cuando se requiera
una autenticacion robusta, para controlar el acceso a los sistemas y
aplicaciones institucionales por ejemplo medios criptograficos, tarjetas
inteligentes, dispositivos hardware o medios biométricos

54 2 1 Controlar que no se muesiren identificadores del sistema o aplicacion
hasta que &l proceso de inicio de sesion se haya completado con éxito,

5422 Socializar un aviso general de que Unicamente deben acceder al
compuiador los usuarios autorizados;

5.4 2.3 Evitar que se desplieguen mensajes de ayuda durante el proceso de
inicio de sesidn que pudieran ayudar a un usuario no autorizado,

54 2 4 Validar la informacion de inicio de sesion sole cuando s& hayan
registrado todos los datos de entrada. Si ocurre alguna condicion de error,
el sistema no deberia indicar qué parte del dato es comecto o incomecto;

5.4.2.5 Limitar la cantidad de intentos permitidos de registro de Inicio de sesian;
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por ejlemplo, tres intentos,

54 2.6 Lievar un proceso de monitoreo y registro de los inlentos exitosos y
fallidos de autenticacion del sistema, registros de alarmas cuando se
violan las politicas de seguridad del sislema, generando la alerta
respectiva;

5.4.2.7 Mostrar |a siguiente informacion tras completar con éxito el inicio de
sesion:

84281 Fechay hora del anterior inicio de sesidn con éxito,
94282 Los detalles de cualquier intento de Inicio de sesion sin éxilo
desde el anterior con éxito,

5.4.2.8 No exponer la contrasefia que se esta infroduciendo!

5.4.2 9 No transmitir por la red contrasafias sin cifrar;

54210 Terminar las sesiones inactivas tras un periodo definido de tiempo de
inactividad, especialmente en lugares de alto nesgo, como areas plblicas
o externas que queden fuera de la gestion de |a seguridad de la institucidon
o en dispositivos moviles;

5.4.2 11 Reslringir los tiempos de conexion para proporcionar una seguridad
adicional a las aplicaciones de alto riesgo y reducir la ventana de
oportunidad para accesos no autorizados,

5.4.3 Sistema de gestion de contrasefias

Control

Elaborar la politica para la gestion de contrasefias, debe ser interactiva y
asagurar la calidad de las mismas.

5.4.3.1 Evidenciar en |a politica de accesos, la responsabilidad del buen uso de
la contrasefia y que debe ser secrela e infransferible para mantener la
responsabilidad,

5.4.3.2 Permitir a los usuarios escoger y cambiar sus propias contrasefias e
inciuir un procedimiento de confirmacion que tenga en cuenta los errores
de entrada;

54.33 Imponer la complejidad de contrasefias para asegurar el ingreso a los
sislemas,

54.3 4 Forzar a los usuarios & cambio de contrasefia en &l primer inicio de
sesion;

54 35 Forzar a los usuarios el cambio regular de contrasefias, del personal de
tecnologia, de los administradores de tecnologia, en rangos de tiempo y
complejidad y cuando sea necesario,

5.4.3.6 Mantener un registro de las contrasefias usadas anteriormente y evitar
su reutifizacion, especiaimente en activos criticos;

54.3.7 No mostrar las contrasefias en la pantalla cuando el usuario este
ingresando;

5.4.3.8 Generar un procedimiento formal para la administracion y custodia de
las contrasefias de acceso de administracion e informacion de la
institucidn, de manera separada de los datos del sistema

5439 Almacenar y transmitir las conirasefias en formatos protegidos
{encriptados o codificados). i

5.4.3.10 Documentar el control de acceso para los usuarios temporales ¥

{
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5.4.3.11 Generar y documentar revisiones periddicas de la gestidn de usuarios
incluidos los administradores de tecnologia, por parte del Oficial de
Seguridad de la Informacion.

5.4.4 Uso de herramientas de administracion de sistemas
Control
El uso de programas utilitarios o software que puedan ser capaces de anular

o evitar los controles del sistema y aplicaciones, deben ser restringidos y
fuertemente controlados.

54.41Uso de procedimientos de identificacion, autenticacidn y autorizacion
para los programas utliitarios;

5.4.4.2 Separacién de los programas utilitarios del software de aplicaciones,

5.4.4 3Limitacién del uso de programas utilitarios a la cantidad minima viable
de usuarios de confianza autorizados:

5.4.4 4 Autorizacion del uso de programas utilitarios, no estandarizados en la
institucion,

5.4.4 5Limitar la dizsponibilidad de los programas utilitarios, por ejemplo, a la
duracion de un cambio autorizado;

5.4.4 6 Registrar todo uso de programas utilitarios;

5.4.4.7Definir y documentar los niveles de autorizacion para los programas
utilitarios de administracién,

5.4 4 BRetirar, eliminar o inhabilitar todos los programas utilitarios que sean
innecesarios,

5.4.5 Control de acceso al cédigo fuente del programa

Control

Restringir el acceso al codigo fuente de las aplicaciones software,
programas, de acuerdo a las politicas establecidas por la institucién.

i i .
545 1Asignar a un administrador del codigo fuente de programas, software,
quien tendra en custodia los mismos y debera:

54511 Utilizar un manejador de versiones para el codigo fuente,
proporcionar permisos de acceso a los desarrolladores bajo
autorizaciones.

54512 Proveer al area de Desarrollo los programas fuentes
solicitados para su modificacién, manteniendo en todo momento
la correlacidn programa fuente/ejecutable.

54513 Llevar un registro actualizado de todos los programas
fuentes en uso, indicando nombre del programa, programador,
autorizador, version, fecha de dltima modificacion y fecha/hora
de compilacién y estado (en modificacion o en produccién)

54514 Verificar que el autorizador de la solicitud de un programa
fuente sea el designado para la aplicaciéon, rechazando el pedido
Bn caso contrario.

54.515 Registrar cada solicitud aprobada.

54518 Administrar las distintas versiones de una aplicacion.
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54517 Asegurar que un mismo programa fuente no sea
modificado simultaneameante por mas de un desarrollador, sin un
manejador de versiones.

54518 Realizar las copias de respaldo de los programas fuentes
cumplendo los requisitos de seguridad establecidos como
respaidos de informacion

5452Cuando sea posible, las librerias de programas fuente no deben
guardarse en los sisternas en produccion o en explotacion,

545 3E!| codigo fuente de programas y las librerias fuente de programas se
deberan gestionar de acuerdo con los procedimientos eslablecidos;

54 .54E! personal de soporte no debe tener acceso sin restriccionas al codigo
de programas fuente.

54 55La aclualizacion del codigo fuente de programas y de los elemenios
asociados, asl como la emisidn de fuentes de programa a los
programadores, sclamente se debera efectuar despues de recibir la
autorizacion respectiva,

54.56Los listados del codigo de programa deben guardarse en un entorno
seguro,

54 57Consarvar un registro para auditoria de todos los accesos al codigo
fuente de programas,

5.4.5 8E! mantenimiento y el copiado del cidigo fuente de programas deberan
astar sujetos a un procedimiznto estricto de control de cambios

6 CRIPTOGRAFIA
6.1 Controles criptograficos
6.1.1 Politica de uso de los controles criptograficos

Control

Elaborar, implementar y socializar una politica que regule el uso de controles
criptograficos para la proteccion de la informacion, de acuerdo al nivel de
proteccion requerida.

eco alaim an;

6.1.1.1 Definir la politica institucional con respecto al uso de los algortmos de
cifrado, que se ulilizaran en toda la institucion, dependiendo del tipo de
control a aplicar, el propdsito y el proceso del negocio. Esta politica debe
ser peribdicamente revisada y actualizada;

6.1.1.2 Considerando |la evaluacion de los riesgos, identificarse el nivel de
proteccidn requerndo, considerando el tipo, la forlaleza y la calidad del
slgoritmo de cifrado necesario;

6.1.1.3 Wilizar controles de cifrado para la proteccion de la informacién sensible
transportada a ftravés de medios extraibles, moviles, removibles, por
disposilivos especiales, o a fravés de |as lineas de comunicacién;

6.1.1.4 Desarrcllar procedimientos de administracion de claves, de
recuperacion de informacidn cifrada en caso de pérdida, vuineracion, de

compromiso o dafio de las claves.
6.1.1.5 Los responsables del area de Tecnologias de la Informacion, Oficial de
Seguridad propondran la siguiente asignacion de funciones: t f
6.1.1.5.1 Implementacion de la Politica de Controles, 17

\
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6.1.1.5.2 Administracion de claves: gestibn de claves, inciuyendo su
genaracion,

B.1.1.6 Definir las normas de controles de cifrado (criptograficos) que se
adoptaran, para la implementacion eficaz en toda la institucidn, establecer
la solucidn a usar para cada proceso del negocio;

6.1.1.7 Determinar & impacio del uso de informacion cifrada en los controles
que se basan en la inspeccidn del contenido (por ejemplo, la deteccion de
un mahyvare).

Los controles criptograficos pueden ulilizarse para alcanzar distintos objetivos de
seguridad de la informacién, por ejempilo:

6.1.1.8 Garantizar la confidenciglidad, uso de cifrado (encriptacion) de la
informacitn para proteger informacién sensible o critica, bien sea
almacenada o transmitida;
6.1.1.8 Garantizar la integridad / autenticidad: uso de firmas electronicas o
codigos de autenticacién de mensajes para verificar la autenticidad e
integridad de la informacion sensible o critica transmitida o aimacenada;
6.1.1.10 Garantizar el No-repudio: uso de técnicas de criplograficas para
obtener pruebas de la existencia o no existencia de un evento o accion;
6.1.1.11 Garantizar |a integridad / autenticacion: uso de técnicas criptograficas
para autenticar credenciales de acceso y transacciones en el sistema
6.1.1.12 Uso de firma electrénica:
6.1.1.13.1 Utilizar certificados electrdnicos de Entidades de Certificacion de
informacién reconocidas por el Estado Ecuatoriano para la firma de
cualquier tipo de documento, mensaje de dalo, lransaccion que s&
procese elecironicamenie o para comunicaciones entre sistemas,
aplicaciones y medios fisicos.
6.1.1.13.2 Utilizar los certificados electronicos emitidos bajo estandares por
las Entidades de Cerlificacidn de Informacidn, las cuales deben ser
instituciones u organizaciones reconocidas, con controles y
procedimientos idoneos astablecidos para proporcionar el grado
requendo de confianza.
6.1.1.13.3 Uso de los certificados electronicos segun el ambito para la cual
fue generado.
6.1.1.13 Utilizar controles de cifrado (criptograficos) para la transmisién de
informacion clasificada, fuera del Ambito de la institucion
6.1.1,14 Utilizar controles criptograficos para la proteccion de claves de acceso
a. sistemas, datos y serviclos. Las claves deberan ser almacenadas de
manera codificada, cifrada (encripltada) en la base de dalos y/o en
archivos de parametros.

6.1.2 Gestion de Claves

Control

Elaborar e Implementar una politica para la administracion de claves cifradas
{criptograficas) para respaldar la utilizacion por parte de la institucion.

Recomendaciones para la implementacion.
6.1.2.1 Wilizar de los tipos de técnicas criptograficas: lécnicas de clave secreta

(criptografia simétrica), técnicas de clave plblica (criptografia asimétrica)
¥ técnicas de la clave secrata y publica (criptografia hibrida); a través de
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su ciclo de vida, entre otros.

6.1.22 Generar claves para diferentes sistemas criplograficos y diferentes
aplicaciones incluyendo fechas de inicio y caducidad de las claves

6.1.2.3 Generar y obtener certificados de claves plblicas,

6.1.2 4 Distribuir la primera clave a los usuarios, incluyendo la forma de activar
y confirmar la recepcion de la clave. Luego, a través de un correo
electronico recibira un acceso al sistema, el cual validara fa entrega de la
clave y la obligatoriedad de cambiar dicha clave,

6.1.2.5 Implementar normas y procedimientos para almacenar claves,
incluyendo la forma de acceso a las mismas, por parte de los usuarios
autorizados;

6.1.2.6 Incorporar funcionalidad para cambiar o actualizar las claves,
incluyendo reglas sobre cuando cambiarlas, como hacerlo y la forma en
gue los usuarios autorizados tendran acceso a ellas;

6.1.2.7 Incorporar funcionalidad para recuperar claves pérdidas o corupias
como parte de la gestidén de continuidad de los servicios informaticos;

6.1.28 Permitir revocar las claves, incluyendo la forma de ratirarlas o
desactivarias cuando las claves se han puesto en peligro o cuando un
usuario se relira de la institucion (en cuyo caso, las claves también
deberian archivarse);

6.1.2.9 Incorporar funcionalidad para tratar las claves pérdidas o commuptas.
Bajo pedido del usuario que pierde una clave se generara una nueva, la
entrega sera a través del procedimiento definido para la entrega de la
primera clave;

6.1.2.10 Proporcionar una proteccion adecuada al equipamiento utilizado para
generar, almacenar y archivar claves, considerandolo critico.

6.1.2 11 Permitir la destruccion de claves que se dejen de utilizar;

6.1.2. 12 Registrar y auditar las actividades relacionadas con la gestion de
claves.

6.1.2 13 Proteger lodas las claves contra modificacién y destruccion, vy las
claves secretas y privadas seran protegidas contra copia o divulgacion no
autorizada.

6.1.2.14 Habiliitar en los sistemas, la gﬁﬂﬂmtiﬁﬂ de claves en la creacion de
usuarios. Se generara la primera clave la cual deberd obligatoriamente
cambiar el propio usuario la primera vez que ingresa al sistema

7 SEGURIDAD FISICA Y DEL ENTORNO
7.1 Areas seguras
7.1.1 Perimetro de seguridad fisica

Control

Se deberian definir y utilizar perimetros de seguridad para la proteccion de
las dreas que contienen informacion y las instalaciones de procesamiento de
informacién sensible o critica.

7.1.1.1 Definir y documentar claramente los perimetros de seguridad (barreras,
paredes, puertas de acceso controladas con tarjeta, etc), con una
ubicacion y forlaleza adecuadas de acuerdo a los resultados de la
evaluacion del riesgo; ** t 7
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7.1.1.2 Definir un &rea de recepcién, con personal y otros medios para
controlar el acceso fisico al lugar o edificio, se deberian restringir los
accesos a las instalaciones y edificios Unicamente al personal autorizado.;

7.1.1.3 Extender las barreras fisicas necesarias desde el piso hasta el techo a
fin de impedir @l ingreso inapropiado y la contaminacion del medio
armbiente;

7.1.1.4 Disponer de alarmas de incendio y puertas de evacuacion debidamente
monitoreadas que cumplan normas nacionales @ intemacionales;

7.1.1.5 Disponer de un sistema de vigilancia mediante el uso de circuitos
cerrados de television

7.1.1.8 Las instalaciones de procesamiento de informacidn gestionadas por la
institucion, deberian estar fisicamente separadas de aquellas gestionadas
por terceras pares

7.1.1.7 Todas las puertas del perimetro de sequridad que actien como firewalls
deberian estar dotadas de un sistema de alarma, monitorizadas y
probadas conjuntamente con las paredes, para establecer el nivel
requerido de resistencla de acuerdo con las normas regionales,
nacionales e internacionales; se deberia operar de acuerdo a los codigos
locales de proteccidn contra incendios en modo de fallo seguro,

7.1.1.B Se deberian instalar sisternas de deleccidn de intrusidn adecuados
conforme a las normas regionales, nacionales e intemacionales, y ser
probados periddicamente para dar cobertura a lodas las puerlas exlernas
y ventanas accesibles; las dreas no ocupadas deberian estar dotadas de
un sistemna de alarma en todo momento, se deberian también cubrir otras
areas, por ejemplo, la sala de computadoras o lss salas de
comunicaciones,

7.1.2 Controles fisicos de entrada
Control

Las areas seguras deberian estar protegidas mediante controles de entrada
adecuados para garantizar que solo &l personal autorizado dispone de
permiso de acceso.

Recomendaciones para la implementacién:

7.1.2.1 Supervisar la permanencia de los visitantes en las areas restringidas y
registrar la hora y fecha de su ingreso y salida;

7.1.2.2 Controlar y limitar el acceso, exclusivamante a personal autorizado, a la
informacién clasificada y a las instalaciones de procesamiento de
informacién. Se debe uliizar controles de aulenticacion como tanetas de
control de acceso mas el nimero de identificacion personal;

7.1.2.3 Mantener y monitorear de manera segura un libro fisico de registro o
una pisla de auditoria electronica de lodos los accesos,

7.1.2.4 Implementar el uso de una identificacion visible para todo el personal y
visitanles, quienes deberan ser escoltados por una persona autorizada
para el transito en las areas restringidas;

7.1.2.5 Para el personal proveniente de lerceras parles gue prestan serviclos
de soporte, proporcionar acceso restringido a las areas seguras o a las
instalaciones de procesamiento de la informacién confidencial Onicamente
cuando sea requerndo; este acceso deberia estar autorizado y controlado;

7.1.2.6 Revisar, actualizar penddicamente los derechos de accesos a las areas
restringidas y revocar cuando sea perlinente, mismos que Seran
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documentados y firmados por el responsable.

7.1.27 El acceso a las areas donde se procesa o seé almacena informacion
confidencial deberia estar controlado y restringide Unicamente a personal
autorizado; se deberian utiizar controles de aulenticacion para autorizar y
validar todos los accesos, por ejemplo, implementando un mecanismo de
doble factor de autenticacion como tarjetas de control de acceso con
numero de identificacién personal secreto (PIN),

7.1.3 Seguridad de oficinas, despachos e instalaciones

Conitrol

Disefiar & implementar seguridad fisica para las oficinas, despachos e
inal:lu:lonu tlu la Ina-ﬁhl:kﬁﬂ

i 31 Pmiegar Iaa mst:alm:lunaa dmaﬁ de tal manera que se evite el acceso
al publico.;

7.1.3.2 Establecer que los edificios o sitios de procesamiento sean discretos y
tengan un sefialamiento minimo apropiado;

7.1.3.3 Las Instalaciones deben adecuarse para evitar que las actividades o la
informacién de tipo confidencial sean visibles o audibles desde el exterior,
Considerar los campos electromagnéticos de ser necesano;

7.1.34 Los directorios y las gulas telefdnicas internas que identifiquen las
ubicaciones de las instalaciones de procesamiente de la informacion
confidencial, no deberian ser de facill acceso a la lectura por personas no
autorizadas.

7.1.3.5 Ubicar los equipos de reproduccion de documentos sensibles como
impresoras, copiadoras, etc., en un area protegida.

7.1.4 Proteccidn contra las amenazas externas y ambientales

Control

Disefar y aplicar la proteccion fisica contra desastres naturaies, ataques
malicicsos o accidentes.

7.1.4.1 Almacenar los materiales combustibles o peligrosos a una distancia
prudente de las areas protegidas.

7.1.4.2 Ubicar los equipos de repuasto y soporte a una distancia prudente para
evitar dafios en caso de desaslre que afecte las instalaciones principales,

7.1.4.3 Suministrar el equipc apropiado contra incendios y ubicarlo
adecuadaments.

7.1.4 4 Realizar mantenimientos de las instalaciones eléctricas y UPS.

7.1.4.5 Realizar mantenimientos en los sistamas de climatizacidn y duclos de
ventilacién.

7.1.46 Adoptar controles para minimizar el resgo de amenazas fisicas
potenciales como robo, incendio, explosion, humo, agua, polva, vibracion,
efectos quimicos, interferencla del suministro eléctrico e interferencia a las
comunicacionas. 1 v

7.1.5 Trabajo en areas seguras

!
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Control

Elaborar, Implementar y soclalizar procedimientos para el desarrollo de
trabajos y actividades en areas seguras.

7.1.5.1 Dar a conocer al personal, la existencia de un area segura o de sus
actividades, Unicamente en el caso de gue sea necesario para su trabajo,

7.1.5.2 Evitar el trabajo no supervisado para evitar actividades maliciosas;

7.1.5.3 Revisar peribdicamente y disponer de un bloqueo fisico de las areas
seguras vacias;

7.1.5.4 No parmitir equipos de grabacion, camaras, equipos de video y audio,
dispositivos moviles, etc., a menos de que estén autorizados.

7.1.6 Areas de carga y entrega
Control

Controlar puntos de acceso a la institucion como las areas de entrega y
carga/descarga (entre otros) para evitar el ingresc de personas no
autorizadas a las dependencias aislando estos puntos, en la medida de lo
posible, de las instalaciones de procesamiento de informacion.

7.1.6.1 Permitir el acceso al drea de despacho y carga, Unicamente a parsonal
identificado y autorizado;

7.1.6.2 Descargar y despachar los suministros, Onicamente en el area de
descarga y despacho sin que el personal de entrega tenga que acceder a
otras zonas del edificio;

7.1.63Las puertas externas de un drea de carga y entrega deben estar
cerradas cuando las puertas internas estén ablertas;

7.1.6.4 El material entrante deberia ser inspeccionado para evitar amenazas
potenciales como explosivos, productos quimicos y otros materiales de
riesgo antes de trasiadario desde el drea de carga y entrega hasta su
lugar de utilizacion,

7.1.6.5 Cuando sea posible, separar fisicamente |a entrada y la salida de
envios;

7.1.6.6 Inspeccionar el material entrante en busca de indicios de manipulacion
durante su traslado. Si se descubre tal manipulacidén informar de
inmediato al personal de seguridad.

7.2 Seguridad de los Equipos
7.21 Ubicacion y proteccion de equipos
Control

Los equipos se deberian ubicar y proteger para reducir los riesgos de las
amenazas y peligros ambientales y de oportunidades de acceso no
autorizado.




7.2.1.1 Ubicar los equipos de modo que se elimine el acceso innecesario a las
areas de trabajo restringidas;

7.21.2 Aislar los servicios de procesamiento de informacién con datos
sensibles y elementos que requieran proteccion especial, para reducir el
riesgo de visualizacion de la informacion de personas no autorizadas,

7.2.1.3 Asegurar |as instalaciones de almacenamiento para evitar los accesos
na autorizados:

7.2.1.4 Aislar los elementos que requieran proteccion especial para reducir el
nivel de proteccion general requerido;

7.2.1.5 Adoptar controles para minimizar el riesgo de posibles amenazas
fisicas y ambientales como, por ejemplo, robo, fuego, explosivos, humo,
agua (o fallo de suministro de agua), polvo, vibracion, agentes quimicos.
interferencias en el suministro eléclrico, Interferencias en las
comunicaciones, radiaciones slectromagnéticas y vandalismo,

7.2.1.6 Establecer directrices para no comer, beber y fumar en las cercanias de
las dreas de procesamiento de informacién;

7.2.1.7 Monitorear las condicionas ambientales de temperatura y humedad;

7.2.1.8 Tener proteccidn conira descargas eléctricas en todas las edificaciones
de la institucion y disponer de filtros protectores en el suministro de
energia y en las lineas de comunicacion;

7.2.1.9 Disponer de meélodos especiales de proteccion para equipos en
ambientes industnales;

7.2.1.10 Proteger los equipos gque procesan la informacion sensible para
minimizar el riesgo de fugas de informacién debidas a una emanacion
electromagnetica.

7.2.2 Instalaciones de suministro

Control

Los equipos deberian estar protegidos contra cortes de luz y oftras
interrupciones provocadas por fallas én los suministros basicos de apoyo.

7.2.21 Tener un sistema de suministro de energia sin interrupcidn (UPS) o al
menos parmitic el cierrefapagado ordenado de los servicios y equipos que
soportan las operaciones criticas de los servicios informaticos de la
institucion.

7.2.2 2 Estar conformes a las especificaciones del fabricante de los equipos y a
los requisitos legales locales;

7.2.2.3 Inspeccionar regularmente todos los sistemas de suministro mediante
pruebas apropiadas,

7.2.2 4 Disponer de los interruptores de emergencia cerca de las salidas, para
suspender el paso de energla eléctrica, en caso de un incidente o
problema;

7.22.5Tener al alcance el suministro de combustible para gue el grupo
electrégenc pueda funcionar mientras dure la suspension del suministro
electrico publico.

7.2.26 Implementar y documentar los servicios de eleciricidad, agua,
calefaccion, ventilacion y aire acondicionado, suministrados a la institucion

t v
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Control

Los cables eléctricos y de telecomunicaciones que transportan datos o
apoyan a los servicios de informacion se deberian proteger contra la
intercepcion, interferencia o posibles dafios.

Recomendaciones para la implemantacion.

7.2.3.1 Disponer de lineas de fuerza (energia) y de lelecomunicaciones
subterraneas protegidas, en cuanto sea posible;

7.2.3.2 Separar los cables de energia de los cables de comunicaciones;

7.2..3.3 Proteger el cableado de la red contra la interceptacion o dafio

7.2.34 |dentificar y rotular los cables de acuerdo a nofmas locales o©
internacionaies para avitar arrores en &l manejo

7.2 35Disponer de documentacidn, disefios/planos y la distribucion de
conexiones de. dales en redes alambricas/inalambricas (locales y
remotas), voz, eléctricas polarizadas, etc.

7.2..3.6 Controlar &l acceso a los médulos de cableado de conexidn (patch
panel) y cuartos de cableado
7.2 .37 Considerar medidas adicionales para sistemas sensibles o criticos,
como:
7.2 3.3.1 Instalacion de conductos blindados y cajas o salas cerradas en los
puntos de inspeccidn y terminacion,
7.2.3.3.2 Uso de apantallamiento electromagnético para proteger los cables,
7.2.3.3.3 Implementacién de barreras técnicas e inspecciones fisicas para
detectar la conexion al cableado de dispositivos no autonzados,

7.24 Mantenimiento de los equipos

Control

Elaborar, socializar, implementar y evaluar el plan de mantenimiento que
garantice la disponibilidad e integridad continua de los equipos.

Recomendaciones para la implementacién:

7.2.4.1 Brindar mantenimientos periddicos a los equipos y dispositivos, de
acuerdo a las especificaciones y recomendaciones del proveedor.,

7.2.4.2 Realizar el mantenimento de los equipos Gnicamente con personal
calficado y autorizado.

7.2.4.3 Conservar los registros de los mantenimientos prevenlivos, comectivos
y fallas relevantes o sospechosas.

7.2.4 4 Establecer controles apropiados para realizar mantenimientos
programados y emergentes, considerando el tratamiento de [a informacion
sensible; si el mantenimiento se realiza en la institucian o fuera de ella.

7.2.4.5 Cumplir con todos los requisiios de mantenimiento que exijan las
polizas de seguros, de ser el caso;

T246Antes de poner el eguipo en funcionamiento despuas del
mantenimiento, validar que el equipo no ha sido manipulado y que
funciona correctamente.

7.2 4 T Gestionar mantenimientos planificados con hora de inicio, fin, impacto y
responsables y poner previamente en conocimiento de administradores y
usuarios finales.



7.2.5 Salida de los activos fuera de las instalaciones de la institucién

Control

Sin la autorizacion legal, los activos no deben sacarse de las instalaciones
de la institucién

7.2.5.1 Autorizar, registrar & identfficar claramente a los usuarios y empleados
de terceras partes con permiso para sacar los activos fuera de |a
institucién,

7.25.2 Establecer técnicamente el tiempo que el equipo puede estar fuera de
las instalaciones de la institucion

7.2.5.3 Controlar el registro de salida e Ingreso de equipos de las instalaciones
de la institucion.

7.2.5.4 Registrar y confirmar la identidad, las funciones y de que institucidn es
&l funcionario que maneja o usa los activos, tanto a la salida como al
ingreso juntamente con el equipo, informacidn o software.

7.2.8 Seguridad de los equipos y actives fuera de las instalaciones
Control

Aplicar medidas de seguridad a los equipos ubicados afuera de las
instalaciones de la institucion, considerando los riesgos que surgen el
trabajar fuera de las mismas.

7261 Los equipcs y medios sacados de las instalaciones no se deberian
dejar desatendidos en lugares publicos.

7.2.6.2 Custodiar los equipos y medios que se encuentren fuera de las
instalaciones de la institucion;

7.2.6.3 Tomar en cuenta las instrucciones del fabricante para la proteccién de
los equipos que se encuentran fuera de las instalaciones, sobre la
proteccion contra exposiciones a campos electromagnéticos Intensos,

7.2.6 4 Disponer de controles para el trabajo que se realiza en equipos fuera de
las instalaciones (domicilio personal, teletrabajo y lugares de trabajo
temporales), mediante una evaluacion de riesgos.

7.2.8.5 Cuando el equipo afuera de la institucién se transfiere entre diferentes
individuos o instiluciones externas, se debe mantener un registro gue
defina la cadena de custodia de los equipos incluyendo, al mencs, los
nombres y las organizaciones de aguellos responsables de los equipos,

7.2.6.6 Establecer una cobertura adecuada del seguro, para proteger los
equipos que se encuentran fuera de las instalaciones

7.2.7 Seguridad en la reutilizacion o eliminacién segura de dispositivos de
almacenamiento

Contral
Todos los medios de almacenamiento deberian ser comprobados p.m"ti ¥
65



confirmar que todo dato sensible y software bajo licencia se ha eliminado de
manera segura, antes de deshacerse de ellos o reutilizarios.

5 implementacion;

7.2.7 1 Destruir, borrar o sobrescribir los dispositivos que contienen informacion
sensible utilizando técnicas que permitan la no recuperacion de la
informacion original, antes de su retirada o reutilizacion.

7.27.2 Evaluar los dispositivos deleriorados que contengan informacion
sensible antes de enviar a reparacion, borrar la informacién o determinar si
se deberia afiminar fisicamente el dispositivo.

Adicionalmente al borrado seguro de los discos, un cifrado completo de los
mismos reduce el resgo de divulgacion de la informacion confidencial cuando el
equipo s retirado o, en al caso de ser redistribuido, sismpre gue:

7.27.3El proceso de cfrado sea suficientemente fuerte y cubra el disco
completamente (incluyendo el espacio libre, archivos temporales de
intercambio de memoria, etc.),

7.2.7 4 Las llaves de cifrado son suficientemente largas para resistir ataques de
fuerza bruta;

7.2.7.5 Las llaves de cifrado se mantienen confidenciales (por ejemplo, nunca
gse aimacenan en &l mismo disco).

7.28 Equipo informatico de usuario desatendido

trol

Los usuarios deberian asegurarse de que el equipo desatendido tiene la

7.2 8.1 Implementar medidas para que, en un determinado tiempo (., no
mayor a 10 minutos), si el usuario no esta realizando ningln trabajo en el
equipo, este se bloguee, y se desbloguee Unicamente si el usuano ingresa
nuevamente su clave.

7.2.8.2 Salir de las aplicaciones o servicios de red cuando ya no se necesiten;

7.2.8.3 Asegurar |las computadoras personales o los terminales frenle a
accesos no autorizados a través de un bloquao con clave o un control
equivalente, por ejemplo, contrasefias de acceso cuando no estan en uso.

7.2.9 Politica de puesto de trabajo despejado y pantalla limpia

Cantrol

Deberia adoptarse una politica de puesto de trabajo despejado de papeles,
medics de almacenamiento extraibles y una politica de monitores sin
infermacién.

7.2.9.1 El Oficial de Seguridad de la Informacién debera gestionar actividades
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periddicas (una vez cada mes como minimo) para la revisién al contenido
de las pantallas de los equipos, con &l fin de que no se encuentren iconos
¥y 8ccesos innecesarios, y carpetas y archivos gue deben ubicarse en la
carpeta de documentos del usuario.

7.2.9.2 Mantener bajo llave la informacion sensible (cajas fuertes o gabinetes),
en especial cuando no estén en uso y no se encuentre personal en la
oficina.

7293 Desconectar de la red, servicio o sistema, las computadoras
personales, terminales, impresoras asignadas a funciones criticas, cuando

se encuentren desatendidas. Por ejemplo, haciendo uso de protectores de
pantalla con clave.

7.2.9.4 Proteger los puntos de recepcion de correo y fax cuando se encuentren
desatendidas.

7.2.9.5 Retirar informacion sensible una vez que ha sido impresa.

7.2.9.6 Bloguear las copiadoras y disponer de un conlrol de acceso
debidamente autorizado y a otros eguipos de reproduccidn como
escaneres y camaras digitales.

7.29.7 Cifrar |los discos duros de los computadores personales (escritorio,
portatiles, efc) y otros dispositivos que se considers criticos, de las
maximas autoridades de la institucion de ser necesario,

7.2.9.8 Retirar informacidn sensible, como las claves, de sus escritorios y
pantallas.

7.2.9.9 Refirar los dispositivos removibles una vez gque se hayan dejado de
utilzar.
8 SEGURIDAD DE LAS OPERACIONES
8.1 Procedimientos y responsabilidades operacionales
8.1.1 Documentacion de procedimientos de operacion

Control

Elaborar, implementar y socializar los procedimientos de operacion y poner
a disposicién de los usuarios del area respectiva.

8.1.1.1 Documentar el procedimiento en la instalacidn y configuracion de
sistemas;

8.1.1.2 Documentar el procesamiento y manejo de la informacién tanlo
automatizada como manual,

8.1.1.3 Documentar el proceso de respaldo y restauracién de la informacién,
8.1.1.4 Documentar todos los procesos de los servicios de procesamiento dﬂlff
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dalos, incluyendo la interrelacion con olros sistemas,

B.1.1.5 Documentar las instrucciones para el manejo de armores y otras
condiciones excepcionales que pueden surgir durante la ejecucidn de las
iareas incluyendo restricciones en las funcionalidades del sistema.

B.1.1.6 Documentar los contactos de soporte y escalada, necesanos en caso
de incidentes.

8.1.1.7 Documentar las instrucciones para el manejo de los medios de
resultados especiales, como el uso de papel especial o la gestion de
resullados confidenciales, Incluyendo procedimientos de eliminacion
segura de resultados producidos como consecuencia de tareas fallidas.

#.1.1.8 Documentar los procedimientos para reinicio y recuperacion del sistema
en caso de fallas,

B.1.1.9 Documentar los registros de pistas de auditoria y de la informacion de
registro de sistemas,

8.1.1.10 Documentar los procedimientos de monitoreo de los sistemas.

8.1.2 Gestion de cambios

Control
Controlar los cambios que afectan a la seguridad de la informacién en el giro
del negocio de la institucién, en las Instalaciones y sistemas de
procesamiento de informacion.
5 im

B.1.2 1 Idantificar y registrar los cambios significativos.

B.1.2.2 Realizar pruebas del cambio antes de liberar al usuario final,

8,1.2.3 Evaluar el impacto de dichos cambios;

8.1.2.4 Aprobar de manera formal los cambios propuestos;

8.1.2.5 Planificar el proceso de cambio considerando el registro de auditoria
que contenga toda la informacion importante.

8.1.2.6 La verificacion de que los requisitos de seguridad de ia informacion se
cumplen,

8.1.2.7 Comunicar &l detalle de cambios a lodas las personas y areas
involucradas.

8.1.2.8 Identificar responsabilidades por la cancelacion de los cambios fallidos
y la recuperacion respecto de los mismos;

8.1.2 8 Disponer de un proceso de cambio de emergencia que habilite la

implementacion rapida y controlada de los cambios necesanos para
resolver un incidente.
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8.1.2.10 Establecer responsables v procedimientos formales del control de
cambios en los equipos y software. Los cambios deben efectuarse
unicamente cuando haya razén valida para el negocio, como. cambio de
version, correccién de vulnerabilidades, costos, licenciamiento, nuevo
hardware, etc.

8.1.3 Gestién de capacidades

Control

Monitoreo y ajuste en la ufilizacion de los recursos, para proyectar
adecuadamente las capacidades futuras de acuerdo a la gestién
institucional, asegurando el desempefio optimo del sistema

8.1.3.1 Reslizar proyecciones de los requerimientos de capacidad futura de
recursos para asegurar el desempeiio de los servicios y sistemas
informaticos.

8.1.3.2 Borrar datos obsoletos para optimizar el espacio de disco,

8.1.3.3 Desmantelamiento de aplicaciones, sistemas, bases de datos o
enfomos que ya no sean necesarios observando la normativa legal
vigente

8.1.3.4 Optimizar los procesos en lotés y su calendanizacion;

8.1.3.5 Optimizar la lbgica de la aplicacion o las consullas de base de dalos,
para mejorar la respuesta.

8.1.3.6 Utilizar la informacion del monitoreo para la adquisicion, asignacién de
recursos y evitar cuellos de botalla.

B8.1.3.7 Analisis para limitar el consumo del ancho de banda para servicios
consumidores de muchos recursos, si estos no son criticos para la
institucion,

8.1.4 Separacion de ambientes de desarrolio, pruebas y produccién

Control

Separar los ambientes de desarrollo, pruebas y produccion, para reducir los
riesgos de acceso no autorizado a los cambios del sistema en produccion.

Recomendaciones para |a implementacion:

8.1.4.1 Definir y documentar las reglas para la transferencia de software desde
el estado de desarrollo hasta el estado de produccion,

8.1.4 2 Definir y documentar diferentes entornos para desarrollo, pruebas,
capacitacion y produccidn, Para el caso que no se pueda definir diferentes

gntornos con recursos fisicos independientes, se debe impl&mantar%ﬁ y
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ambientes virtuales con las credenciales de acceso respectivas.
B.1.4.3 Aislar los ambientes de desarrollo, pruebas. capacitacion y produccion.

8144 Los cambios en las aplicaciones y sistemas en produccion deben
probarse en un ambiente de pruebas previo a ser aplicados en sistemas
en produccion,

B.1.4.5 Aislar los datos sensibles de los ambientes de desarrolio, pruebas y
capacitacion

8.1.4.6 Utilizar sistemas de autenticacion y autorzacion independientes para
las diversas instancias 0 ambientes.

8147 Los compiladores, editores y otras herramientas de desarrollo o
utilidades del sistema no deberian ser accesibles desde los sistemas de
operacién cuando no sea necesaro,

8.1.4.8 Definir perfiles de usuario para |las diferentes instancias o ambientes.

8.1.4.9 Controlar la instalacion y uso de herramientas de desarrollo de software
y/o acceso a bases de datos y redes en los equipos informaticos, salvo
que sean parte de las herramientas de uso estandar o su instalacién sea
autorizada de acuerdo a un procedimiento expresamente definido.

8.1.4.10 Los datos crilicos no deben ser copiados &n un ambiente de prueba, a
menas que existan controles similares al ambiente de produccion.

8.2 Proteccién contra un malware
8.2.1 Controles contra malware
Control

Implementar controles para detectar, prevenir y recuperarse de afectaciones
de malware, en combinacion con la concientizacién adecuada a los usuarios.

8.2.1.1 Elaborar, implemeantar y socializar una politica formal para prohibir el
uso de software no autorizado por la instilucién. Elaborar un listado del
software autorizado.

8.2.1.2 Mantaner los sistemas operativos y sislemas de procesamiento de
informacién actualizados con las Oltimas versiones de seguridad
digsponibles.

B.2.1.3 Implementar coniroles para deteclar el uso de software no autorizado
{por ejemplo, una lista de aplicaciones autorizadas),

8.2.1.4 Revisar periddicamente el contenido de software y datos de los equipos
de procesamientio que sustentan procesos criticos de la institucidn

B8.2.1.5 Socializar a los funcionarios institucionales informacién puntual sobre
matware y recomandacionas a ajacutar.
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8.2 1.6 Implementar controles para evitar la navegacion en sitios web
maliciosos (por ejemplo, listas negras);

8.2.1.7 Establecer procedimientos para evitar riesgos en fa obtencién/descarga
de archivos y software desda o a través de redes exiernas o por cualquier
otre media,

8.2.1.B Revisar regularmente los servidores con aclivas de informacion criticos
de la Institucion, para evitar la presencia de archivos exirafos o©
modificacion del contenido con accesos no autorizados.

8.2.1.9 Instalar y actualizar periodicamente software de antivirus y contra
cadigo malicioso.

8.2.1.10 Verificar antes de su uso, la presencia de virus en archivos de medios
electrénicos o en archivos recibidos a través de redes no confiables,
comeos elecironicos y/o archivos descargados

8.2.1.11 Establecer procedimientos y responsabilidades para asegurar la
gestion de los sistemas ante |a presencia de un malware, informes y
recuperacion de posibles ataques.

8.2.112 Desarrollar  implementar y socializar planes de continuidad del
negocio, para la recuperacion ante ataques de malware.

8.2.1.13 Implementar procedimientos para conocer informacion sobre nuevos
malware y poner controles adecuados.

8.2.1.14 Implementar procedimientos para verificar la informacion refativa al
malware, y asegurar que los bolstines de alerta son precisos e
informativos; el comité deberia asegurarse de que se utilizan fuentes de
confianza, lales como publicaciones acreditadas, sitios de Internet o
proveedores de sofiware de proteccidn contra un malware fiables, para
diferenciar entre correos electronicos engafiosos (hoaxes) y el malware
real; todos los usuarios deberian ser conscientes del problema de los
correos electronicos engafiosos (hoaxes) y qué hacer cuando se reciban;

8.2.1.15 Aislar ambientes donde puedan producirse impactos catastroficos en
activos criticos

8.2.1.18 Concienciar al personal acerca del problema de los virus y como
proceder frente a los mismos.

8.2.1.17 Contratar con el proveedor de Intemet o del canal de datos los
servicios de filtrado de: virus, spam, programas maliciosos (malware), en
el perimeiro externo, de ser necesario para la institucion.

82.1.18 Redactar procedimientos para verificar toda la informacion relativa a
software malicioso.

8.3 Copias de seguridad
8.3.1 Copias de seguridad de la informacién
Control i % 4
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Elaborar, Implementar y socializar la politica de respaldos de la informacion;
verificar periddicamente su validez.

Recomendaciones para la implementacion;

8.3.1.1 Los responsables del drea de Tecnologias de la Informacion, Oficial de
Segundad de la Informacion junto con el propietano de la informacion,
determinaran los procedimientos formales para el respaldo, resguardo y
contencién de la informacion,

8.3.1.2 Definir el procedimientc de etiquetado de las copias de respaldo,
identificando su contenido, periodicidad y retancion.

8.3.1.3 Establecer procedimientos regulares de verificacion y restauracion de
los medios de respaldo para garantizar sean confiables para uso de
emergencia

8.3.1.4 Definir la exension (completo/diferencial) y la frecuencia de los
respaldos, de acuerdo a los requisitos de la institucion,

8.3.1.5 Guardar los respaidos &n un sitio lejano, a una distancia suficiente para
evitar cualguier dafio debido a desastres en la sede principal de |a
institucion

B.3.1.6 Establecer procedimienios de los medios de respaldo, una vez
concluida su vida Gtil recomendada por el proveedor y la destruccion de
estos medios.

B8.3.1.7 La informacion de los respaldos debe ubicarse en un ambiente
adecuado tanto fisico como ambiental

8.3.1.8 Comprobar periddicamente los medios de las copias de seguridad para
asequrar su respuesta y el funcionamiento del procedimiento de
recuperacion

8.3.1.9 Los respaldos de la Informacién confidencial, deben ser protegidos
medianta cifrado.

8.3.1.10 Considerar los respaidos a medios de almacenamiento y en el mismo
sitio si se tiene suficientes recursos, ya que, en caso de mantenimientos
de los sistemas de informacion, es mas répida su recuperacion.

8.4 Registro y monitoreo
84.1 Registro de eventos
Caontrol

Implementar el procedimiento para registrar, proteger y revisar
periédicamente las actividades de los usuarios, excepciones, fallos y
eventos de seguridad de la informacion.

8.4.1.1 identificadores (1D} de usuario;

8.4.1.2 Actividades del sistema;

8.4.1.3 Fechas, tiempos y detalles de evenlos claves, por eemplo, conaxidn ¥
desconexion,

8414 |dentidad o localizacidon del dispositivo, si posible e identidad del
sistema;

8.4.1.5 Registro de intentos de acceso a los sistemas exitosos y fallldos;

8.4.1,6 Registro de intentos de acceso a los recursos y a los datos exitosos y
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fallidos;

8.4.1.7 Registrar cambios en la configuracion del sistema;

8.4.1.8 Uso de privilegios,

8.4.1.8 Uso de utilidades y aplicaciones del sistema;

8.4.1.10 Archivos a los que se ha accedido y el tipo de acceso,

8.4.1.11 Direcciones y protocolos de red;

8.4.1.12 Alarmas generadas por el sistema de control de acceso;

B.4.1,13 Activacion y desactivacion de los sistemas de proteccidn, tales como
sistemas de antivirus y de deteccion de intrusion;

8.4.1.14 Registro de transacciones ejecutadas por usuarios en las aplicaciones.

8.4.2 Proteccion de los registros de informacion

Control

Establecer el procedimiento para proteger contra posibles alteraciones y
accesos no autorizados la informacion de los registros

8.4.2 1 Proteger de slteraciones en todos los tipos de mensaje que se
registren.

8.4.2 2 Proteger archivos de registro que no se editen o se eliminen.

8.4.2 3 Precautelar |la capacidad de almacenamiento del medio donde estan los
archivos de ragistro, provocando bien un fallo del registro de eventos o
blen sobrescriblendo los registros de eventos pasados.

B8.4.2 4 Realizar respaldos periddicos de los registros de informacion.

8.4.3 Registros de administraciéon y operacion

Control

Registrar, proteger y revisar regularmente de acuerdo a las necesidades de
la institucion; las actividades del administrador y del operador del sistema.

8.4.3.1Incluir al registro, la hora en la que ocurrid el evento.

B.4.3.2Incluir al registro. informacién sobre el evento.

B.4.3 3Incluir al registro, la cuenta de administrador y operador que estuvo
involucrado,

8.4.3.4 Anadir al registro, los procesos gue estuvieron implicades

8.4.4 Sincronizacion de relojes

Control

Sincronizar los relojes de los sistemas de procesamiento de Infumtiﬂn\ t
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pertinentes con una fuente de tiempo exacta (ejemplo el tiempo coordinado
universal o el tiempo estandar local). En lo posible, se debe sincronizar los
relojes en base a un protocolo o servicio de tiempo de red para mantener
todos los equipos sincronizados.

8.4.4.1 Verificar y corregir cualguier vanacion significativa de los relojes sobre
todo en sistemas de procesamiento donde el tiempo es un factor clave

B4472 Garantizar que la marca de lempo refleja la fechahora real
considerando especificaciones |ocales (por ejemplo, el horario de
Galapagos o de paises en donde existen representaciones diplomaticas del
pais, turistas extranjeros, entre otros).

8.4.4.3 Garantizar la configuracién correcta de los relojes para |la exactitud de
los registros de auditoria o control de transacciones y evitar repudio de las
mismas debido a aspectos del empo.

8.5 Control del software en produccion

8.5.1 Instalacion del software en sistemas en produccion.

Control

Implementar procedimientos para controlar la instalacién adecuada de
mﬂmumlu :hmu en prudu:ciﬁm

8.5.1.1 Definir y aplicar procesos de control de cambios para la implementacion
del software en produccion, a fin de minimizar &l riesgo de alleracion de
los sistemas, a cargo de personal especializado con la debida
autorizacion y credenciales de acceso.

8.5.1.2 Definir el proceso de paso a produccion para cada sistema, después de
concluir  pruebas de usabilidad, segundad, efectos en otros sistemas y
facilidad de uso y deberian llevarse a cabo en sistemas independientes an
sus ambientes respectivos,

B.5.1.3 Ningin programador o analista de desamollo y mantenimiento de
aplicaciones podra acceder a los ambientes de produccién

8 5.1 4 Asignar un responsable de la implantacidn de cambios por sistema (no
podra ser personal que pertenezca al area de desarrollo o
mantenimiento}, quien tendra como funciones principales:

8.51.4.1 Coordinar la implementacidbn de modificaciones o nuevos
programas en &l ambiente de Produccidn,

8.5.1.4.2 Asegurar que los aplicativos en uso, en el ambiente de
Preduccion, sean los autorizados y aprobados de acuerdo a las
normas y procedimientos vigentes.

B.514.3 Instalar las modificaclones, conirolando previamente la
recepcion de la prueba aprobada por parte del Analista
Responsable, del area encargada del testeo y del usuario final.

8.5.1.4 4 Rechazar la implementacion en caso de encontrar defectos
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8.5.1.5 Definir un procedimiento que establezca los pasos a seguir para
implementar las aulorizaciones para el paso a produccidn, & informe de
pruebas previas y el informe de paso a produccion.

8.5.1.6 Disponer del informe de pasc a produccion, el cual contendra
Informacion de todos los cambios a realizar y el plan de contingencia.

8.5.1.7 Guardar o instalar Gnicamente los ejecutables y cualquier elemento
nacasario para la ejecucion de un software en el ambiente de produccion,

8.5.1.8 Implementar el ensayo en &l ambiente de pruebas. Este ambiente debe
ser similar al ambiente de produccion. El ansayo sera en base al informe de
paso a8 produccion. Se ejecutaran lodas las acciones definidas y se
realizaran pruebas sobre capacidad de uso, seguridad, efectos en otros
sistemas y facilidad para el usuario.

8.5.1.9 Llevar un registro de auditoria de las aclualizaciones reallzadas.

85110 Retener las versiones previas del sistema, como medida de
contingancia.

8.5.1.11 Denegar permisos de modificacion a los desarrolladores, sobre los
programas fuentes bajo su custodia.

B8.5.1.12 Usar un sistema de conltrol de configuracion para mantener &l control
del software instalado, asi como de la documentacion del sistema.

8.5.1.13 Entregar acceso fisico o logico al ambiente produccion dnicamenie
para propositos de soporie, cuando sea necesario y con aprobacion del
responsable del area de Tecnologias de la Informacién o el que haga sus
veces, esto se realizara lanto para usuarios intemos de |a direccidon como
para proveadores.,

B8 5.1.14 Monitorear |las actividades de soporie realizadas sobre &l ambiente de
produccion.

8.6 Gastion de la vulnerabilidad técnica
8.6.1 Gestion de las vulnerabilidades técnicas

Control

Elaborar & Implementar la politica de monitoreo continuo sobre los sistemas
en produccion, detectar vulnerabilidades técnicas, adoptar las medidas
necesarias para afrontar el riesgo asociado.

Recomend | m ian.

8.6.1.1 Definir e instaurar las funciones y responsabilidades asociadas con la
gestion de la vulnerabilidad técnica, incluyendo el monitorec de la
vulnerabilidad, la evaluacion de riesgos de la vulnerabilidad, el uso de
parches, el rastreo de activos y todas las responsabilidades de
coordinacion requeridas.

8.6.1.2 Disponer de un inventario completo y actual de los activos de software,
El inventario servird para dar soporte a la gestion de la vulnerabilidad
técnica e incluye los siguientes datos: vendedor del software, nimeros de
versidn, estado actual de despliegue y las personas de [a institucidn
responsables del software.

8.6.1.3 Definir una linea de tiempo para reaccionar ante la notificacién de
vulnerabilidades técnicas potenciales pertinentes.

8.8.1.4 ldentificar los recursos de informacién que se& van a utilizar para
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identificar |as vulnerabilidades {écnicas pertinentes y para mantener la
conclenciacion sobre allas para el software y otras tecnologias, con base
en la lista de inventario de activos.

8.6.1.5 ldentificar los riesgos asociados a una vulnerabilidad potencial y las
acciones que se han de tomar, tales acciones podrian involucrar el uso de
parches en los sistemas vulnerables y/o la aplicacion de ofros controles.

8.6.1.6 Actualizar los recursos de informacién en funcién de los cambics en &l
inventario o cuando se encuentren recursos nuevoes o Utiles.

8.8.1.7 Definir la urgencia y las acciones a tomar para Iratar la vulnerabilidad
técnica dentificada, se realizara conforme a los controles relacionados
con la gestion de cambios o siguiendo los procedimientos de respuesta
ante incidentes de seguridad de la informacion.

B.8.1.8 Evaluar los riesgos asociados con la instalacion de un parche para
cubrir vulnerabilidades, Los riesgos impuestos por la vulnerabilidad se
debaran comparar con los riesgos de instalar el parche.

8.6.1.8 Probar y evaluar los parches antes de su instalacion para garantizar
gque son éficaces y no producen efectos secundarios intolerables Eslas
pruebas se realizaran en un ambiente similar al de produccion
considerando,

8.6.1.9.1 Apagar los servicics o capacidades relacionadas con la
vulnerabilidad.

8.6.1.9 2 Adaptar o agregar controles de acceso; por ejemplo, cortafuegos
{firewalls), en las fronteras de la red.

B8.6.1.9.3 Aumentar el moniloreo para detectar o prevenir los ataques
reales.
86110 Crear conciencia en los desamolladores y wusuarios sobre |la
vulnerabilidad.

8.6.1.11 Conservar un registro para auditoria de lodos los procedimientos
efectuados

B8.6.1.12 Monitorear y evaluar a intervalos regulares las vulnerabilidades
técnicas, para garantizar eficacia y eficiencia.

8 6.1.13 Tratar primero |os sistemas con allo riesgo.

8.6.1.14 un proceso eficaz de gestidon de las vulnerabilidades técnicas deberia
estar alineado con las actividades de gestion de Incidentes, para
comunicar datos sobre las vulnerabilidades relativas a la funcidn de
respuesta a incidentes y proporcionar procedimientos técnicos a
desarrollar cuando ocurra un incidente;

86.1.15 definir un procedimiento para considerar la situacién donde una
vulnerabiliidad ha sido identificada pero no es posible adoptar una
contramedida, En esta situacion, la institucion deberia evaluar los riesgos
relatives a la vulnerabilidad conocida y definir acciones de deteccion y
correccion adecuadas.
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8.5.2 Restricciones an la instalacién de software

Control

Elaborar implementar y socializar la politica que rija la instalacion de
software por parte de los usuarios.

8.6.2.1 Disponer de la autorizacion del responsable del area de Tecnologias de
la Informacion que apruebe la instalacidn.

B.6.2 2 Analizar los términos y condiciones de la licencia, si es del caso, a fin
de determinar si las instalaciones se encuentran autorizadas.

8.6.2 3 Determinar la conveniencia de que la Instalacion sea efectuada por la
institucion, por el proveedor o por un tercem, y evaluar el impacto.

8.6.2.4 Definir un proceso de gestion de las instalaciones del software para
asegurarse en caso de actualizaciones, gue los parches sean logs mas
actualizados y aprobados.

8.7 Consideraciones sobre la auditoria de sistemas de informacidn
8.7.1 Controles de auditoria de sistemas de informacién

Control

Planificar y acordar los requisitos y las actividades de auditoria que
involucran la verificacion de los sistemas en produccién con el objetivo de
minimizar las interrupciones en los procesos relacionados con la institucién.

B8.7.1.1 Unicamente se deberd dar a los auditores acceso de lectura a la
informacibn.

8.7.1.2 Acordar los requisitos, asl como el alcance de las auditorias con la
direccion correspondiente.

8.7.1.3 Las comprobaciones deberian limitarse a accesos de solo lectura al
software y a los dalos,

8.7.1.4 Un acceso diferente al de solo lectura deberia permitirse unicameante en
copias aisladas de los archivos del sistema, que deberian borrarse
cuando finalice la auditoria, o a las que deberla prolegerse
adecuadamenta si es obligatorioc mantener dichos archivos de acuerdo
con los requisitos de documentacion de la auditoria,

8.7.1.6 Identificar y acordar los requisilos para el procesamiento especial o
adicional.

8.7.1.6 ldentificar explictamente y poner en disposicion los recursos
commespondientes, para llevar a cabo las auditorias.

8717 Las prugbas de auditoria que puedan afectar a la disponibilidad :ia-1+t y
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sisterma deben realizarse fuera del horario laboral;

8.7.1.8 Monitorear Yy registrar todo acceso para crear un rastreo para
referencia. El uso de rastreos de referancia de iempo se debe considerar
para dalos o sistemas criticos,

8.7.1.8 Proteger la integridad y evitar el uso inadecuado de las herramientas de
auditoria.

8.7.1.10 Salvaguardar los servicios de procesamiento de informacitn y las
herramientas de auditoria durante las audilorias de los sistemas de
informacion.

8.7.1.11 Documentar todos los procedimientos, requisitos y responsabilidades
de la sudiloria.

B.7.1.12 Asegurar que la persona que realiza la auditoria sea independiente de
las actividades auditadas.

9 SEGURIDAD EN LAS COMUNICACIONES
9.1 Gestion de la seguridad de redes
9.1.1 Controles de red

Control

Administrar y controlar las redes para proteger la informacién en sistemas y
aplicaciones institucionales.

R ndacio fa i

9.1.1.1 Establecer las responsabilidades y los procedimientos para la
administracion de los equipos en fa Infraastructura de la red;

9.1.1.2 Separar la responsabilidad del drea de redes del area de la operacion
de los sistemas informaticos, cuando la capacidad de los recursos lo
permitan,

2.1.1.3 Establecer controles especiales para salvaguardar la confidencialidad y
la imlegridad de los datos que pasan por las redes publicas, redes locales
& inaldmbricas para proteger los sistemas y sus aplicaciones; asi como
para mantener la disponibilidad de las computadoras y los servicios de red
conectados.

8.1.1 4 Registro y monitoreo de evenios que permita registrar y detectar
acciones que podrian afectar, o ser relevantes para la seguridad de la
informacién.

8.1.1.5 Garantizar la aplicacidn de los controles consistentemente, en la
infraestructura de procesamiento de la informacion; mediante actividades
de supervision.

8.1.1.6 Autenticar el acceso a la red y a sus sistemas
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8.1.1.7 La conexidn de los sistemas a [a red debe ser restringido de acuerdo a
la criticidad y la gestion institucional.

9.1.1.8 Designar procedimientos y responsabilidades para la gestién de
equipos remotos como el caso de redireccionamiento de puertos y
accesos por VPNs, incluyendo el area de operaciones y el area de
usuarios finales.

9.1.1.9 Disponer de un esquema de red de los enlaces de datos, Intermnet y
redes locales, asi como la documentacion respectiva.

9.1.2 Seguridad de los servicios de red
Control

Identificar e incluir en los acuerdos de servicio los mecanismos de
seguridad, los niveles de servicio y los requisitos de administracién de
todos los servicios de red, independientemente de si estos servicios se
entregan de manera interna o estan externalizados. (SLA's)

9.1.2.1 Incorporar tecnologia aplicada para la segundad de los servicios de red,
como la aulenticacion, cifrada y controles de conexion de red.

9.1.2.2 Implementar soluciones gque proporcionen valor agregado a las
conexiones y servicios de red, como la implementacion de firewalls,
antivirus, etc.

9 1.2 3 Definir procedimientos para |a utilizacion de los servicios de red para
restringir el acceso a los mismos o a las aplicaciones, cuando sea
necesario.

9.1.24 Definir & implementar los parametros fécnicos para conexiones
seguras, de acuerdo a la necesidad institucional.

9.1.3 Separacion en las redes

Control

Separar las redes en funcion de los grupos de servicios, usuarios y sistemas
de informacion.

9.1.3.1 Realizar una evaluacidn de riesgos para identificar los segmentos de
red donde se encuentren los activos criticos para la institucion

9.1.3.2 Dividir las redes en dominios logicos de red, dominios de red interna,
dominics de red externa e inalambrica.

9.1.3.3 Documentar la segregacion de red, identificando las direcciones IP que
se ancuentran en cada segmento de red.

9.1.3.4 Configurar la puerta de enlace (gateway) para filtrar el trafico entre
dominios y bloquear el acceso no nutmiznﬁn.l
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9.1.3.5 Controlar los flujos de datos de red usando las capacidades de
enrutamiento/conmutaciaon (], listas de control de acceso).

9.1.3.6 La separacion de las redes debe ejecuiarse en base a la clasificacion
de la informacién almacenada o procesada en la red, considerando que &l
objetivo es dar mayor proteccidén a los activos de informacién crificos en
funcion del nesgo que éstos podrian presentar

9.1.3.7 Separar redes inalambricas procedentes de redes internas y privadas,
para evitar al acceso a terceros y de usuarios externos a las redes
privadas internas.

8.2 Tranaferencia de informacién

8.2.1 Politicas y procedimientos de transferencia de informacion
Control

Elaborar implementar politicas, procedimientos y controles formales que
protejan la transferencia de Informacidén que viaja a través del uso de todo
tipo de recursos de comunicacién,

R taci o b tacion

8.2.1.1 Establecer procedimientos para proteger la Informacion intercambiada
contra la intercepcion, copiado, modificacidén, ermores de enrutamianto y
destruccion

9.2.1.2 Definir procedimientos para deteccion y proteccion conlra malware que
puede ser transmitido a través de comunicaciones electronicas.

8.2.1.3 Definir procedimientos para Proteger la informacion electronica sensible
qua se encuentra en forma de adjunto, por ejemplo, mediante la
difamacion, el acoso, la suplantacion, el reenvio de mensajes en cadena,
las compras no autorizadas entre otras.

9.2.1.4 Eslablecer politicas o directrices para el uso de los servicios de
comunigacion,

9.2 1.5 Establecer responsabilidades de empleados, contralistas y cualquier
otro usuario de no comprometer a la Instilucidon con un mal uso de la
informacion.

9.2.1.6 Establecer controles por medio de técnicas criptograficas para proteger
la confidencialidad, integridad y autenticidad de la informacidn

8.2.1.7 Definir direcirices para |a conservacibn vy eliminacion de

comrespondencia comercial, incluidos los mensajes, de acuerdo con la
norma legal vigente.

8.2.1.8 Establecer los confroles y reglas asociadas con el uso de los recursos
de comunicacion, por ejempio, reenvio automatico del correo electronico a
las direcciones de cormeo exlermas;

9.2.1.9 Instruir al personal para no revelar informacion sensible al momento de
tener una conversacion telefdnica, mantenar conversaciones alc sin
tomar los controles necesarios.
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82110 No dejar informacién sensible en copiadoras, impresoras, fax,
conlestadores, podria ser reproducido por personas no autorizadas elc.

9.2.1.11 Asesorar al personal en el uso adecuado de equipos institucionales o
servicios de fax, definir una configuracion segura con acceso a los perfiles
autonzados.

9.2 1,12 Definir procedimientos para el uso de las redes inalambricas en base a
los riesgos involucradaos.

8.2.1.13 No dejar datos demogréficos al alcance de cualquier persona, como
los correos electrdnicos, ya que se puede hacer uso de ingenieria social
para obtener mas informacion.

8.2.2 Acueardos de transferencia de infermacion
ontral

Elaborar e implementar acuerdos de transferencia de informacion y software
segura, entre la institucion y terceros.

Recomendaciones para la implementacion:

9.2.2.1 Definir procedimientos y responsabilidades para el control y notificacion
de transmisiones, envios y recepciones.

8.2.2.2 Definir las responsabilidades y obligaciones en caso de incidentes de
seguridad de la informacion, como la pérdida de datos;

9.2.2.3 Establecer procedimientos para garantizar la trazabilidad y el no
repudio.

9.2 2 4 Definir normas técnicas para &l empaguetado y transmision.

9.2.2.5 Establecer los procedimienios necesarios para identificar los
Mensajeros,

9.2 2.6 Conocer sobre la propiedad de |a informacion y las condiciones de uso.

9.2.27 Establecer responsabilidades y obligaciones en caso de pérdida de
datos.

9.228 Conocer los términog y condiciones de las licencias de software
privativo o suscripciones de software de codigo abierto bajo las cuales se
utiliza al software.

9229 Utilizar un sistema para rolulade de la informacién clasificada,
entendimianto inmediato y proteccion segura.

9.2.2.10 Definir procedimientos técnicos para la grabacion y lectura de la
informacion y del software en el intercambio de informacion.

9.2.2.11 Implementar los controles necesarios para proteger elementos
sensibles como la criptografia.

9.2 212 Definir las politicas respectivas para el mantenimianto de una cadena; t
&
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de cusiodia de la informacidn mientras esta en transito;
9.2.2.13 Definir niveles minimos de control de acceso.

9.2.3 Mensajeria electrdnica

Control

Establecer las politicas y procedimientos necesarios, en la informacion de
mensajeria electréonica, debidamente reglamentada de acuerdo a la norma
legal vigente.

end i plementacio
8.2 3.1 Establecer lineamientos para proteger los mensajes contra los accesos
no autorizados, modificacion o denegacion de los servicios.

8.2 3.2 Supervisar que la direccidn y el transporte de mensajes sean correctos.
9.2 3.3 La fiabilidad y disponibilidad del servicio,

8234 Tomar en cuenta consideraciones legales como la de firmas
electronicas.

8.2 3.5 Encriptar los contenidos ylo informaciones sensibles que puedan
enviarse por mensajeria electronica; utilizando firmas electronicas
reconocidas por el Eslado Ecuatoriano u otras tecnoiogias evaluadas y
aprobadas por |a institucidn o el Gablerno Naclonal,

8.2 3 8 Considerar controles mas estrictos cuando se den ingrescs desde
redes de acceso publico.

9.2 3.7 Monitorear los mensajes de acuerdo al procedimiento que establezca la
institucidn, sustentado en la norma legal vigente,

§.2.3.8 Establecer el procedimiento adecuado para autorizar/aprobar el uso de
servicios plublicos externos, como mensajeria instantanea, redes sociales,
sistemas de comparticion de archivos entre otros.

9.2.4 Acuerdos de confidencialidad o no revelacion
Control
Elaborar el acuerdo de confidencialidad observando los requisitos que

deben ser parte del mismo, considerando la no divulgacion de la informacion
de acuerdo a la necesidad de la institucidn.

8.2 4.1 Determinar la duracion prevista del acuerdo, incluyendo los casos en
los que la confidencialidad necesite mantenerse indefinidamente;

8.2 4 2 Responsabilidades y acclones de los firmantes para evitar la revelacién
no autorizada de la informacion;

9.2.4.3 Propiedad intelectual de la informacién, considerar de acuerdo a las
directrices de la clasificacion de la informacion.

98.2.4 4 Implementar politicas para el uso de la informacion confidencial
parmitida.
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9.2.4.5 Definir claramente el derecho de auditar y supervisar las actividades
que involucren con [a gestion de informacidn en los equipos institucionales
y que naveguen en la red de la institucion.

9.2.4.6 Acciones que pueden ser tomadas en caso de incumplimiento del
acuardo, de acuerdo a la norma legal vigents.

8.2.4.7 Definir las acciones necesarias cuando se termine un acuerdo,

0.2 4 8 Definir procesos para notificacién y aviso de ia difusién no autorizada o
fugas de infermacion confidencial,

9.2 4.9 Elaborar y aprobar los acuerdos de confidencialidad y de no-divulgacion
de informacidn conforme la Constitucion, las leyes, las necesidades de
proteccion de informacion de la institucidn y el EGSI,

92410 Controlar que los acuerdos de confidencialidad de la informacion,
documento fisico o electronico, sean firmados de forma manuscrita o
electronica por lodo el personal de la institucion sin excepcidn,

8.2.4.11 Gestionar la custodia de los acuerdos firmados, en los expedientes,
fisicos o electronicos, de cada funcionario, por parte del area de gestion
de recursos humanos.

8.2.4 12 Controlar que |a firma de los acuerdos de confidencialidad sean parte
de los procedimientos de Incorporacion de nuevos funcionarios a la
institucién, sin excapcion.

6.2 4 13 Gestionar la aceptacion, entendimiento y firma de acuerdos de
confidencialidad v de no divulgacidn de informacién por parle de lerceros
{e].. contratistas, proveedores, pasantes, entre otros) que deban realizar
labores dentro de la institucion sea por medios l6gicos o fisicos y que
involucren el manejo de informacion.

10 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

10.1 Requisitos de seguridad de los sistemas de informacion

10.1.1 Andlisis de requisitos y especificaciones de seguridad de la
Informacion

Centrol

Las directrices de seguridad de la informacion, deben incluirse entre los
requisitos para los nuevos sistemas de gestion de informaciéon o mejoras a
los sistemas existentes,

10.1.1.1 Definir los requerimientos de seguridad. Por ejemplo: criptografia,
control de sesiones, etc.

10.1.1.2 Definir los controles apropiados, tanto automatizados como manuales.
En esta definicion deben participar personal del requerimiento funcional y
personal técnico que trabajaran en el sistema

10.1.1.3Si se adquieren productos, los contratos con el proveedor deben
contemplar los requisitos de la seguridad identificados.

10.1.1.4 Definir los procesos de aprobacion y autorizacion de credenciales dﬁ’k
g3 7
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acceso, tanto para los usuarios de geslion como para los usuarios
administradores y tecnicos.

10.1.1.5 Evaluar los reguerimiantos de seguridad y los controles requeridos,
teniendo en cuenta que éslos deben ser proporcionales en costo y
esfuerzo al valor del bien que se quiere proteger v al dafho potencial que
pudiera ocasionar a las actividades realizadas por falla o falta de
saguridad.

10.1.1.6 Emitir las directrices necesarias a los usuarios y operadores sobre las
funciones y responsabilidades en el sistema y su informacion

10.1.1.7 Definir los controles necesarios para la proteccion requerida en los
activos involucrados, considerando la disponibilidad, 1a confidencialidad y
la integridad de la informacidn.

10.1.1.8 Directrices para considerar los requisitos derivados de los procesos de
la institucion, tales como el registro y monitorizacion de transacciones y
requisitos de no repudio,
10.1.1.9 Los requisitos impuestos por otros controles de seguridad, por
ejemplo, interfaces para el registro y la monitorizacion o sislemas de
dateccion de fugas de datos.
10.1.2 Asegurar los servicios de aplicaciones en redes pablicas

Control

Implementar los controles necesarios sobre las aplicaciones cuyo trafico
pasa a través de redes publicas, reglamentando de acuerdo a la norma legal
vigente.

10.1.2.1 Credenciales de acceso a los sistemas inslitucionales, iransversales
elc.

10.1.2.2 Implementar procesos de autorizacion sobre el contenido, problemas o
firmas de documeantos transaccionales clave da la institucidn.

10.1.2.3 Politicas claras conociendo sus responsabilidades tanlo para el que
presta como para el que usa &l servicio.

10.1.2.4 Establecer acuerdos de confidencialidad e integridad, prueba de envio
y recepcidén de documentacién importante y el no repudio de contratacidn
plblica.

10.1.2.5 Asegurar el nivel de confianza requerido para la integridad de los
documentos clave,

10.1.2 6 Implementar los controles necesarios que permitan proteger la
informacion confidencial.

10.1.2.7 Determinar la confidencialidad y la integrdad de las transacciones
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gjecutadas asl como la confirmacion de los recibos de entrega,
informacion de pagos.

10.1.2 B Seleccionar la forma mas adecuada de pago para evitar el fraude en la
institucion cuando sea necesario.

10.1.2.9 Implementar el nivel de proteccidon requerido para mantener la
confidencialidad e integridad de la informacitn de los pedidos, de acuerdo
a la necesidad de la instiucion;

10.1.2.10 Determinar controles para evitar la pérdida o duplicacion de
informacion de |a transaccion,

10.1.2.11 Determinar la responsabilidad asociada con cualquier transaccion
legal;

10.1.2.12 Considerar los requisitos de los seguros contratados entre las partes,

10.1.3 Controles de transacciones en linea
Control

Implementar controles en las aplicaciones institucionales, para evitar
transmisiones incompletas, errores de enrutamiento, alteracion no
autorizada, difusion, duplicacién, o reproduccion de mensajes no

10.1.3.1 Definir procedimientos para el uso de certificados digitales (ejem.:
firmas electrdnicas) por las partes implicadas en la transaccidn.

10.1.3.2 Establecer procedimientos para garantizar todos los aspectos en la
fransaccion como credenciales de usuario, confidencialidad de la
fransaccion y privacidad de las partes.

10.1.3.3 Cifrar o encriptar el canal de comunicaciones entre las partes
involucradas (por ejemplo, utilizando SSLITLS).

10.1 3.4 Establecer protocolos seguros en la comunicacidn de las partes
involucradas, por ejemplo, utilizando SSL/TLS).

10.1.3.5 Establecer procedimientos para que las transacciones se encuentren
fuera del entorno de acceso plblico, por ejempio, en una plataforma de
almacenamiento existente en la intranet de la institucion, y no se mantiene
y esta expuesta en un medio de almacenamiento accesible directamente
desde internet;

10.1.3.6 Utilizar los senvicios de una entidad certificadora conflable.

10.2 Seguridad en &l desarrollo y en los pmmmpnmi }
10.2.1 Politica de desarrollo seguro \}
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Control

Definir la politica y socializar al area respectiva, las reglas, modelo etc. para
el desarrollo de aplicaciones y sistemas en la institucion.

10.2.1.1 Implementar la respectiva seguridad en el area de desamollo de
software.

10.2.1.2 implementar direcirices de seguridad de acuerdo al modelo de
desarrollo del software, en el ciclo de vida del desarrollo, considerando:

10.2.1.2.1 Seguridad en [a melodologia de desarrollo de software,

102122 Manual de desarollo seguro para cada lenguaje de
programacion utilizado,

10.2.1.3 Establecer los requisitos necesarios de segundad en la fase de
disefio,

10.2.1.4 Puntos de verificacidbn de seguridad incorporados a los hitos del
proyecio,

10.2 1.5 Repositorios seguros,
10.2.1.6 Seguridad en &l control de versiones;

10.2.1.7 Elaborar implementar y socializar al drea respéectiva lo necasaro sobre
la seguridad de aplicaciones.

10.2.1.8 Capacidad de los desarrolladores de ewvilar, encontrar y reparar
vulnerabilidades.

10.2.2 Procedimientos de control de cambios en sistemas

Control

Elaborar, implementar y socializar al &rea respectiva el procedimiento formal,
para realizar los cambios a lo largo del ciclo de vida del desarrollo del
software.

eco aciones la im

10.2.2.1 Mantener un registro de los niveles de aulorizacion acordados.

10.2.2.2 Verificar que los cambios sean propueslos por usuanos aulorizados y
se respete los términos y condiciones que surjan de la licencia de uso, en
caso de exislir.

10.2.2.3 Revisar los controles y los procedimientos de integridad para
garantizar que no seran comprometidos por los cambios.
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10.2.2 4 Mantener el catalogo actualizado e identificado de todo el software, la
informacion, las entidades de base de datos y el hardware que requieren
cambios,

10.2.2.5 |dentificar y comprobar la seguridad del codigo critico para eviar
errores tipicos.

10.2.2.6 Obtenar aprobacion formal por parte del responsable del area de
Tecnologias de la Informacién o del drea que hace sus veces, para las
tareas delalladas. antes de comenzar las actividades.

10.2 2.7 Obtener la aprobacién por parte del usuario autorizado y del drea de
pruebas. mediante prusbas en el ambiente correspondiente antes de la
implementacion.

10.2 2.8 Mantener un control de versiones para todas las actualizaciones de
software,

10.2.2.9 Mantener el registro de auditoria de todas las solicitudes de cambio,

10.2.2.10 Implementar funcionalidades para que se pueda solicitar la
autorizacion del propietario de la informacion (ej., informacién personal),
cuando se hagan cambios a sistemas de procesamiento de la misma,
cuando s8a NecsEsarno.

10.2.2.11 Actualizar la documentacion para cada cambio implementado, tanto
en los manuales de usuario como en la documentacidn operativa, y la
documentacion obsoleta sea archivada o eliminada de acuerdo a la norma
legal vigente en la institucion,

10.2.2.12 Garantizar gue la implementacién se llavard a cabo minimizando la
discontinuidad de las actividades y sin alterar los procesos involucrados.

10.2.2 13 Efectuar las actividades relativas al cambio en =l ambienta de
pruebas,

10,2.2 14 Definir si los cambios a realizar tienen impacto sobre la continuidad
del servicio. Si un cambio implica mucha funcionalidad o impacto al
software base o infraestructura, se deberd realizar un procedimiento mas
complejo de cambio, para que se apruebe con un plan de contingencia y
se identifiquen los riesgos posibles.

10.2.2.15 Solicitar la revision del Oficial de Seguridad de la Informacidn para
garantizar que no se violen los requerimientos de seguridad que debe
cumplir el software.

10.2.2 16 Notificar a los usuarios del sistema sobre &l cambio a realizar. Se
enviara una notificacion para informar sobre el tiempo que durara la
gjecucion del cambio y para informar cuando se haya terminado la
ejecucion del cambio.

10.2.2.17 Abrir ventanas de mantenimianto con una duracion definida, en la
cual se contemple las acciones del cambio, pruebas y configuraciones. t ’
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10.2.2 18 Elaborar el informe de paso de pruebas a produccidn, que debera
contener el detalle de los cambios y acclones a ejecutar, tanto de
software, bases de datos y hardwara:

- Archivos a modificar;

- Script de base de datos a ejecutar en la secuencia correcta de ejecucion,
- Script de inicializacion de datos;

- Creacion de directorios,

- Script de creacidn de tareas penodicas, en caso de ser necesario,

- Plan de contingencia,

- Protocolo de pruebas de verificacion el cambio,

- Definir &l punto de no retormo;

- Defirur las condiciones para determinar |a restauracion al estado anterior,

10.2.3 Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo

Control

Cuando se modifiquen los sistemas operativos de las aplicaciones criticas
da la institucion, deben ser revisadas y probadas, para asegurar gue no
axisten efectos negativos en la gestion o seguridad institucional.

h nemnia I-. i

10.2 3.1 Revizar los procedimientos de control e integridad de las aplicaciones
para garaniizar que no hayan sido comprometidas por el cambio.

10.2.3.2 Garantizar que los cambios al sistema operativo tengan una
planificacion adecuada, para realizar pruebas y revisiones apropladas
antes de la implamentacion

10.2. 3.3 Probar que los cambios realizados retornen la funcionalidad esperada.

10.2.3.4 Realizar las pruebas inmediatamente después de realizar el cambio y
durante la ventana de mantenimiento definida para &l cambio.

10.2.3.5 Disponer de un prolocolo de pruebas a realizar

10.2.3.8 Entregar un informe de las pruebas realizadas.

10.2 3.7 Identificar s| existen problemas con los cambios, para aplicar &l plan
de contingencia o realizar & retomo al estado anterior al cambio,

10.2.3.8 Garantizar que los cambios apropiados sean realizados en los planes
de continuidad del negocio.

10.2.4 Restricciones a los cambios en los paquetes de software
Control
Ea



Evitar las modificaciones en el software suministrado o adquirido a terceros
por la institucion, limitarse a cambios realmente necesarios; considerar un
control estricto sobre los cambios.

Recom ' im f:

10.2.4.1 Disponer de la autorizacion del responsable del software y del area de
Tecnologias de la Informacion que se apruebe el cambio.

10.2.4.2 Evitar que los controles y los procescs de integridad incorporados se
vean complicados,

10.2.4.3 Analizar los términos y condiciones de la licencia, si es del caso, a fin
de determinar si las modificaciones se encuentran aulorizadas.

10.2.4 4 Determinar la posibilidad de obtener los cambios necesarios del
proveedor como actualizaciones del programa estandar,

10.2.4.5 Considerar el impacto si la institucidn se convierte en responsable del
mantenimiento futuro del software como resultado de los cambios;

10.2.4 6 Verificar la compatibilidad con olro software en uso.

10.2.4.7 Determinar la conveniencia de que la modificacion sea efectuada por
la institucion, por el proveedor o por un tercero, y evaluar el impacio

10.2.4.8 Conservar &l software original gue se va a cambiar y los cambios se
deberan aplicar a una copia claramente identificada.

10.2.4.9 Definir un proceso de gestion de las actualizaciones del software para
asegurarse de que los parches mas actualizados aprobados y las
aclualizaciones de las aplicaciones estan instalados en lodo &l software
autorizado.

10.2.4.10 Probar y documentar en su totalidad todos los cambios, de manera
que s& puedan volver a aplicar, si @s necesario, para mejoras futuras del
software

10.2.5 Principios de ingenieria de sistemas seguros
Control

Establecer, documentar, mantener y aplicar los principios de seguridad en
ingenieria de sistemas para cualquier labor de implementacion en el sistema
de informacion.

R aci alai mentacian:

10.2.5.1 Determinar al inicio los permisos minimos, es mejor ir escalando
privilegios por demanda de acuerdo a los perfiles establecidos en las
etapas de disefio.

10.2 5.2 Si se utiliza un lenguaje que no sea compilado, asegurarse de limpiar
el codigo que se pone en produccion, para que no contenga rutinas -:1% g ¥



prugbas, comentarios o cualquier tipo de mecanismo que pueda dar lugar
a un acceso indebido.

10.2.5.3 Validar los datos que ingresan a la aplicacion, todo debe ser verificado
para garantizar que lo que esta ingresando al sistema es lo que quiere
ingresar y evilar iInyecciones de codigo.

10.2.5 4 Analizar las tecnologias utilizadas para el desarrollo; Estas van
evolucionando y cualquier mejora que se haga puede dejar cbsoleta o
inseguras versiones anteriores

10.2.5.5 Todo tipo de acceso que se realice a los sistemas deben ser validados
con las credenciales respectivas.

10.2. 58 Al intercambilar informacidn sensible utilizar protocolas para cifrar las
comunicaciones, y en el caso de almacenamientola informacion
confidencial deberia estar cifrada utilizando algoritmos fuertes y claves
robustas,

10.2.5.7 Toda funcionalidad, campo, botén o menl nuavo debe agregarse de
acuerdo a los requerimientos de disefio. De esta forma se evita tener
porciones de codigo que resultan siendo innecesarnas.

10,258 La informacion almacenada en dispositivos moéviles deberia ser Ia
minima, y mas si se trata de contrasefias o datos de sesidn. Este tipo de
dispositivos son los mas propensos a desaparecer y por lo tanto su
informacién puade ser expuesta mas faciimente.

10.2.5.8 Documentar todo cambio que se realice, esto faciiitara modificaciones
futuras.

10.2.5.10 Poner mas cuidado en los puntos mas vulnerables, no hay que
olvidar que el nivel maximo de seguridad viene dado por el punto mas
débil

10.2.6 Ambienta de desarrollo seguro

Control

La institucion debe establecer y proteger correctamente los ambientes de
desarrollo seguro, para el desarrollo del sistema y los esfuerzos de
integracidén, durante el ciclo de vida del desarrolio del sistema.

Recomendaciones para la implementacion:

Un ambiente de desarrollo seguro incluya las personas, los procesos y la
tecnologia relacionados con el desamollo e integracion del sistema.

Las organizaciones deberian evaluar los riesgos asociados con los proyecios de
desarrollo de sistemas individuales y establecer entornos de desarrollo seguros
para los proyectos especificos de desarrollo del sistema, teniendo en cuenta:

10.2.6.1 Considerar la criticidad de los datos a ser procesados, almacenados y
transmitidos por el sistema.

10.2.6.2 Aplicacién de la norma legal vigente institucional y plblica, por
gjemnplo leyes, reglamentos, politica entre otros.

10.2.6.2 Cumplimiento controles de seguridad ya implementados por la
institucién que asaguren el desarrollo del sistema.

10.2.6 4 Honestidad de los funcionarios que trabajan en el drea, debidamente
validada por talento humano.

10.2.6.5 Nivel de participacion externa relacionada con el desamollo del
sistema.
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10.2.6 6 Separacién de los diferentes ambientes de desarrollo, de ser
necesario y procedents.

10.2.6.7 Control de accesos al ambiente de desamollo,

10.2.6.8 Evaluar continuamente los cambios en el ambiente de desamolio y el
codige aimacenado en el mismo;

10.2.6.9 Respaldos adecuadamente almacenados, almacenamiento seguro de
las copias de seguridad fuera de las instalaciones de la institucion:

10.2.6.10 Conttrol del movimiento de datos desde y hacia el ambiente.

10.2.7 Desarrollo externalizado
Caontrol
La institucién debe supervisar y monitorear las actividades del desarrclio del

sistema que se esté contratando, validar que cumpla con los controles
HHHHHH.

10, 27 1 Definir amrdl:m o6 Rewichan eiiniian e propiedad de cadigo y
derechos conferidos.

10.2.7.2 Definir los requerimientos contractuales para las practicas de disefio
seguro, calidad del codigo, codificacion, la existencia de garantias y
pruebas,

10.2.7.3 Entrega del modelo de amenazas aprobado al desarroliador externo;
10.2.7 4 Pruebas de aceptacion de la calidad y la adecuacidn de las entregas,

10.2.7.5 Evaluar las evidencias de que los umbrales de seguridad se ulilizan
para establecer los niveles minimos aceptables de segundad y calidad de
la privacidad,

10.2.7.6 Definir procedimientos de certificacion de la calidad y precision del
trabajo llevado a cabo por el proveedor, que incluyan auditorias, revision
de cadigo para detectar codigo malicioso, verificacion del cumplimbento de
los requerimientos de seguridad del software establecidos, etc.

10.2.7.7 Presentacion de evidencias de que se han realizade suficientes
pruebas para proteger contra la presencia de vulnerabilidades conocidas;

10.2.7.8 Definir los requerimientos contractuales con respecto a la calidad del
codigo y la existencia de garantias.

10.2.7.9 Clausula en el contrato para auditar los procesos y controles de
desarrollo implementados;

10.2.7.10 Verificar el cumplimiento de las condiciones de seguridad requeridas.
10.2.7.11 Definir el desarrollo del modulo que permita auditar al sistema
10.2.7.12 Elaborar de acuerdo a la normativa legal vigente el respectivo
contrato, determinando los objetives y el alcance, asi como cada una de
las clausulas técnicas y admimstratiuas.\\l Xy
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10.2.7.13 Verificacian por parte de la institucion, de |a eficacia de la aplicacion
del control.

10.2.7.14 Definir acuerdos de custodia de las fuentes del software o convenios
de fideicomiso (y cualquier otra informacién requerida) en caso de quiebra
de la tercera parte.

10.2.7.15 Realizar pruebas antes de la instalacion para detectar codigos
troyanos o codigo malicioso.

10.2.8 Pruebas de seguridad del sistema

Control

Realizar pruebas de funcionalidad, que considere necesarias la institucion
en aspectos de seguridad durante las etapas de desarrollo.

E IO aCIone IMEETMISNTISGIGN
1!} E B.1Los mlaman nuevos y los actualizados requieren pruebas y
verificacion exhaustivas en los procesos de desarrollo, incluyendo la
preparacién de un programa detaliado de actividades y datos de prueba
junto a los resultados esperados bajo las condiciones establecidas.

10.2 8.2 Para desarrclios propios, dichas pruebas inicialmente deberian ser
realizadas por el equipo de desarrollo.

10.2. 8.3 Se deberian realizar pruebas de aceptacion independientes (tanto en
los desarrollos Internos como para los desarrollios externalizados) para
asegurar que el sistema funciona como se esperaba

10284 La extension de las pruebas deberia ser proporcionales a la
importancia y la naturaleza del sistema.

10.2.9 Pruebas de aceptacion de sistemas

Control

Establecer programas de pruebas y criterios relacionados, para [a
aceptacién de nuevos sistemas de informacion, actualizacién y/o nuevas
versiones.,

10.2.9 1 Verificar el desempefio y los requerimientos de compulo necesanos
para los nuevos sistemas.

10.2 9.2 Considerar procedimiantos de recuperacion y planes de contingencia.

10.2.9.3 Poner a prueba procedimientos operativos de rutina segun normas
definidas para a! sistema.

10.2 9.4 Garantizar la implementacién de un conjunto de controles de seguridad
acordados.

10.2.9.5 Asegurar que la instalacion del nuevo sistema no afecte negativamente
los sistemas existentes, especialmente en periodos pico de
procesamiento.

10.2.9.8 Considerar el efecto que tiena el nuevo sistema en la seguridad global
de la institucion.

10.2.9.7 Capacitar sobre el funcionamiento y utilizacion del nuevo sistema

10.2.9 8 Para nuevos desarrollos, se debe involucrar a los usuarnos y a todas
las areas relacionadas, en todas las fases del proceso, para garantizar la
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eficacia operativa del sistema propuesto, cumplimiento del contrato de
acuerdo a lo solicitado.

10.3 Datos de prueba

10.3.1 Proteccion de los datos de prueba

Control

Los datos de prueba deben ser seleccionados cuidadosamente y se deberian
proteger y controlar.

ecomendacio implementacion

10.3.1.1 I:lﬂnt:ﬁ::ar pl::Ir n::ada sistema, k.m datos que pueden ser copiados de un
ambiente de produccion a un ambiente de pruebas.

10.3.1.2 Efectuar pruebas de los sistemas en el ambiente de pruebas, sobre
datos extraidos del ambiente de produccion.

10.3.1.3 Personalizar los datos en el ambienle de pruebas, eliminando las
contrasefnas de produccion y generando nuevas para pruebas.

10.3.1.4 Solicitar autorizacion formal para realizar una copia de la base de
datos de produccion como base de datos de prueba.

10.3.1.5 Aplicar los mismos procedimientos de control de acceso que existen
en la base de produccion.

10.3.1.6 Eliminar inmediatamente, una vez compleladas las pruebas, la
informacion de produccion utilizada.

10.3.1.7 Registrar la copia y la utiizacidn de la informacidn para futuras
auditorias

11 RELACIONES CON PROVEEDORES
11.1 Seguridad de la informacidon en relacién con los proveedores

11.1.1 Politica de seguridad de la informacién en las relaciones con los
proveedores

Control

Elaborar implementar y socializar, la politica relacionada con el acceso del
proveedor y terceras personas, a los activos de la institucion, debe
documentarse formalmente los acuerdos con el proveedor, para mitigar los
riesgos asociados.

d ra la im

11.1.1.1 Identificar, documentar los tipos de provesdores, a los cuales |a
institucién permitird acceder a su informacién. Ejm. servicios de TI,
utiidades logisticas, servicios financieros, componentes de |a
infraestructura de Tl efc.

11.1.1.2 Determinar en la documentacion contractual respectiva, el ciclo de
vida de |la gestion de |as relaciones con los proveeadores,

11.1.1.3 Definir los lipos de acceso a la informacion que se permitird a Inﬁ?l_
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diferentes tipos de proveedores, con su supervision y su control del
BCCeso,

11.1.1.4 Implementar requisitos minimos de seguridad de la informacién por
cada tipo de acceso a la informacidn, para servir de base en los acuerdos
con cada uno de los proveedores de conformidad con las necesidades,
requisitos institucionales y su perfil de riesgo,

11.1.1.5 Implementar procesos y procedimienios para supervisar el
cumplimiento de los requisitos de seguridad de la informacién
establecidos para cada lipo de proveedor y cada tipo de acceso,
incluyendo la revision por terceros y la validacion de los productos;

11.1.1.8 Implementar controles efectivos, para garantizar la Integridad de la
informacién o del procesamiento de la misma, proporcionada por las
partes

11.1.1.7 Establecer el procedimiento necesano para el manejo de incidencias y
contingencias asocladas al acceso de los proveedores, incluyendo
responsabilidades, tanto de la institucion, coma de los proveedores;

11.1.1.8 Definir los acuerdos de resiliencia y, si fuesen necesanos, acuerdos de
recuperacion y de conlingencia para asegurar |a disponibilidad de la
informacion o el procesamiento de la informacion proporcionada por
cualquiera de las paries;

11,1.1.8 Concientizar a los funcionarios de la institucidn que se relaciona con
los proveedores, sobre el cumplimienta legal, técnico y administrative de
las actuaciones segin el tipo de proveedor y el nivel de acceso a los
activos de gestion de informacion segun su clasificacion

11.1.1.10 Documentacion formal entre las parles, sobre los confroles de
seguridad de la informacion analizados e implementados

11.1.1.11 Establecer el procedimiento para ejecutar migraciones necesarias de
Informacidn, instalaciones de procesamiento de la informacidn y todo
aquello que necesite ser migrado, garantizando que la seguridad de la
informacién se mantenga en todo el proceso

11.1.2 Requisitos de seguridad en contratos con terceros

Control

La instituciéon debe establecer y acordar todos los requisitos de seguridad
de la informacion con cada proveedor antes que pueda ingresar, procesar,
almacenar, comunicar o proporcionar componentes de Tl que dan soporte a
la informacién de la institucién.

11.1.2.1 Identificar y evaluar los riesgos para la informacion y los servicios de
procesamiento de informacion de la institucidn en los procesos gue
involucran terceras partes @ implementar los controles apropiados antes
de autorizar el acceso.

11.1.2 2 Bloguear el acceso al provesdor a la informacién de la institucion
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hasta haber implementado los controles apropiados y, cuando es viable,
haber firmado un contrato que defina los términos y las condiciones del
caso, asi como acuerdos de confidencialidad respecto de la informacion a
la que tendran acceso.

11.1.2.3 Describir la informacién entregada o a la que acceden, asi como los
métodos para la enirega o acceso a la misma.

11.1.2.4 Utilizar el esquema de clasificacion de la informacién definido por la
institucion, si es necesario aplicar el mismo esquema con el proveedor, en
la relacion coniractual establecida.

11.1.2.5 Considerar la norma legal vigente, incluir la proteccidn de datos
personales, derechos de propiedad inteleciual, derechos de autor y la
descripcidon que garantice &l cumplimiento.

11.1.2.6 Obligacion contractual del proveedor y la institucion en la
implementacion, de controles Incluyendo el control de acceso, la
evaluacidn de desempefio, monitoreo, informes y auditoria,

11.1.2.7 Solicitar al proveador |a lista del personal autorizado para ingresar o
recibir informacion de la institucion, procedimientos y las condiciones de la
autarizacian,

11.1.2.8 Describir las politicas de seguridad de la informacion relevantes para
la ejecucion del contrato especifico;

11.1.2.9 Garantizar que el proveedor es consciente de sus obligaciones y
acepla las responsabliidades y deberes involucrados en el acceso,
procesamiento, comunicacion o gestion de la informacion y los serviclos
de procesamiento de informacion de la institucidn, nombrar una persona
de contacto.

11.1.2.10 Mantener la potestad de auditar los procesos de los proveedores y
los controles relacionados con el acuerdo.

11.1.2.11 Registrar y mantener las terceras partes vinculadas a la institucion
considerando los siguientes tipos:
11.1.2.11.1 proveedores de servicios (ej., Intermet, proveedores de red,
servicios telefdnicos, servicios de mantenimiento, energia eléctrica,
agua, entre olros),
11.1.2.11.2 servicios de seguridad,
11.1.2.11.3 contratacidn externa de proveedores de servicios ylu
operaciones;
11.1.2.11.4 asesores y auditores externos,
11.1.2.11.5 limpiaza, alimentacion y otros servicios de soporte contratados
externamente,
11.1.2.11.8 personal temporal (estudiantes, pasantes, funcionarios publicos
externos),
11.1.2.11.7 ciudadanos/clientes;
11.1.2.11.8 Otros

1113

Control

Cadena de suministro de tecnologias de la informacion y de las
comunicaciones ,&, 4

{ 05



Incluir en los acuerdos con los proveedores, los requisitos para enfrentar los
riesgos de seguridad de la informacién que tienen relacion con las TIC's,
asociados con la cadena de suministros de los servicios y productos de
TICs.

11.1.3.1 Definir los requisitos de seguridad de la informacidn para adquirir
productos o servicios de TIC's, ademas los requisilos de seguridad de la
informacion generales que tienen relacidn con los proveedores.

11.1.3.2 Requerir que los proveedores reproduzcan los requisitos de seguridad
de la inslitucién a lo largo de |a cadena de suministro,

11.1.3.3 Implemeantar un proceso de monitoreo para validar gue los productos y
servicios de TIC entregados cumplan con las normas de seguridad
establecidas.

11.1.3 4 |dentificar los componentes criticos de productos o servicios para el
mantenimiento de la funcionalidad y que, por tanlo, requieren una mayor
atencion y control cuando se construyen fuera de la institucion,
especialmente si el proveedor principal subcontrata partes del producto o
componantes del sarvicio a olros provesedores;

11.1.3.5 Obtener garantias que los componentes crilicos se pueden monitorear
a lo largo de la cadena de suministro.

11.1.3.6 Garantizar formalmente que los productos de TIC entregados
funcionan correctamente y cumplen con el contrato respectivo,

11.1.3.7 Implementar procesos especificos para mitigar los riesgos asociados a
la no entrega de los componentes de TIC. Eslo incluye la gestion de los
riesgos del fin de la disponibilidad de los componentes, debido al cese de
negocio de los proveedores, o a que los proveedores no enireguen ya
estos componentes por obsolescencia tecnolégica.

11.2 Gestion de la provision de servicios del proveedor

11.2.1 Monitoreo y revision de los servicios de proveedores
Cantrol

La institucion tiene que monitorear, evaluar y auditar continuamente la
provision de servicios del proveador.

11.2.1.1 Monitorear los niveles de rendimiento para validar &l cumplimiento del
nivel de sarvicio que la inslitucién espera de su proveedor, conforme los
acuardos definidos en el proceso contractual,

11.2.1.2 Analizar los reportes emitidos por el proveedor del servicio y ofganizar
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reuniones periddicas de progreso de acuerdo a lo establecido en e
proceso contraciual.

11.2.1.3 Ejecutar auditorias a los proveedores, junto con las auditorias
independientes de existir, y dar seguimiento a problemas identificados y
NUEVOS.

11.2.1.4 Proporcionar reportes de los incidentes de seguridad de la
informacion, analizar la misma para verificar su cumplimiento conforme la
relacion contractual establecida en los procedimientos de soporte.

11.2.1.5 Analizar los registros de audilorla, los registros de Incidentes de
seguridad de la informacion, problemas operativos, incumplimiento del
nivel de servicio, fallos, registro de errores e interrupciones relacionados
con el servicio prestado,

11.2.1.6 Resolver gestionar cualquier problema detectado;

11.2.1.7 Revisar la seguridad de los proveedores del proveedor con quien se
mantiene |a relacion contractual.

11.2.1.8 Justificar de acuerdo a la norma legal vigente, en el proceso de
contratacidn la capacidad de servicio suficiente, junto con planes viables
destinados a garantizar que los niveles de servicio planteados se
mantangan en lodo lipo de fallas

11.2.2 Gestion de cambios en los servicios de proveedores

Control

Gestionar cambios en la provision de servicios, mantenimiento, mejora de
politicas, procedimientos y controles de seguridad de la informacion;
considerando la criticidad de los procesos y sistemas de la institucion
afectados, asi como la revisién y reapreciacion de los riesgos, de acuerdo a
la norma legal vigente.

11.2.2.1 Establecer un procesoc de gestién de cambios, en los sarvicios
ofrecidos por los proveedores, en el desarrollo de aplicaciones, mejoras
en la provision de servicios actuales, actualizaciones de las politicas y
procedimientos institucionales, de hardware, software, redes, otros.
11.2.2.2 Coordinar el proceso de cambio cuando se realice cambio de
proveedores, cambio de ubicacion fisica en los servicios ofrecidos por
proveedores.
11.2.2.3 Cambios realizados por la institucion para implementar:
11.2.2.3.1 Majoras en los servicios actuales ofrecidos
11.2.2.3.2 Desarrolio de nuevas aplicaciones y nuavos sistemas.
11.2.2 3.3 Modificaciones © aclualizaciones de las politicas vy
procedimientos de la institucian
11.2.2.3 .4 Controles nuevos o modificados para resolver los incidentes de
seguridad de la informacion y para mejorar la segundad.
11.2.2.4 Cambios en los servicios de los proveedores para implementar:
11.2.2.4 1 Cambiocs y mejora de |as redes, *
11.2.2 4 2 Uso de nuevas tecnologias, f
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11.2. 2.4 3 Instalacion de nuevos productos o nuevas versiones,

11.2.2 4 4 Nuevas herramiantas y entomos de desarrallo,

11.2.2.4.5 Cambio en la ubicacion fisica de las instalaciones de servicios
gue presta la instilucion.

11.2.2.4 6 Cambic de proveedores,

12 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
12.1 Gestion de los incidentes de seguridad de la informacion y mejoras
12.1.1 Responsabilidades y procedimientos

Control

Establecer formalmente responsabilidades y procedimientos para asegurar
una respuesta rapida, efectiva y acorde a los incidentes de seguridad de la
inhmlchhn qul p-und!n m::urﬂr m El Iluﬂhrniﬁn.

12.1.1.1 Establecer responsabilidades formales en la gestion que nos
aseguren, que los procedimientos se desarrollen y reporten correctamente
en la institucion considerando:

12.1.1.1.1 Establecer procedimientos para la planificacion y preparacion de
la respuesta ante posibles incidentes,

12.1.1.1.2 Establecer procedimientos para monitorear, detectar, analizar y
comunicar eventos & incidentes de seguridad de la informacion,

12.1.1,1.3 Definir procedimientos para identificar, clasificar, registrar las
actividades de gestion de incidentes y preparar el reporie respectivo.

12.1.1.1.4 Recolectar y asegurar pistas de audilorla, manejo de evidencias
forenses y toda la evidencia relacionada con el incidente.

12.1.1,1.5 Establecer procedimienios para evaluar y tomar decisiones sobre
eventos de seguridad de la informacidn y determinar puntos débiles
de |a segunidad de la informacion,

12.1.1.1.8 Ejecutar procedimientos de respuesta considerando los relativos
al escalamienio, recuperacion controlada a partir de un incidente, y
comunicacion a personas infernas y externas o0 a terceras
organizaciones,

12.1.1.1.7 ldentificar y analizar las posibles causas de un incidente

producido.
12.1.1.2 Establecer procedimienios que aseguren que:

12.1.1.2.1 El personal capaciladc maneje los incidentes de seguridad de la
informacion en la institucidn,

12.1.1.2.2 Monitorea continuo para |a delectar y comunicar incidentes de
seguridad,

12.1.1.2.3 Mantenar contactos efeclivos con las autoridades, grupos de
interés  internos y externos, (EcuCert, Csirt), que Iratan asuntos
relacionados con los incidentes de seguridad de la informacion.

12.1.1.2. 4 Planificar & implementar acciones correctivas para evitar la
recurrencia del incidente

12.1.1.3 El Oficial de Seguridad de la Informacién, emitird un reporte a los jefes
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de las areas afectadas por el incidente.
12.1.1.4 Incluir en los procedimientos de comunicacion:

12.1.1.4.1 Preparar y remilir a los funcionarios, formularios de comunicacion
sobre eventos de seguridad de la informacion, para recordar el
procedimiento que se debe ejecutar en caso de ocurrencia de un
incidente de seguridad de la informacidn,

12.1.1.4.2 El correcto comporiamiento a tomarse en caso de una ocurrencia
de un incidente de seguridad de la informacion, como registrar los
detalles importantes, mensajes en la pantalla etc. e informar al Oficial
de Seguridad, para coordinar las tareas pertinentes.

12.1.1.4.3 Referir el proceso disciplinario formal de acuerdo a la norma legal
vigente, para tratar a los trabajadores, contralistas o lerceras partes
que hayan cometido el quebrantamiento de la seguridad.

12.1.1.4 4 Notificar a todos los funcionanos afectados por el incidente de la
restauracion del equipo, sistema o servicio afectado, una vez esté
solucionado el incidente.

12.1.2 Reporte de los eventos de seguridad de la informacion

Control

Elaborar, implementar y socializar el procedimiento formal para reportar los
eventos de seguridad de la informacion, a través de los canales respectivos.

12.1.2.1 Instaurar un procedimiento formal para el reporte de los eventos de
seguridad de la informacion junto con un procedimiento de escalada y
respuesta ante el evento, que establezca la accion que s& ha de lomar al
recibir el reporte sobre un evento que amenace la seguridad de la
informacion.

12.1.2.2 Establecer un punto de contacto (Oficlal de Seguridad de la
Informacidn) para el reporte de los evenlos de seguridad de la
informacién. Es conveniente garantizar que este punto de contacto sea
conocido en toda la instilucion, siempre esté disponible y puede
suministrar respuesta cportuna y adecuada Todos los empleados,
contratistas y usuanos contratados por los provesdores deberan tener
conciencia de su responsabilidad para reportar todos los eventos de
seguridad de la informacidn lo mas pronto posible.

Se consideraran como situaciones para comunicar incidentes de seguridad de la
informacién las siguientes:

12.1.2 4 Control ineficaz de la seguridad de la informacidn;

12.1.2 5 Violacion de las expectativas de integridad, confidencialidad y
disponibilidad de la informacion;

12.1.2.6 Errores humanos,

12.1.2.7 Incumplimientos en |a aplicacidén de politicas o directrices,

12.1.2.8 Incumplimiento de las directrices de seguridad fisica,

12.1,2.9 Cambios incontrolados dei sistema;

12.1.2.10 Fallas en al funcionamiento del sofiware o hardware;

12.1.2.11 Accesos no permitidos.

12.1.3 Reporte de debilidades de seguridad de la infnrmlnld!% —f ),‘r
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Control

Los funcionarios de la institucién, contratistas o terceras partes, deben
obligatoriamente registrar y reportar, cualquier debilidad probable en la
seguridad de la informacion, en los sistemas o servicios de informacion de
la institucion.

R dae alal nt

12.1.3.1 Todos los empleados, contratistas y usuarios de lerceras partes

deberan informar sobre estos asuntos a su direclor o directamente a su

proveedor de servicio, tan pronto sea posible para evitar los incidentes de

seguridad de la informacidn. Los mecanismos de reporte deberan ser

facilas, accesibles y disponibles. Se les debe informar a ellos que, en

ninguna circunstancia, deberan intentar probar una debilidad sospechada.

12.1.3.2 Cuando un empleado, contratista o usuaric contratado por un

proveedor detecte una vulnerabilidad o debilidad en un equipo, sistama o

sarvicio deberd ejecutar las siguientes acciones:

12.1.3.2.1 Notificar a su jefe inmediato y este al Oficial de Segundad de la
Informacion de la debilidad o vulnerabilidad detectada.

12.1.3.2.2 Registrar |a fecha, hora, apeliidos y nombres del funclonario que
detectd la debilidad o vulnerabilidad, descripcion de |la debilidad,
descripcion de posibles incidentes de seguridad que pudieran ocurrir
producto de esta debilidad. El responsable de llevar este reporte
denominado "Reporte de vulnerabilidades o debilidades de la seguridad
de |a informacion” es el Oficial de Seguridad de la Informacion.

12.1.3.2.3 Nunca, por razon alguna, debera intentar probar la debilidad o
vuinerabilidad detectada en la seguridad. El ensayo de las
vulnerabllidades se podria interpretar como un posible uso inadecuado
del sistema, equipo o servicio y también podria causar dafo al sistema
o senvicio de informacion y eventualmente podria recaer en una
responsabilidad legal.

12.1.3.24 El Oficial de Seguridad de la Informacién debera tomar las
medidas pertinentes para prevenir o eliminar la wvulnerabilidad o
debilidad detectada.

12.1.4 Apreciacion y decision sobre los eventos de seguridad de Ila
informacion

Control

Evaluar los eventos de seguridad de la informacion y decidir si se clasifican
como incidentes de seguridad de la informacién.

12.1.4.1 La informacion que se obtiens de la evaluacion de los eventos de
seguridad de la informacion se debe utilizar para |dentificar y determinar si
el evento es un incidente de seguridad de Ia informacion.

12.1.4.2 La clasificacion y priorizacion de los incidentes ayuda a identificar el
impacto y el alcance
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12143 En casos donde la institucién tiene un equipo de respuesta a
incidentes de seguridad de la informacion, la evaluacidn y decision puede
redirigirse al equipo para su confirmacian o reevaluacion.

12.1.5 Respuesta a incidentes de seguridad de la informacion

Controi

Aplicacion de procedimientos establecidos, para responder ante incidentes
seguridad de la informac

el L& fed AFTAE
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12.1.5.1 Cuando un incidents se produzca, &l funcionario en turmo responsable
del equipo o sistema afectado, debe realizar las siguientes acciones en su
orden:
12.1.5.1.1 Identificar el incidente; levaniamiento de evidencias tan pronto
como sea posible
12.1.5.1.2 Registrar el incidente &n una bitdcora de incidentes (reporte de
eventos) incluyendo fecha, hora, nombres y apellidos del funcionario
en turno, departamento o area afectada, equipo o sistema afectado y
breve descripcién del incidente.
12.1.5.1.3 Notificar al Oficial de Seguridad de la Informacidn de la
institucitn.
12.1.5.1. 4 Clasificar el incidente de acuerdo al tipo de servicio afectado y al
nivel de severidad.
12.1.5.1.5 Asignar una prioridad de atencion al incidente en el caso de que
se produjeran varios en forma simultanea.
12.1.5.1.6 Realizar un diagndstico inicial, determinando mensajes de emor
producidos, identificando los eventos ejecutados antes de que el
Incidente ocurra, recreando el incidente para identificar sus posibles
causas
12.1.5.1.7 Escalar el incidente en el caso que el funcionario en turno no
pueda solucionario, el escalamiento debera ser registrado en la
bitacora de ascalamiento de incidentes. El funclonario en lurno debe
escalar el incidente a su jefe inmediato, en el caso en el que el
funcionario no tuviere un jefe al cual escalarlo, este debe solicitar
soporte al proveedor del equipo o sistema afectado.
12.1.5.1.8 Investigar y diagnosticar en forma definitiva las causas por las
cuales se produjo el incidenta.
12.1.5.1.2 Resolver y restaurar &l servicio afeclado per el incidenta debide a
la para de un equipo o un sistema, incluyendo un registro de la
solucion empleada en la bitdcora de incidentes.
12.1.5.1.10 Cerrar el incidents, actualizande el esiado del registro del
incidenta en la bitdcora de incidentes a "Resueita”, Confirmar con el
funcionario &n furno, responsable del equipo o del sistema de gue &l
incidente ha sido resuelto,
12.1.5.2 Implementar controles para modificar el riesgo en las debilidades de
seguridad de la informacidon encontradas y que pudieran causar o
contribuir al incidente;

12.1.6 Aprendizaje de los incidentes de seguridad de la informacion
Control
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Utilizar el conocimiento obtenido para analizar y resolver incidentes de
seguridad de la informacion, para reducir la probabilidad y/o impacto de
incidentes en el futuro, aplicando los controles adecuados.

ndaciones la

12.1.6.1 La informacion gque se obtiene de la evaluacion de los incidentes de
seguridad de la informacion se debe utilizar para identificar los incidentes
recurrentas o de alto impacto.

12.1.6.2 Determinar &l numero de incidentes por tipo, &l numero de incidentes
graves, el tiempo medio de resolucion de incidentes.

12.1.6.3 Determinar &l costo promedio por incidente.

12.1.6.4 Determinar el numero de incidentes recurrentes.

12.1 8.5 Determinar la frecuencia de un incidente recurrente.

12.1.7 Recopilacion de evidencias

Controi

Definir procedimientos para identificar, recolectar, adquirir y conservar la
informacién, que pueden servir de evidencia, conservando la misma de
acuerdo a la norma legal vigente.

Recomendacionas para la implementacién;

12.1.7.1 Desarrollar y cumplir procedimientos internos cuando se recolecla y se
presenta evidencia con propdsitos de accion disciplinaria dentro de |a
institucion.

12.1.7.2 Asegurar que los sislemas de informacion cumplan con las normas
legales para |a produccion de evidencia, para lograr la admisibilidad,
calidad y cabalidad de la misma.

12.1.7.3 Aplicar procedimienios adecuados para manfener la cadena de
custodia, de acuerdo a lo que dispone la norma legal vigente,

12.1.7 4 Aplicar procedimientos adecuados para la proteccion de las personas,

12.1.7.5 Cambiar funciones o responsabilidades del personal implicado
migntras s aclara el incidents;

12.1.7 & Definir la competencia del personal en estas tareas y las ejecutadas
en los sistemas de gestion de informacion,

12.1.7.7 Para lograr el peso de la evidencia, se debe demostrar la calldad y
cabalidad de los controles empleados para proteger correcta vy
consistentemente la evidencia (es decir, evidencia del control del proceso)
en lodo el periodo en el cual la evidencia por recuperar se almaceno y
proceso, mediante un rastreo solido de la evidencia. En general, dicho
rastreo solido se puede establecer en las sigulentes condiciones:

12.1.7.7.1 Se deberan tomar duplicados o copias de todos los medios
removibles, la informacion en los discos duros o la memoria para
garantizar la disponibilidad, es conveniente conservar el regisiro de
todas las acciones durante el proceso de copiado y dicho proceso
deberia tener testigos; y, el medio y el registro originales se deberan
conservar intactos y de forma segura,

12.1.7.7.2 Se debe proteger la integridad de todo el material de evidencia
El proceso de copia del material de evidencia debe estar supervisado
por personal de confianza y se debe registrar la informacién sobre
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cuando y como se nealizd dicho proceso, quien ejecutd las
actividades de copiado y qué herramientas o programas se ulilizaron

13 ASPECTOS DE SEGURIDAD DE LA INFORMACION PARA LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO

13.1 Continuidad de seguridad de la informacion

13.1.1 Planificacion de la continuidad de seguridad de la informacién

Control

La institucion debe determinar sus necesidades de seguridad de la
informacion y la continuidad de su gestion de seguridad de la informacién,
en situaciones adversas como una crisis o un desastre.

Re endaciones para la implementacion:

13.1.1.1 El responsable del area de Tecnologias de la Informacion o su similar
sara designado como coordinador de continuidad de los servicios

informaticos, que se encargara de supervisar el proceso de elaboracion e

implantacion del plan de continuidad de seguridad de la informacion, asi

como la Direccién Administrativa o su similar, de la seguridad del plan
personal.
13.1.1.2 |dentsficar los activos involucrados en los procesos criticos de los
servicios informaticos, asi como de las actividades que se deben realizar,
13.1.1.3 Elaborar la politica de continuidad de los servicios informaticos

determinando los objetivos y el alcance del plan, asl como las funcionas y

responsabilidades; un documento que establezca a alto nivel los objetivos,

el alcance y las responsabilidades en la gestion de la continuidad. Por
gjemplo, la plantilla del documento deberia contener:

— INTRODUCCION: Detallando de forma resumida de gue se trala, la
estructura del documento y que sa persigue.

- OBJETIVOS: que se satisfacen con la aplicacién de la politica, como se
garantizara continuidad de las actividades y de los servicios, planes
adicionales de contingencia.

- ALCANCE: Procesos y operaciones gue son cubierios y recursos gue
utilizan los procesos u Operaciones

— RESPONSABILIDADES: Diferentes responsables implicados en la
gestion de la continuidad de los servicios informaticos

13.1.2 Implemeantacién de la continuldad de seguridad de la informacion

Control

La institucion debe establecer, documentar, implementar y mantener
procesos, procedimientos, controles que aseguren el nivel necesario para la
continuidad de seguridad de la informacién, durante una situacién adversa.

13.1.2.1 El plan de continuidad de segundad de la informacion debe detallar
claramente la estructura de gestidn adecuada y preparada para mitigar y
responder a un evenlo disruptivo, usando el personal con la autoridad,
experiencia y compelencia necesarias { b
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13.1.2.2 Designar personal de respuesta al incidente y este cuenta con la
responsabilidad, autoridad y competencia necesanas para gestionar el
incidente y mantener la seguridad de la informacidn;

13.1.23 La Instifucidn debe tener planes desarrollados, aprobados Y
procedimientos de respuesta y recuperacion, que detallen como la
institucidn tratara una interrupcidn brusca y mantendra la seguridad de la
informacién, basados en los objetivos de continuidad del de la seguridad
de la informacidn aprobados por la maxima autoridad,

De acuerdo con los requisitos de continuidad de seguridad de la informacion, la
instilucion deberia establecer, documentar, implementar y mantener:

13.1.24 Controles de segundad de la informaciébn en los procesos,
procedimientos y sistemas y herramientas de soporte de continuidad de la
seguridad de la informacion o de recuperacion de desasires:

13.1.2 5 Procesos, procedimientos de cambios para mantener |08 controles
existentes de seguridad de |a informacion durante una situacion hostil

13.1.2.6 Controles para mantener un nivel aceptable de seguridad de la
informacion, para aquellos controles compensatorios que no pueden
mantenerse durante una situacion hostil.

13.1.3 Verificar, revisar y evaluar la continuidad de seguridad de la
informacion

Contro

La institucién debe verificar permanentemente los controles de continuidad
de la seguridad de la informacién establecidos e implementados para
garantizar su efectividad ante eventos adversos.

Recomendaciones para la implementacién:

13.1.3.1 Evaluar la capacidad de respuesta anie desasires verficando los
tlempos de respuesta, validez de los procedimientos v capacidad de los
bles, Los resultados obtenidos permitirdn actualizar y mantener
los planes establecidos.
13.1.3.2 Ejecutlar autoevaluaciones del plan de continuidad, estralegias Yy
procesos generados,
13.1.3.3 Ejecutar y probar la funcionalidad de los procesos, procedimientos y
controles para la continuidad de la seguridad de la informacion
asegurando la consistencia con los objetivos planteados.
13.1.3.4 Realizar auditorias tanto internas como externas, ldentificando el tipo y
alcance de la auditoria a realizar, se entregard un plan de medidas
correctivas para llevar a cabo las recomendaciones acordadas.
131 Eﬁﬂaallzarmmhasda
Validez: revisar y discutir el plan;
- Simulacion: escenario que permitird verificar el plan de continuidad,
- Actividades criticas. prusbas en un entorno controlado sin poner en
paligro la operacion de los servicios informaticos;
- Completa: interrupcion real y aplicacién del plan de continuidad.
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13.2 Redundancias
13.2.1 Disponibilidad de las instalaciones de procesamiento de la informacion
Control

La institucién debe implementar la redundancia necesaria en las
instalaciones de procesamiento de informacién, de acuerdo a los requisitos
de disponibilidad de los sistemas.

Recomendaciones para |a implementacion;

13.2.1.1 La institucién debe identificar los requisitos de disponibilidad para los
sistemas de informacion.

13.2.1.2 Cuando la disponibilidad no pueda garantizarse usando la arquitectura
de sistemas existentes, deberian considerarse componentes o
arquiteciuras redundantes

13.21.3Cuando sea aplicable, los sistemas de informacion redundantes
deberian probarse para asegurar que la conmutacidn de un compaonente a
otro funciona como se espera.

14 CUMPLIMIENTO
14.1. Cumplimiento de los requisitos legales y contractuales

14.1.1 Identificacién de la legislacion aplicable y de los requisitos
contractuales

Control

Identificar de forma explicita los requisitos necesarios, legales,
reglamentarios, contractuales y la visién de la institucion para cumplir con
estos requisitos, debe definirse claramente documentarse y mantenerse
actualizados para cada sistema de informacién de la institucion.
Recomendaciones para la implementacién:

14.1.1.1 Inventariar lodas las normas legales, estatutarias, reglamentarias y
contractuales periinentes para cada programa de soflware, servicio
informatico y en general todo active de informacion que utiliza la institucion.

14.1.1.2 Organizar para cada activo de informacién las normas legales,
estatutarias, reglamentarias y contracluales pertinentes.

14,1 1.3 Considerar las normas y leyes mas generales relacionadas a la
gestion de los datos e informacién electrénica en el gobierno. A saber

-~ Constitucion de la Republica del Ecuador

-~ Ley de Comercio Electranico, Firmas Electronicas y Mensajes de
Datos

- Ley Orgénica de Transparencia y Acceso a la Informacion Publica

- Ley del Sistema Nacional de Registro de Datos Publicos

- Estatuto del Régimen Juridico Administrativo de la Funcion

oy i
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— Ley Organica y Normas de Control de la Contraloria General del
Estado

- Leyes y normas de control del sistema financiero

- Leyes y normas de control de empresas publicas

- Ley del Sisterna Nacional de Archivas

- Cédigo organico de la economia social de los conocimienios,
creatividad e innovacion

- Otras normas cuya materia trate sobre la gestidn de los aclivos de
informacion en las instituciones de la Administracion Publica

14.1.2 Derechos de propledad intelectual

Control

Implementar procedimientos adecuados para garantizar el cumplimiento de
los requisitos legales, normativos y contractuales relacionades con los
derechos de propiedad intelectual y sobre el uso de productos de software
original.

14.1.2.1 Elaborar implementar y socializar una politica para el cumplimiento de
los derechos de propledad intelectual, definiendo el uso legal de
aplicatives y del software institucional,

14.1.22 Adquirir software unicamente a proveedores reconocidos para
garantizar que no se vioien derechos de propiedad intelectual. Si el
Software es Libre Opensource se considerara los términos de las licencias
publicas generales.

14.1.2.3 Implementar mecanismos para conclenciar sobre las politicas para
proteger derechos de propiedad intelectual y las acciones disciplinarias
para el personal que las vicle, Se aplica tanto al software libre como al
privativo.

14 1.2 4 Mantener registros apropiados de los activos de informacion para
proteger los derechos de propledad intelectual. Se aplica tanto al software
libre como al privativo.

14.1.2 5 Custodiar evidencia de la propiedad de licencias o suscripciones,
contratos, discos maestros, manuales y toda la informacion relevante del
software que se utilza.

14.1.2 6 Controlar y asegurar que no se exceda el niumero maximo de usuanos
permitidos para un programa de softiware. Se aplica tanto a! software libre
como al privativo, donde corresponda.

14.1.2 7 Verificar que se instale unicamente software autorizado y con las
respectivas licencias en &l caso de utilizar software privativo.

14.1.2.8 Cumplir los términos y condiciones de uso para el software y la
informacion, obtenidos de la Internet o proveedores (programas freeware,
shareware, demosiraciones o programas para pruebas)

14.1.2.8 Disponer de una politica para ceder o transferir el software de
propiedad instiucional a un tercero.

116



14.1.2.10 Controlar que no se copie total ni parciaimente softlware privativo,
codigos fuente y la documentacion de programas de software con
derechos de propiedad intelectual Se exceplia los programas de
software libre bajo los términos de sus licencias publicas

14.1.2 11 Controlar que no se duplique, convierta en otro formato, ni extraiga
contenidos de grabaciones de audio y video, si no esla expresamente
permitido por su autor o la persona que tenga los derechos sobre el
material

14.1.2.12 Definir y aplicar una licencia publica general al software desarrollado
por la institucion o contratado a terceros como desarrollo, para proteger la
propiedad intelectual

14.1.2.13 Disponer a los funcionarios que utilicen solo software desamollado,
provisto o aprobado por la institucion.

14.1.3 Proteccion de los registros

Control

Implementar el procedimiento adecuado para, proteger los registros contra
pérdida, destruccion, falsificacion, accesos y publicacion no autorizados de
acuerdo con la norma legal vigente.

cio me

Para cumplir los objetives de salvaguardar los registros, la institucion deberia
seguir los siguientes pasos:

14.1.3.1 Clasificar los registros electronicos y fisicos por tipos, especificando
los periodos de retencion y los medios de almacenamiento, como discos,
cintas, entre otros,

14.1.3.2 Mantener la documentacion y especificaciones lecnicas de los
algoritmos y programas utilizados para el cifrado y descifrado de archivos y
toda | Informacién relevanle relacionada con claves, archivos
criptograficos o fimas electronicas, para permitir el descifrado de los
registros durante el pericdo de tiempo para el cual se retienen

14.1,3.3 Establecer un procedimiento para revisar el nivel de deterioro de los
medios utilizados para almacenar los registros. Los procedimientos de
almacenamiento y manipulacibn se deberan Implementar segln las
recomandaciones del fabricanle. Para almacenamiento a largo plazo, se
recomienda considerar el uso de cintas y discos digitales ulilizando
formatos de archivos y datos abiertos.

14.1.3.4 Establecer un procedimiento para garantizar el acceso a los datos e
informacidn registrada, tanto el medio como el formato, durante todo el
periodo de relencion.

14.1.3.5 Establecer un procedimiento para cambiar o actualizar la tecnologla
del medio en el cual e almacenan los activos de informacion y registros de
acuerdo a las innovaciones tecnolbgicas disponibles en el mercado.

14.1.3.6 Los sistemas de almacenamiento de datos se deberdn seleccionar de
manera que los datos requeridos se puedan recuperar en el periodo d?
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tiempo y en formatos legibles, dependiendo de los requisilos que se deben
cumplir,

14.1.3.7 Garantizar la identificacion de los registros y el pericdo de retencion de
los mismos tal como se defina en normas legales ecuatorianas. Este
sistema debe permitir la destruccion adecuada de los registros después de
este periodo, si la institucién no los necesita y las normas asi lo especifican.

14.1.3.8 Establecer y difundir en la institucion las directrices sobre retencion,
almacenamiento, manipulacién y eliminacién de registros e informacién.

14.1.3.9 Inventariar las fuentes de informacion clave.

14.1.3.10 Implementar controles apropiados para proleger los registros contra
perdida, destruccion y faisificacion de la informacion. Ulilkzar como
referencia para la gestion de los registros de la institucion la norma 150
15489-1 o su homadloga ecuatoriana.

14,1.4 Proteccién y privacidad de la informacién de caracter personal

Control

La institucion debe desarrollar, implementar y socializar la politica de
proteccion y privacidad de la informacién, segin dispone la norma legal

14.1.4.1 El Oficial de Seguridad de la Informacion debera controlar la aplicacion
de la politica de proleccion de datos y privacidad de la informacion
personal,

14.1.4.2 Implementar medidas técnicas y organizacionales apropiadas para
gestionar de manera responsable la informacidn personal de acuerdo con la
legislacidn correspondiante.

14.1.4.3 Implementar mecanismos de caracler organizacional y lecnoldgico
para autorizacion al acceso, uso e intercambio de datos personales de las
personas o ciudadanos en custodia de las instituciones pdblicas. Prima el
principio gue los datos personales pertenecen a las personas y no a las
instituciones, éstas los custodian al amparo de la normativa legal vigente

14.1.5 Reglamentos de controles criptogréficos

Contral

La institucion debe utilizar los controles de cifrado en cumplimiento con
todos los acuerdos, leyes reglamentos de la legislacion vigente.

14.1.5.1 Restringir importacionas y/o exportaciones de hardware y software de
computadores para |la ejecucion de funciones criptograficas, o disefiados
para adicionarles funciones criptograficas.

14.1.5.2 Restringir el uso de encriptacidn, y especificar y documentar los
ambios en donde se aplicaran tales procesos (e]., comunicaciones, firma
de documentas, trasmisidon de dalos, entre ofros).

14.1.5.3 Restnngir métodos obligatorios o discrecionales de acceso por parte
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de las autoridades del pais a la informacién encriptada mediante hardware
o software para brindar confidencialidad al contenido.

14 1.5 4 Garantizar el cumplimiento con las leyes y los reglamentos nacionales
antes de desplazar informacion encriptada o controles criptograficos a
otros paises

14.2 Revisiones de seguridad de la informacion
14.2.1 Revision independiente de seguridad de la informacién

Control

La gestion de seguridad de la informacion debe ser revisada al menos 1 vez
al afio, o cuando se produzcan cambios significativos en la institucion.

14.2.2 Cumplimiento de las politicas y normas de seguridad

Control

El Nivel Jerarquico Superior, debe revisar periédicamente de acuerdo a la
criticidad de sus activos, el cumplimiento del procesamiento de la
informacién y procedimientos en el drea de su responsabilidad, que cumplan
con las normas de seguridad de la informacion.

R me la im enlacion:

14.2 2.1 Revisar en intervalos regulares reportes e informes de seguridad de
los sistemas de informacion.

14.2 2 2 Evaluar acciones necesarias para el cumplimiento de las politicas y
normas de seguridad.

14.2 2.3 Auditar las plataformas técnicas y los sistemas de informacion para
determinar el cumplimientc de las nomas aplicables sobre
implemantacion de la seguridad y sus controles.

1422 4 Revisar con regulandad en su drea de responsabilidad, el
cumplimiento del procesamiento de informacién de acuerdo con la politica
de la seguridad, las normas y cualquier otro requisito de segundad. Si se
determina algun incumplimiento o no conformidad comeo resultado de la
revision, la direccion debera:

- Determinar la causa del incumplimiento
Evaluar |la necesidad de acciones para garaniizar que no se repitan
gstos incumplimientos

- Determinar e implementar la accidn cormectiva apropiada

- Revisar la accidn comectiva que se ejecutd

14.2.2.5 Implementar acciones correclivas de ser necesario.

14.2 2 6 Revisar las acciones correctivas tomadas para verificar su efectividad
e identificar cualquier deficiencia o debilidad.

14.2.2.7 Registrar y conservar los resultados de las revisiones y las acciones
correctivas llevadas a cabo por la direccidn. Los directores deberan
informar de los resultados & las personas que realizan revisiones
independientes, cuando la revisidn independiente tiene lugar en el area de
su responsabilidad.
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14.2.3 Comprobacion del cumplimiento técnico

Control

Implementar el procedimiento adecuado, para comprobar regularmente gue
los sistemas de informacién cumplen con las politicas y normas de
seguridad de la informacion de la institucién.

ciones la im ion:

14.2.3.1 Verificar &l cumplimiento técnico bien sea manualmenie (con soporte
de las herramienlas de software apropladas, si es necesario) por un
ingeniero de sistemas con experiencia, y/o con la ayuda de herramientas
aulomaticas que generen un informe técnico para la interpretacion
posterior por parle del especialisia técnico

14.2.3.2 Planificar evaluaciones de wvulnerabilidad o pruebas de penetracion
considerando siempre el riesgo de que dichas actividades pueden poner
en paligro la seguridad del sistema. Tales pruebas se deberan planificar,
documentar y ser repetibles.

14 2.3 3 Controlar que la verificacion del cumplimiento técnico sea realizado
por personas aulorizadas y competentes o bajo la supervision de dichas
personas.

142 3.4 Analizar los sistemas operativos para asegurar que los controles de
hardware y software se han implementado correctamente. Este tipo de
verificacion del cumplimiento requiere experiencia técnica especializada.

14.2.3.5 Ejecutar o coniratar pruebas de penetracion y evaluaciones de la
vulnerabilidad, las cuales pueden ser realizadas por expertos
independientes especialmente contratados para esle proposilo. Ello
puede ser (tll para detectar vulnerabilidades en el sistema y verificar qué
tan efectivos son los controles evitando el acceso no autorizado debido a
estas vulnerabilidades. Las pruebas de penetracion y las evaluaciones de
vulnerabilidad no deben substituir las evaluaciones de riesgos.

110



GLOSARIO DE TERMINOS
Lista de términos relacionados en el contexto del Esquema Gubemamental de la
Seguridad de la Infarmacibn:

A.

Activo de informacién. - En relacion con la segunidad de la informacion, se refiere a
cualquier informacién o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la institucion.

Amenaza. - causs polencial de un incidente no deseado, que puede resultar en un
dafio a un sistema, persona u organizacion.

Analisis de riesgos. - proceso para comprender |a naturaleza del nesgo y determinar el
nivel de riesgo.

Aplicacion. — solucion de TI, Incluyendo programas de aplicacion, daios de
aplicaciones y procedimientos disefados para ayudar a los usuarios de las
organizaciones a realizar tareas especificas o manejar tipos especificos de problemas
de T, automatizando un proceso o funcién del negocio

Atlaque. - intento de destruir, exponer, alterar, deshabilitar, robar o lograr acceso no
autorizado o hacer uso no autorizado de un activo.

Autenticacion, - Provision de una garantia de que una caracteristica afirmada por una
entidad es correcta.

Autenlicidad. - Propiedad de que una entidad es lo que afirma ser.

C.

Comité de Seguridad de la informacion (CSl). - se encarga de gestionar la
implementacidn y mejora continua del Esquermna Gubemamental de Seguridad de la
Informacion.

Confidencialidad. - Propiedad de que la informacién no esté disponible o no sea
divulgada a personas, entidades o procesos no autorizados.

Contenidos malicioscs. - aplicaciones, documentos, archivos, datos u olros recursos
que tienen caracteristicas o capacidades maliciosas incrustadas, disfrazadas o
escondidas an ellos.

Control. - Las polilicas, los procedimientos, las practicas y las estrucluras
organizativas concebidas para mantener los riesgos de seguridad de la informacidn
por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo de
salvaguarda o contramedida. En una definicion mas simple, es una medida que
maodifica el riesgo.

Control contramedida. - los medios de gestidn de riesgos, que incluyen las politicas,
procedimientos, directrices, practicas o estructuras organizativas, que pueden ser de
caracter administrativo, técnico, de gestion o de caracter legal,

D.

Directiva o directriz. - Una descripcidn que clanfica qué deberia ser hecho y como, con

el proposito de alcanzar los objetivos establecidos en las politicas

Disponibilidad. - Propiedad de estar disponible y utilizable en el momento que sea 1, »
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requerido por una entidad autorizada.

E.

EGS|. - Esquema Gubernamental de Seguridad de la Informacion para las
instituciones de la APCID para preservar la integridad, disponibilidad v confidencialidad
de la informacian.

Evaluacion de nesgos. - Proceso global de identificacion, andlisis y estimacion de
riesgos

G.
Gestion de claves. - Controles referidos a la gestion de claves criptograficas.

Gestion de incidentes de seguridad de la Informacitn. - Procesos para detectar,
reportar, II;vﬂ!-‘nlum' responder, tralar y aprender de los incidentes de seguridad de la
informacion.

Gestitn de riesgos. - Actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo. Se compone de la evaluacion y el tratamiento de nesgos.

II
Identificacion de riesgos. - Proceso de encontrar, reconocer y describir nesgos.

Impacto. - El costo para la institucidn de un incidente de la escala que sea, que puede
o no ser medido en términos estrictamente financieros (ejem.: pérdida de reputacidn,
implicaciones legales, entre otros).

incidente de segundad de la informacidn. - Evento dnico o sene de eventos de
seguridad de la informacion inesperados o no deseados gue poseen una probabilidad
significativa de comprometler las operaciones del negocio y amenazar la seguridad de
la informacion.

Informacion: Es uno de los activos mas importantes de las instituciones, en las formas
gue esta se manifieste’ textuales, numéricas, graficas, cartograficas, narrativas o
audiovisuales, y en cualguier medio, magneético, papel, electronico, computadoras,
audiovisual y olros.

Institucion, - Grupo de personas e instalaciones con una disposicion de
responsabilidades, autoridades y relaciones.

Integridad. - Propiedad de proteger la precisién y completitud de los activos.

internet (red interconectada), interconexion de redes. - una coleccidén de redes
interconeciadas.
"La Intemmed, - sistema global de redes interconectadas de dominio plublco”

Inventario de activos. - Lista de todos aqueflos recursos (fisicos, de informacién,
software, documentos, servicios, personas, intangibles, etc.) dentro del alcance del
SGSI, que tengan valor para la organizacién y necesiten por tanto ser protegidos de
potenciales riesgos

M.

No repudio. - Servicio de segunidad que previene que un emisor niegue haber remitido
un mensaje (cuando realmente lo ha emitido) y que un receptor niegue su recepcion
{cuando realmente lo ha recibido).
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Malware, software malicioso. - Software disefiado con malas intenciones que contiene
caracieristicas o capacidades que potencialmente pueden causar dafio directamente o
indirectamente al usuario y/o al sistema informatico del usuanio.

0.
Objetivo. - Declaracién del resultado o fin que se desea lograr mediante la
implementacion de procedimientos de control en una actividad determinada.

Oficial de Seguridad de la Informacion (OSl). - Es el responsable de coordinar las
acciones del Comité de Seguridad de la Informacion y de impulsar la implementacion v
cumplimiento del Esquema

P.
Parte interesada. - <gestion de riesgos> persona u organizacion que puede afectar,
verse afectada por, o percibirse a si misma como afectada por una decision o
actividad.

Phishing (engafio técnico). - proceso fraudulento o intento de adquirir informacion
privada o confidencial de manera enmascarada haciéndose pasar por una entidad
confiable en una comunicacion electrénica

Plan de continuidad del negocio. - Plan orientado a permitir la continuacién de las
principales funciones del negocio en el caso de un evenio imprevisio que las ponga en
peligro.

Plan de tratamiento de riesgos - Documento que define las acciones para gestionar
los riesgos de seguridad de la informacion inaceptables e implantar los controles
necesarios para proleger la misma,

Politica de escritorio despejado. - La politica de la empresa que indica a los empleados
que deben dejar su &rea de trebajo libre de cualquier tipo de informaciones
susceptibles de mal uso en su ausencia,

Proceso, - Conjunto de actividades interrelacionadas o interactuantes gue transforman
unas entradas en salidas.

Propietario del activo. - puede no tener derechos de propiedad sobre el activo, pero
tiene la responsabilidad de su produccidn, desarrollo, mantenimiento, uso y seguridad,
segun corresponda. El propietario del activo con frecuencia es la persona mas iddnea
para determinar el valor que &l activo tiene para la institucion.

Propietario de la Informacién. - es el responsable de clasificar la informacion de
acuerdo con el grado de sensibilidad y criticidad de la misma, de documentar y
mantener actualizada la clasificacion efectuada y de definir gué usuarios deberan tener
parmisos de acceso a la informacitn de acuerdo a sus funciones y competencia.

Propietario del riesgo. - persona o entidad con responsabilidad y autoridad para
gestionar un riesgo.

Proveedor de servicios de Internet. - organizacién que presta servicios de Intermet a un
usuario y permite a sus clientes acceder a Intm-nai.ll f& ¥
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R.
Resiliencia. - Capacidad de los activos institucionales, para regresar a su forma
onginal.

Riesgo. - Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias

Riesgo residual, - El riesgo que permanece tras el tratamiento del riesgo.

B.

Segundad de la informacion. - conjunio de medidas preventivas y reactivas de las
instituciones y de los sistemas tecnologicos que permiten la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion.

Sistema de informacién, - Aparato o grupo de aparatos interconectados o relacionados
entre si, uno o varios de los cuales realizan, mediante un programa, el tratamiento
automatico de datos informaticos, asi como los datos Informaticos almacenados,
tratados, recuperados o transmitidos por estos ditimos para su funcionamiento,
utilizacién, proteccién y mantenimiento

Software engafioso (spyware), - que recopila informacion privada o confidencial de un
usuario de computador.

Software potencialmente no deseado. - software engafioso, incluyendo &l malware y
no malicioso, que axhibe |las caracteristicas de software enganoso.

Spam (correo basura). - abuso de los sistemas de mensajeria electronica para enviar
indiscriminadamente mensajes masivos no solicitados.

T.
Tratamiento de nesgos. - Proceso de modificar el nesgo, mediante la implementacion
de controles.

Trazabilidad. - Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
nequivoco a un individuo o entidad

Troyano, caballo de Troya, - software malintencionado que aparece para realizar una
funcion deseable.

v

"u";.lll"rﬂl‘ﬂhﬂid&d. - Debilidad de un active o confrol Qus DUBL‘IB SEr e:phmda por una ©
mas amenazas.
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