EL
GOBERNO
DE TODOS

ﬁj‘;{%v

MINSTERIO DE TELECOMUNICACIONES
Y DE LA SOCIEDAD DE L4 INFORMACION

ACUERDO MINISTERIAL No. 027-2019

EL MINISTRO DE TELECOMUNICACIONES Y DE LA
SOCIEDAD DE LA INFORMACION (S)

CONSIDERANDO:

Que, el numeral 12 del articulo 66 de la Constitucion de 1a Republica, establece: “Se reconoce
y garantizard a las personas: (...) 19. El derecho a la proteccion de datos de cardcter
personal, que incluye el acceso y la decision sobre informacion y datos de este cardcter, asi
como su correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion o
difusion de estos datos o informacion requerirdn la autorizacion del titular o el mandato de
laley”;

Que, el articulo 92 de la Constitucion de la Republica, determina: “Toda persona, por sus
propios derechos o como representante legitimado para el efecto, tendrd derecho a conocer
de la existencia y a acceder a los documentos, datos genéticos, bancos o archivos de datos
personales e informes que sobre si misma, o sobre sus bienes, consten en entidades publicas
o privadas, en soporte material o electrénico. Asimismo tendrd derecho a conocer el uso que
se haga de ellos, su finalidad, el origen y destino de informacion personal y el tiempo de
vigencia del archivo o banco de datos Las personas responsables de los bancos o archivos
de datos personales podran difundir la informacién archivada con autorizacion de su titular
o de la ley. La persona titular de los datos podrd solicitar al responsable el acceso sin costo
al archivo, asi como la actualizacion de los datos, su rectificacion, eliminacion o anulacion.
En el caso de datos sensibles, cuyo archivo debera estar autorizado por-la-ley o por la
persona titular, se exigird la adopcién de las medidas de seguridad necesarias. Si no se
atendiera su solicitud, ésta podrd acudir a la jueza o juez. La persona afectada podra
demandar por los perjuicios ocasionados”; : o ,

Que, el numeral 1 del articulo 154 de la Constitucion de la Repubhca confiere a las Ministras
y Ministros de Estado, ademas de las atribuciones establecidas en laley, la rectoria de las
politicas del area a su cargo, asi como la facultad de expechr acuerdos y resoluciones
admmlstratlvas, e : :

Que, el artlculo 226 de 1a Constitucion de la Repubhca mdlca que “Las ‘instituciones. del
. Estado, sus organismos, dependencias, las servzdoras o servidores publicos y las personas
 que actiien en virtud de una potestad estatal ejercerdn. solamente las competencias y
“ facultades que les sean atribuidas en la Constituciony la ley. Tendran el deber de coordinar
- acciones para el cumplimiento de sus finesy hacer efectivo el goce y ejerczczo de los derechos

reconocidos en la Constitucion”; : « »

Que, ¢l articulo 227 ibidem dlspone “La admmzstraczon publwa constztuye u servicio a la

colectividad que se rige por.los: principios, de eficacia,. eficiencia, calidad, jerarquza,

desconcentracion, descentraltzaczon < coordinacion, - participacion,  planificacion,

f
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transparencia y evaluacion”,;

Que, el inciso segundo del articulo 314 de la Constitucién de la Republica, dispone que el
Estado garantizard que los servicios publicos, prestados bajo su control y regulacion,
respondan a principios de obligatoriedad, generalidad, uniformidad, eficiencia,
responsabilidad, universalidad, accesibilidad, regularidad, continuidad y calidad;

Que, el articulo 4 de la Ley Orgénica del Sistema Nacional de Registro de Datos Publicos,
establece: “Responsabilidad de la informacion.- Las instituciones del sector publico y
privado y las personas naturales que actualmente o en el futuro administren bases o registros
de datos publicos, son responsables de la integridad, proteccion y control de los registros y
bases de datos a su cargo. Dichas instituciones responderdn por la veracidad, autenticidad,
custodia y debida conservacion de los registros. La responsabilidad sobre la veracidad y
autenticidad de los datos registrados, es exclusiva de la o el declarante cuando esta o este
provee toda la informacion (...)";

Que, la Ley Orgénica del Sistema Nacional de Registro de Datos Publicos, sefiala: “4rt. 6.-
Accesibilidad y confidencialidad.- Son confidenciales los datos de cardcter personal, tales
como: ideologia, afiliacion politica o sindical, etnia, estado de salud, orientacion sexual,
religion, condicion migratoria y los demds atinentes a la intimidad personal y en especial
aquella informacion cuyo uso publico atente contra los derechos humanos consagrados en
la Constitucion e instrumentos internacionales.

El acceso a estos datos sélo serd posible con autorizacion expresa del titular de . la
informacion, por mandato de la ley o por orden judicial. el AT

También son confidenciales los datos cuya reserva haya sido deélardda por la autoridad
competente, los que estén amparados bajo sigilo bancario o bursdtil, y los que. pudieren
afectar la seguridad interna o externa del Estado. o

La autoridad o funcionario que por la naturaleza de sus Jfunciones custodie datos de cardcter
personal, deberd adoptar las medidas de seguridad necesarias para protegery garantizar la
reserva de la informacion que reposa en sus archivos (...)”;

Que, el Codigo Organico  de Economia Social delos Conocimientos, Creatividad e
Innovacién, dispone “Art. 141.- Utilizacion Datos Personales o no Personales en contenidos

" protegidos o no por Propiedad Intelectual.- Los datos personales o no personales que se
encuentren formando parte de los contenidos protegidos o no por propiedad intelectual
disponibles en bases de datos o repositorios y otras formas de almacenamiento de datos
pertenecientes a personas naturales o juridicas, sean de derecho piiblico o privado, podran
ser utilizados exclusivamente en los siguientes casos:

a) Cuando se trate de informacion clasificada como asequible;
b) Cuando cuenten con la autorizacion expresa del titular de la informacion;
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¢) Cuando estén expresamente autorizados por la ley;

d) Cuando estén autorizados por mandato judicial u otra orden de autoridad con competencia
para ello; y,

e) Cuando lo requieran las instituciones de derecho publico para el ejercicio de sus
respectivas competencias o del objeto social para el que hayan sido constituidas.

No podran disponerse de los datos personales o no personales so pretexto de los derechos de
autor existentes sobre la forma de disposicion de los elementos protegidos en las bases de
datos.

La informacién contenida en las bases de datos, repositorios y otras formas de
almacenamiento de datos personales o no personales son de interés publico; por
consiguiente, deberdn ser usados con criterios equitativos, proporcionales y en su uso y
transferencia deberd primar el bien comiin, el efectivo ejercicio de derechos y la satisfaccion
de necesidades sociales.”’;

Que, la Disposicién General Vigésima Sexta del C6digo Organico de Economia Social de los
Conocimientos, Creatividad e Innovacion, establece: “Las entidades priblicas y personas
naturales o juridicas privadas que tengan bajo su poder documentos, datos genéticos, bancos
o archivos de datos personales e informes sobre personas o sobre sus bienes, pondrdn a
disposicion del publico a través de un portal de informacion o pdgina web la siguiente
informacion y recursos:

a) Los derechos que le asisten respecto de la proteccion de sus datos personales, entre ellos
el derecho a conocer el uso que se haga de dicha informacion, su finalidad, el origen y
destino, y el tiempo de vigencia del archivo o banco de datos; y sus derechos a solzcztar la
rectificacion, eliminacion o anulacién de sus datos personales AT

4,

b) Detalle de las politicas y procedimientos mstztuczonales para la protecczon de la
privacidad de datos personales y ‘

¢) Servicio de tramite en lmea de las consultas y reclamos en materta de datos personales

()"

Que, la Dlsposw"on General V1ges1ma Septlma del Cédlgo Org ' 'co de Economla Social de
i los,, onommlentos, Creatlvxdad ¢ Innovacion, éstablece: “Sin p uzczo de las excepciones
prevzstas en la ley, el tratamzento de datos personales que. mcl‘ a acc:ones tales como la
”'recopzlac on, - sistematizacion 'y almacenamiento de datos p 5 nales, requerzra la
_ autorzzaczon previa e tnformada del titular. R T

No se requerird de la autorzzac:on del titular cuando el tratamzento sea desarrollado por una
institucion pubhca y tenga una finalidad estadistica o czentzﬁca de protecczon ala salud o
‘segurzdad o sea realizado como parte de una polmca publzca de garantia de derechos
constztuczonalmente reconacidos. En este caso deberdn adoptarse las medidas conducentes

a la supresion de identidad de los Titulaves. La DINARDAP podra solzcztar que los banccg:\
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de datos personales en poder de una persona juridica privada sean entregados a la misma
con la finalidad de cumplir el presente articulo.”;

Que, mediante Decreto Ejecutivo No. 8 de 13 de agosto de 2009, el Presidente de la Repiiblica
resolvié crear el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, como
6rgano rector del desarrollo de las Tecnologias de la Informacion y Comunicacién, que
incluye las telecomunicaciones y el espectro radioeléctrico;

Que, mediante Decreto Ejecutivo No. 784 de 4 de junio de 2019, el Presidente de la Replblica
nombré al licenciado Andrés Michelena Ayala, en el cargo de Ministro de
Telecomunicaciones y de la Sociedad de la Informacion;

Que, mediante Acuerdo Ministerial No. 011-2018 de 8 de agosto de 2018, se expidi6 el Plan
Nacional de Gobierno Electrénico para el periodo 2018-2021, cuyo objetivo es promover la
participacion ciudadana, la democratizacion de los servicios publicos, la simplificaciéon de
tramites y la gestion estatal eficiente, por medio del aprovechamiento de los recursos que
actualmente posee el Estado.

Que, en Disposicion Transitoria Tercera de la “Guia para el tratamiento de datos personales
en la Administracion Pablica Central” expedida mediante Acuerdo Ministerial No. 012-2019
de 11 de junio de 2019, se establece: “En el plazo de noventa (90) dias contados a partir de
la suscripcion del presente Acuerdo, las entidades de la Administracién Publica Central
deberdn elaborar, aprobar y publicar la Politica para la proteccion de datos personales-en
los diferentes canales electrénicos que disponen para interactuar con los ciudadanos”f

Que, en el numeral 9 del anexo de la Guia para el tratamiento de datos: personales en 1a\

Administracion Piblica Central se establece: “(...) Responsable de los datos: es la maxzma :
autoridad de la institucion (o su delegado). Tiene las szgutentes responsabzlzdades Aprobar

la Politica para el tratamiento de datos personales (...)". :

Que, mediante memorando No. MINTEL SEGE-2019 0125-M de 12 de septlembre de 2019,
el Subsecretario de Gobietno Electrénico del Ministerio de Telecomunicaciones y de la
Sociedad de la Informac;on remltlo el Informe Técnico de 10 de septiembre de 2019, suscrito
por el Ing Luis Ivan ¢ otuﬁa/ Espemahsta de Segurldad de’ la Informaci6n (Oﬁc1al de

: Segurldad), enael?que Se recomlenda “Expedir mediante resoluczon la “Politica’ para. el

* Tratamiento y- Proteccion dé Datos Personales en Portales 'y Sistemas Web que se
administran el Ministerio de Telecomunicdciones y de la Sociedad de la Informacién”,
debido a la necesidad de dar a conocer el tratamiento que el MINTEL proporciona a los
datos personales en canales electromcos aplzcaczones ¥ servicios de gobzerno electronzco

En ejercicio de las atrlbucxones que le confiere el numeral 1§ del artlculo 154dela Constltucmn
de la Repubhca y el artlculo 17 del Estatuto del Reglmen Admmlstratlvo de la Funcwn
EJecutlva, . f , ,
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ACUERDA

Articulo 1.-Aprobar la Politica para el tratamiento y Proteccion de Datos Personales en
Portales y Sistemas WEB que se Administran en el Ministerio de Telecomunicaciones y de

la Sociedad de la Informacion, que se encuentra Anexo y forma parte integral del presente
Acuerdo.

Articulo 2.- Disponer la publicacidn de la Politica para el tratamiento y Proteccién de Datos
Personales en Portales y Sistemas WEB que se Administran en el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacidn, en los diferentes canales electrénicos
que dispone esta cartera de Estado para interactuar con los ciudadanos.

Articulo 3.- De la ejecucion, monitoreo y seguimiento de la Politica para el tratamiento y
Proteccion de Datos Personales en Portales y Sistemas WEB que se Administran en el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, encérguese a la
Subsecretaria de Estado - Gobierno Electrénico, a la Coordinacion General Administrativa
Financiera, y al Oficial de la Seguridad de la Informacion, en el ambito de sus competencias.

El presente Acuerdo Ministerial entrard en vigencia a partir de su suscripcion, sin perjuicio
de su publicacion en el Registro Oficial.

Dado en el Distrito Metropolitano de Quito, a 23 de septiembre de 2019

)

QQ” WO :
b4
Ing. Marco Edmundo Sancho Montalvo -

MINISTRO DE TELECOMUNICACIONES
Y DE LA SOCIEDAD DE LA INFORMACION (S)

o
1)

;Mgs. Cristina Puga )
Elaborado por: | Direccién de Asesoria Legal y Desarrollo

Normativo,

'Ab, Lorena Donoso /
Directora de- Asesoria Legal y Desarrollo
‘Normative ) -

Ing. Luiggi Andrade
Director Nacional- Interoperabilidad,
Seguridad de la Informacién ¢
Infraestructura (S)

Dra. Ménica Merino
Coordinadora General Juridica
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1. Objetivo

Proporcionar los lineamientos para el tratamiento adecuado de los datos personales que los
ciudadanos proveen cuando acceden a los portales web institucionales, alojados en la
infraestructura del Ministerio de Telecomunicaciones y de la Sociedad de Ia Informacién. A
través de una barra de notificacién en el portal web, informar al ciudadano acerca de la Politica
para el tratamiento de datos personales en cumplimiento del Acuerdo Ministerial No. 012-2019.

2. Alcance

Esta politica de proteccién y tratamiento de datos de cardacter personal se aplica a todos los
datos personales que se recolecte, almacene, maneje y use en el acceso a los portales y sistemas
web que tiene habilitado el Ministerio de Telecomunicaciones y de la Sociedad de la Informacidn
MINTEL, que se detallan a continuacidn.

* www.telecomunicaciones.gob.ec

* www.gobiernoelectronico.gob.ec

® tdtecuador.mintel.gob.ec

. observatorioecuadordigitaI.mintel.gob.ec
* plansociedadinformacion.mintel.gob.ec

* infocentros.mintel.gob.ec

* siadi.mintel.gob.ec

Esta politica es de acceso publico, motivo por el cual, cualquier persona, en relacién con el
Tratamiento de los Datos Personales y la proteccién de su informacién contenida en las Bases
de Datos, puede acceder a su informacién en la medida que la misma se encuentre publicada.

3. Documentos de referencia o marco legal

¢ Normativa vigente: Acuerdo Ministerial No.012-2019
* Esquema Gubernamental de Seguridad de la Informacién (EGSI): Acuerdo Ministerial

No.166
® Leyde Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos (Ley No. 2002-
67).
¢ Plande la Sociedad de la Informacién y del Conocimiento: Acuerdo Ministerial Nro.
016-2018
Creado por: Revisado por: Suscrito por:
Ing. Maribel Martinez Ing. Guido Becerra Ing. Luis Gualotufia
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4. Definiciones

Consentimiento: Toda manifestacién expresa de voluntad, libre, inequivoca, especifica e
informada, por el titular de la informacién o datos personales que permiten la recoleccién y
tratamiento de los mismos.

Cookies: Es una pequefia informacion enviada por un sitio web y almacenado en el navegador
del usuario, de manera que el sitio web puede consultar la actividad previa del usuario. Sus
principales funciones son: llevar el control de usuarios, conseguir informacion sobre los habitos
de navegacién del usuario, e intentos de acceso de programas espia.

Dato personal: Dato que permite identificar o hacer identificable a un individuo directa o
indirectamente.

Datos sensibles: Es aquel dato personal que en caso de ser tratado de manera inadecuada
podria derivar en importantes riesgos para los derechos y las libertades fundamentales de una
persona.

Politica: Orientaciones o directrices que rigen la actuacién de una persona o entidad en un
asunto o campo determinado. [Diccionario de la lengua espafiola]

5. Datos que se recolectan

En los portales y sistemas en ambiente web del Ministerio de Telecomunicaciones y de Ia
Sociedad de la Informacién MINTEL, acorde a la funcionalidad que accede el ciudadano en los
diferentes portales, se recolecta la siguiente informacion:

PORTA B DATOS Q RECO A
www telecomunicaciones.gob.ec
www.gobiernoelectronico.gob.ec
tdtecuador.mintel.gob.ec

observatorioecuadordigital.mintei.gob.ec 'go?"P?af’fg?"tQ :ednaV:QZCiég enla Pégéna.l tio (cludad y pale)

— = - Datos de ubicacién desde donde se accede al sitio {ciudad y pais),
Plansocledadslnformac:on.mmtel.gob.ec - Sistema operativo y Navegador utilizado,
infocentros.mintel.gob.ec - Dispositivo que utiliza para acceder al portal.
www.softwarepublico.gob.ec

www.firmadigital.gob.ec

www.gob.ec
- Comportamiento de navegacion en la pagina,
- Datos de ubicacién desde donde se accede al sitio (ciudad y pais),
- Sistema operativo y Navegador utilizado,
- Dispositivo que utiliza para acceder al portal.
siadi.mintel.gob.ec « Datos personales: Nomero de cédula, nombres y apellidos, correo
www.gestiondocumental.gob.ec electrénico personal o institucional.
cti.gobiernoelectronico.gob.ec « Datos de acceso: Nombre de usuario, contrasefia (cifrada).

+ IP desde donde se accede
» Fecha y hora de acceso

» Fecha de nacimiento

» Estado civil

El MINTEL no comparte informacion sobre datos personales de los ciudadanos a terceros.
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6. Finalidad

Se utiliza la informacién del ciudadano en los portales o sistemas web, para:

®* Mejorar el contenido, usabilidad y experiencia de los ciudadanos/usuarios en los
portales y sistemas web.

® Recibir retroalimentacién del ciudadano sobre la informacién que se publica.

7. Proceso para ejercer derecho de Acceso y Rectificacion:

Se reconoce a los titulares de datos personales el Acceso ¥ Rectificacion al tratamiento que se
realice sobre la informacién de sus datos personales.

Para realizar estas solicitudes de actualizacién, se debe ingresar a la pestafia “Contacto
ciudadano” ubicada en el pie de la pagina web, o ingresar al menu de cada sitio web y seleccionar
la opcién “Contacto”, inmediatamente se debe elegir el botén “Quejas” y seleccionar el tipo de
requerimiento segin sea requerido: Derecho de Acceso, o0 Derecho de Rectificacion.

Se debe completar todos los campos requeridos en el formulario indicado, y finalmente
presionar el botén “Aceptar”.

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacién analiza si el pedido es
procedente o no y comunica al titular notificando dicho particular.

8. Notificaciones cuando existan cambios en la politica de privacidad

El MINTEL puede actualizar su Politica de Privacidad cuando sea necesario. Si se realiza cambios
sustanciales, se proceder3 a notificar mediante un aviso en el respectivo portal o sistema web.

9. Uso de cookies

Los portales web del MINTEL utilizan “cookies” para mejorar |a navegacidn, calidad del sitio web
y experiencia del ciudadano.

Cuando el usuario interactda con el portal, el MINTEL puede colocar un cookie en su navegador
para mejorar la experiencia.

No se comparte informacion sobre sus datos personales.
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10. Medidas para precautelar la seguridad de los datos personales

El MINTEL utiliza el protocolo HTTPS para brindar seguridad en el uso de este canal electrénico
y manejar los riesgos, acorde lo que se indica en el “Esquema Gubernamental de Seguridad de
la Informacion”, EGSI.

Se mantendrd protocolos de seguridad de estricto cumplimiento, que garanticen que los
usuarios con acceso a datos personales, no puedan divuigar esta informacién.

11. Base legal que sustenta el tratamiento de los datos

El MINTEL, fundamenta el tratamiento que da a los datos personales de los ciudadanos que
visitan sus sitios web, bajo los siguientes instrumentos legales:

e Guia para la proteccién de datos personales en la Administracion Publica Central,
emitido por el MINTEL mediante Acuerdo Ministerial 012-2019 del 11 de junio de 2019.

e CODIGO ORGANICO DE LA ECONOMIA SOCIAL DE LOS CONOCIMIENTOS, CREATIVIDAD
E INNOVACION. Disposiciones Generales del Titulo IV, literal nGmero VIGESIMA
SEPTIMA.- “... El tratamiento de datos personales que incluya acciones tales como la
recopilacién, sistematizacién y almacenamiento de datos personales, requerird la
autorizacion previa e informada del titular. No se requerird de la autorizacion del titular
cuando el tratamiento sea desarrollado por una institucion publica y tenga una finalidad
estadistica o cientifica; de proteccién a la salud o seguridad; o sea realizado como parte
de una politica publica de garantia de derechos constitucionalmente reconocidos...”.

12. Términos y condiciones de uso

“El uso de este portal o de cualquiera de sus componentes, implica la aceptacién expresa de los
presentes Términos y condiciones de uso.

El MINTEL dispone de los portales y sistemas web para prestar informacién a los ciudadanos
sobre la gestién que lleva adelante relacionada con el Gobierno Electrénico, Plan de la Sociedad
y del Conocimiento, Proyecto Infocentros Comunitarios.

El MINTEL solamente sera responsable del tratamiento y uso de los datos personales que recabe
en forma directa a través de los portales y sistemas web. No se asume cualquier responsabilidad
que pueda generar al usuario por cualquier uso inadecuado o contrario a los fines de este canal
electrénico.

Son obligaciones del usuario No dafiar, inutilizar, modificar o deteriorar los canales electrénicos
a los que esté teniendo acceso, ni los contenidos incorporados y almacenados en éstos. No
utilizar versiones de sistemas modificados con el fin de obtener accesos no autorizados a
cualquier canal electrénico, contenido y/o servicios ofrecidos a través de estos. No interferir ni
interrumpir el acceso, funcionalidad y utilizacién de canales electrénicos y redes conectados al
mismo.”
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13. Vigencia y modificaciones a la politica

La presente politica tiene una vigencia indefinida y regiré desde el momento de su publicacién.

Cualquier cambio sustancial en la presente Politica sera comunicado oportunamente a través de
los portales y sistemas web para que los ciudadanos puedan tener conocimiento de las mejoras.
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