TELECOMUNICACIONES
Y DE LA SOCIEDAD DE LA INFORMACION

ACUERDO MINISTERIAL 006-2021

EL MINISTRO DE TELECOMUNICACIONES Y DE LA
SOCIEDAD DE LA INFORMACION (S)

CONSIDERANDO:

Que, el articulo 3 de la Constitucién de la Republica determina como deber primordial
del Estado garantizar sin discriminacion alguna el efectivo goce de los derechos
establecidos en la Constitucién y en los instrumentos internacionales; el articulo 16
ibidem dispone que todas las personas, en forma individual o colectiva, tienen derecho
a la comunicacion e informacion;

Que, el articulo 66, numeral 19, ibidem reconoce y garantizar4 a las personas: “El
derecho a la proteccion de datos de caracter personal, que incluye el acceso y la
decision sobre informaciéon y datos de este caracter, asi como su correspondiente
proteccion. La recoleccion, archivo, procesamiento, distribucién o difusion de estos
datos o informacion requeriran la autorizacion del titular o el mandato de la ley”y en su
numeral 21 garantiza a las personas “el derecho a la inviolabilidad y al secreto de la
correspondencia fisica y virtual;, ésta no podra ser retenida, abierta ni examinada,
excepto en los casos previstos en la ley, previa intervencion judicial y con la obligacién
de guardar el secreto de los asuntos ajenos al hecho que motive su examen. Este
derecho protege cualquier otro tipo o forma de comunicacion”.

Que, el articulo 85 de la Constitucion de la Republica dispone: "La formulacion,
ejecucién, evaluacién y control de las politicas publicas y servicios publicos que
garanticen los derechos reconocidos por la Constitucion, se regularan de acuerdo con
las siguientes disposiciones: 1. Las politicas publicas y la prestacion de bienes y
servicios publicos se orientardn a hacer efectivos el buen vivir y todos los derechos, y
se formularan a partir del principio de solidaridad (...) En la formulacion, ejecucion,
evaluacion y control de las politicas publicas y servicios publicos se garantizara la
participacién de las personas, comunidades, pueblos y nacionalidades”,

Que, el numeral 1 del articulo 154 de la Constitucion de la Republica confiere a las
ministras y ministros de Estado, ademds de las atribuciones establecidas en la ley, la
rectoria de las politicas publicas del area a su cargo; asi como la facultad de expedir los
acuerdos y resoluciones administrativas que requiera su gestion;

Que, el articulo 226 de la Constitucidon de la Republica indica que: “Las instituciones del
Estado, sus organismos, dependencias, las servidoras o servidores publicos y las
personas que actien en virtud de una potestad estatal ejerceran solamente las
competencias y facultades que les sean atribuidas en la Constitucion y la ley. Tendran
el deber de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el
goce y ejercicio de los derechos reconocidos en la Constitucion”;

Que, el articulo 227 ibidem dispone: “La administraciéon publica constituye un servicio a
la colectividad que se rige por los principios de eficacia, eficiencia, calidad, jerarquia,
desconcentracion, descentralizacién, coordinacion, participacion, planificacion,
transparencia y evaluacion”

Que, el numeral 10 del articulo 261 de la Constitucion de la Republica determina que el
Estado central tendra competencias exclusivas: "(...) 10. El espectro radioeléctrico y el
régimen general de comunicaciones y telecomunicaciones; puertos y aeropuertos”;
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Que, el articulo 280 de la norma constitucional sefiala: “El Plan Nacional de Desarrollo
es el instrumento al que se sujetaran las politicas, programas y proyectos publicos; la
programacion y ejecucion del presupuesto del Estado; y la inversion y la asignacién de
los recursos publicos; y coordinar las competencias exclusivas entre el Estado central y
los gobiernos autbnomos descentralizados. Su observancia serd de caracter obligatorio
para el sector publico e indicativo para los demas sectores.”;

Que, el articulo 313 de la Constitucion de la Republica dispone: "El Estado se reserva
el derecho de administrar, regular, controlar y gestionar los sectores estratégicos, de
conformidad con los principios de sostenibilidad ambiental, precaucion, prevencion y
eficiencia. Los sectores estratégicos, de decision y control exclusivo del Estado, son
aguellos que por su trascendencia y magnitud tienen decisiva influencia econdémica,
social, politica o ambiental, y deberan orientarse al pleno desarrollo de los derechos y
al interés social. Se consideran sectores estratégicos la energia en todas sus formas,
las telecomunicaciones, los recursos naturales no renovables, el transporte y la
refinacion de hidrocarburos, la biodiversidad y el patrimonio genético, el espectro
radioeléctrico, el agua, y los demas que determine la ley”;

Que, el inciso segundo del articulo 314 de la Constitucion de la Republica dispone que
el Estado garantizara que los servicios publicos, prestados bajo su control y regulacion,
respondan a principios de obligatoriedad, generalidad, uniformidad, -eficiencia,
responsabilidad, universalidad, accesibilidad, regularidad, continuidad y calidad;

Que, en el articulo 1 de la Ley Organica de Telecomunicaciones sefiala: “La presente
ley tiene por objeto desarrollar, el régimen general de telecomunicaciones y del espectro
radioeléctrico como sectores estratégicos del Estado que comprende las potestades de
administracién, regulacién, control y gestion en todo el territorio nacional, bajo los
principios y derechos constitucionalmente establecidos™,

Que, el articulo 3 numeral 1 de la Ley Orgéanica de Telecomunicaciones establece como
uno de los objetivos de la ley: "Promover el desarrollo y fortalecimiento del sector de las
telecomunicaciones™

Que, el articulo 88 de la Ley Organica de Telecomunicaciones respecto de la promocion
de la sociedad de la informacion establece que la actuacion del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion estara encaminada a la
formulacion de politicas, planes, programas y proyectos destinados entre otros, a: "1.
Garantizar el derecho a la comunicacién y acceso a la Informacién. 2. Promover el
acceso universal a los servicios de telecomunicaciones; en especial, en zonas urbano
marginal o rural, afin de asegurar una adecuada cobertura de los servicios en beneficio
de las y los ciudadanos ecuatorianos. 3. Promover el establecimiento eficiente de
infraestructura de telecomunicaciones, especialmente en zonas urbano marginales y
rurales. 4. Procurar el Servicio Universal. 5. Promover el desarrollo y masificacion del
uso de las tecnologias de informacion y comunicacion en todo el territorio nacional (...)"

Que, el articulo 140 de la Ley Organica de Telecomunicaciones dispone: “Rectoria del
sector. El Ministerio encargado del sector de las Telecomunicaciones y de la Sociedad
de la Informacion es el 6rgano rector de las telecomunicaciones y de la sociedad de la
informacion, informatica, tecnologias de la informacion y las comunicaciones y de la
seguridad de la informacién. A dicho 6rgano le corresponde el establecimiento de
politicas, directrices y planes aplicables en tales areas para el desarrollo de la sociedad
de la informacion, de conformidad con lo dispuesto en la presente Ley, su Reglamento
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General y los planes de desarrollo que se establezcan a nivel nacional. Los planes y
politicas que dicte dicho Ministerio deberan enmarcarse dentro de los objetivos del Plan
Nacional de Desarrollo y seran de cumplimiento obligatorio tanto para el sector publico
como privado”;

Que, el numeral 2 del articulo 141 de la Ley Orgénica de Telecomunicaciones dispone
que es competencia del 6rgano rector del sector de las Telecomunicaciones y de la
Sociedad de la Informacion: "2. Formular, dirigir, orientar y coordinar las politicas, planes
y proyectos para la promocion de las tecnologias de la informacion y la comunicacion y
el desarrollo de las telecomunicaciones, asi como supervisar y evaluar su cumplimiento”,

Que, la Ley Orgénica de Transparencia y Acceso a la Informacién Publica, y su
Reglamento, enfatizan en el derecho de las personas al acceso a la informacion publica,
conforme a las garantias consagradas en la Constitucion de la Republica;

Que, el articulo 6 de la Ley Organica del Sistema Nacional de Registro de Datos
Publicos sefala: “Accesibilidad y confidencialidad.- Son confidenciales los datos de
caracter personal, tales como: ideologia, afiliacion politica o sindical, etnia, estado de
salud, orientacién sexual, religién, condicién migratoria y los demas atinentes a la
intimidad personal y en especial aquella informacién cuyo uso publico atente contra los
derechos humanos consagrados en la Constitucion e instrumentos internacionales. (...)
La autoridad o funcionario que por naturaleza de sus funciones custodie datos de
caracter personal, debera adoptar las medidas de seguridad necesarias para proteger y
garantizar la reserva de la informacion que reposa en sus archivos (...)":

Que, mediante Decreto Ejecutivo No. 8, de 13 de agosto de 2009, publicado en el
Registro Oficial No. 10, de 24 de agosto de 2009, el Presidente de la Republica creé el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacién como érgano
rector del desarrollo de las Tecnologias de la Informaciéon y Comunicacién, que incluye
las telecomunicaciones y el espectro radioeléctrico;

Que, mediante Acuerdo Ministerial No. 011-2018, de 08 de agosto de 2018, se expide
el Plan Nacional de Gobierno Electrénico 2018-2021. Este instrumento muestra la
situacion actual del pais en materia de gobierno electrénico, las acciones que seran
ejecutadas en tres programas; Gobierno Abierto, Gobierno Cercano y Gobierno Eficaz
y Eficiente. En el Capitulo 1. Fundamentos Generales, literal 5. Diagndéstico se enfatiza
que: “Dentro de las iniciativas relevantes que ha implementado el gobierno entorno a la
ciberseguridad se encuentra la implementacion del Esquema Gubernamental de
Seguridad de la Informacion (EGSI) (...)”

Que, mediante Acuerdo Ministerial No. 15-2019, del 18 de julio del 2019, se expide la
Politica Ecuador Digital cuyo objeto es transformar al pais hacia una economia basada
en tecnologias digitales, mediante la disminucién de la brecha digital, el desarrollo de la
Sociedad de la Informacion y del Conocimiento, el Gobierno Digital, la eficiencia de la
administracién publica y la adopcion digital en los sectores sociales y econémicos;

Que, la Politica Ecuador Digital esta compuesto por tres programas: Ecuador conectado,
Ecuador eficiente y ciberseguro; y, Ecuador innovador y competitivo. El programa
Ecuador eficiente y ciberseguro tiene como objetivo proteger a la sociedad frente a las
amenazas cibernéticas, generar confianza en el uso del internet y fomentar el desarrollo
econdmico y social basado en el uso de las Tecnologias de la Informacion y de la
Comunicacién (TIC);
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Que, el Gabinete Sectorial de Seguridad en Sesion Ordinaria de 8 de mayo de 2019,
resolvié entre otros puntos: “PRESENTACION POLITICA DE CIBERSEGURIDAD. El
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion debera presentar
en el proximo Gabinete Sectorial de Seguridad, la Politica de Ciberseguridad integrada’;

Que, mediante Acuerdo Nro. 052, de 10 de mayo de 2021, el Secretario General de la
Presidencia de la Republica acordé la subrogacion del sefior Econ. Julio César Mufioz
Bravo, Viceministro de Tecnologias de la Informacién y Comunicacién, al cargo de
Ministro de Telecomunicaciones y de la Sociedad de la Informacion;

Que, la Vigésima Sesion Ordinaria del Gabinete Sectorial de Seguridad tuvo lugar en la
ciudad de El Coca el 1 de abril de 2021. En ella se aprobd la Politica Nacional de
Ciberseguridad y se designé al Ministerio de Telecomunicaciones y de la Sociedad de
la Informacion (MINTEL) como el encargado de publicarla mediante Acuerdo Ministerial.

Que, mediante Memorando Nro. MINTEL-SGERC-2021-0134-M, de 27 abril de 2021, el
Subsecretario de Gobierno Electrénico y Registro Civil remitié el informe técnico de
motivacion para la publicacién de la Politica Nacional de Ciberseguridad, en el que se
recomienda: "(...) la publicacion del instrumento legal correspondiente para la
publicacion de la Politica Nacional de Ciberseguridad”’.

Que con sumilla inserta en el memorando Nro. MINTEL-SGERC-2021-0134-M, el
Viceministro de Tecnologias de la Informacion y Comunicacién aprobé el informe y
dispuso la emision de este Acuerdo

En ejercicio de las atribuciones que le confiere el numeral 1 del articulo 154 de la
Constitucion de la Republica, el numeral 2 del articulo 141 de la Ley Orgéanica de
Telecomunicaciones; y, articulo 17 del Estatuto del Régimen Juridico y Administrativo
de la Funcién Ejecutiva.

Acuerda:

Art. 1.- Publicar la Politica de Ciberseguridad, que se encuentra anexa y que forma parte
integral del presente Acuerdo Ministerial.

Art. 2.- El objetivo de la presente politica es construir y fortalecer las capacidades
nacionales que permitan garantizar el ejercicio de los derechos y libertades de la
poblacién y la proteccién de los bienes juridicos del Estado en el ciberespacio.

La politica establece directrices que buscan afianzar un ciberespacio seguro para
contribuir al desarrollo social, econémico y humano del pais, asi como a la creacién de
una confianza digital que favorece el intercambio de informacion y, en consecuencia, de
bienes y servicios en linea.

La politica tiene un enfoque multisectorial y multidimensional que se debe al caracter
transversal de la ciberseguridad. Por tanto, la politica alcanza a varios sectores y
actores, publicos y privados, del pais, y de manera vertical y horizontal. En esta medida,
la politica establece directrices para encaminar las acciones de las entidades de la
Administracion Publica Institucional y que dependen de la Funcion Ejecutiva, en
coordinacion con los otros poderes del Estado, sociedad civil y ciudadania en general.
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Art. 3.- De la ejecucion del presente Acuerdo Ministerial, encarguese a la Subsecretaria

Gobierno Electrénico y Registro Civil, que ejecutara las acciones necesarias para la
implementacion de la Politica de Ciberseguridad.

Disposicion Final.- El presente Acuerdo Ministerial entrara en vigencia a partir de su
suscripcion, sin perjuicio de su publicacién en el Registro Oficial.

Dado en Quito, D.M., a los 17 dias del mes de mayo del afio 2021.

Econ. Julio César Mufoz Bravo
MINISTRO DE TELECOMUNICACIONES Y DE LA
SOCIEDAD DE LA INFORMACION (S)

Betty Cuaran
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PRESENTACION

La seguridad de toda la poblacion ecuatoriana en el
ciberespacio -en el “quinto dominio”-, es prioridad
estratégica del Gobierno Nacional. En ese contexto,
entidades del sector publico y privado, asi como de
la sociedad civil y la academia, trabajan arduamente
en el proceso de construccion de nuestra Politica
Nacional de Ciberseguridad (PNC).

El Gobierno del presidente Moreno, en uso de sus
atribuciones constitucionales, ha trazado y ha

definido esta politica, enriquecida por actores

Andrés Michelena Ayala

Ministerio de Telecomunicaciones relacionados, para establecer lineamientos vy
y de la Sociedad de la Informacion

acciones, sin descuidar el analisis de riesgos vy
amenazas -potenciales y reales- que enfrenta nuestro pais. De esta forma podemos generar
mas capacidades para: identificar, monitorear, evaluar, gestionar, prevenir, mitigar; en suma,
para enfrentar con éxito los riesgos y amenazas.

Para alcanzar un Ecuador Digital Ciberseguro que garantice el Estado de Derecho, proteja los
servicios e infraestructuras criticas del Estado y de sequridad a la poblacidon en el ciberespacio,
el Gobierno trazd su linea de accion asentada en 7 pilares: |) Gobernanza de cibersequridad;
2) Sistemas de informacidon y gestion de incidentes; 3) Proteccion de servicios e
infraestructuras criticas digitales; 4) Soberania y defensa; 5) Sequridad publica y ciudadana;
6) Diplomacia en el ciberespacio y cooperacion internacional; 7) Cultura y educacion de
ciberseguridad.

Estas acciones priorizan el fortalecimiento institucional y la articulacidn efectiva por parte del
Gobierno, de forma ordenada, con un enfoque integral y la activa presencia de multiples
actores. Por ello, las entidades gubernamentales y las entidades privadas del pais deben
cooperar con responsabilidad. Solo de esa forma se tendra un Ecuador Digital Ciberseguro.

Esta politica esta en linea con la Agenda 2030 para el Desarrollo Sostenible de la ONU, el plan
global de accion a favor de las personas, el planeta y la prosperidad, que busca fortalecer la
paz universal y el acceso a la justicia. Los Objetivos de Desarrollo Sostenible de la ONU estan
contenidos en nuestro Plan Nacional de Desarrollo (PND) 2017-2021: acceso seguro a las TIC,
internet de las cosas (loT) y tecnologia de la operacion (TO). Estos elementos son clave para



el desarrollo futuro de las actividades politicas, sociales, culturales y econdmicas de nuestro
pais.

En razon de que el dominio del ciberespacio trasciende las fronteras del pais, el enfoque de
nuestra politica se orienta al ambito internacional; por eso, Ecuador debera articular acciones
para fortalecer la ciberseguridad a nivel regional y multilateral, al tiempo que promueva el uso
de tecnologias para el desarrollo socioecondmico del pais, en areas de la economia digital.

Una vez emitida la Politica Nacional de Ciberseguridad, el siguiente desafio inmediato serd su
implementacion, el constante monitoreo y la evaluacion. Pero el primer paso esta dado,
gracias a la voluntad politica del Presidente Moreno. La puesta en marcha de esta politica es
un avance muy importante, es un resultado tangible que resalta el compromiso del Gobierno
Nacional en materia de ciberseguridad, puesta al servicio de nuestra poblacion. Ademas, tiene
el mérito de posicionar al pais en el marco de la Agenda Global Digital, en tiempos tan duros
y dificiles como los que afectan al pais, a la region y al planeta en general.
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INTRODUCCION

La agenda digital ha tomado mayor relevancia en el contexto actual —crisis por COVID-19-
durante el cual se han evidenciado los beneficios y oportunidades que brinda el uso de las
tecnologias de la informacion y comunicacion, pero también el incremento de los delitos en
linea y por tanto la necesidad de garantizar la sequridad de los ciudadanos en el ciberespacio.

El Ecuador trabaja activamente en el ambito nacional para garantizar uninternet libre, abierto
y seguro, a fin de continuar aprovechando los beneficios econdmicos y sociales que ofrece y
que se enmarcan en la agenda de desarrollo sostenible.

En este sentido, la cibersequridad y la creacion de confianza en el ciberespacio se tornan
fundamental. Con ello, al igual que en foros internacionales, el Ecuador reconoce que el uso
de las TIC ha sido ventajoso para su desarrollo socioecondmico, y que a la vez representa un
desafio para la comunidad internacional, por los riesgos y amenazas del ciberespacio.

En el mundo mas de 4.100 millones de usuarios tienen acceso a internet (UIT - Union
Internacional de Telecomunicaciones, 2019), que representan mas de la mitad de la poblacion
mundial®. En el caso de las nuevas tecnologias de la informacion y comunicacion, su creciente
democratizacion ha traido consigo cambios y retos permanentes, al constituirse como uno de
los pilares del mundo globalizado?. El avance de estas tecnologias ha incrementado el uso de
medios tecnoldgicos con fines delictivos de violencia y destruccion alrededor del mundo3. Es
asi que un numero creciente de personas y grupos obtienen ventajas de la rapidez,
conveniencia y anonimato que brinda el Internet para perpetrar una serie de actividades
delictivas de sabotaje y terrorismo, que no conocen fronteras fisicas, representando

amenazas reales para las victimas a nivel global.




Si en el pasado el delito cibernético era perpetrado principalmente por individuos o por
pequenos grupos, en la actualidad se estarian configurando patrones novedosos bajo los
cuales operan concertadamente redes delictivas muy complejas en el ciberespacio, que
reunen a individuos en distintos paises en tiempo real, para cometer delitos y ataques
cibernéticos a una escala sin precedentes. (INTERPOL, 2017).

Entre los principales delitos cibernéticos, se destacan la pirateria, que afecta a la propiedad
intelectual, los ataques con codigos maliciosos, como por ejemplo ataques de denegacion de
servicios, que constituyen amenazas a la sequridad de los gobiernos, negocios e individuos y
que suponen un desafio para los organismos de seguridad y agencias encargadas de la
aplicacion de laley, entre otros. Estos delitos se producen, en parte, debido a que varios paises
no han desarrollado las capacidades necesarias para prevenir, investigar y combatir este tipo
de fendmenos.

En este sentido es importante el "Conjunto de actividades dirigidas a proteger el ciberespacio
contra el uso indebido del mismo, defendiendo su infraestructura tecnoldgica, los servicios
que prestan y la informacion que manejan” (CCN-CERT Centro Criptoldgico Nacional, 2015).
El Ecuador entiende a la ciberseguridad como la capacidad del Estado para proteger a las
personas, sus bienes activos de informacidn y servicios esenciales ante riesgos y amenazas
que se identifican en el ciberespacio. De forma complementaria el pais se adhiere al concepto
de la Uniodn Internacional de Telecomunicaciones -UIT- que la concibe como “el conjunto de
herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad, directrices,
métodos de gestion de riesgos, acciones, formacion, practicas idoneas, seguros y tecnologias
que pueden utilizarse para proteger los activos de la organizaciéon y a los usuarios en el
ciberentorno” (UIT2010, 20).

La ciberseguridad en el Ecuador se enmarca dentro de los deberes constitucionales del
Estado, especialmente el desarrollo y el establecimiento de una cultura de paz. Dado el
principio integral de la ciberseqguridad y asuntos digitales, la presente Politica Nacional de
Ciberseguridad incluye aspectos que se enmarcan en competencias como la ciberdefensa, la
ciberinteligencia y la ciberdiplomacia. Asimismo, se reconoce el alcance nacional,
multisectorial y con un enfoque de multiples actores, en el disefio, implementacion y
monitoreo de la PNC.

Los principios que rigen esta politica son la promocion y el respeto de los derechos humanos
y libertades fundamentales, el fomento de la confianza, la resiliencia, la responsabilidad
compartida, el fiomento del desarrollo de actividades en el entorno digital y el mercado
nacional de TIC. En el marco de un Internet libre, abierto y sequro, prima la comunicacion de
las personas, la proteccion de datos, el derecho a la privacidad, y el marco de los objetivos de
desarrollo sostenible. Esta politica se basa en siete pilares que contemplan diversas tematicas
de intervencion del Estado, en coordinacion con el sector privado, la academiay sociedad civil,



que permitiran la cibersequridad del Ecuador. Estos pilares se enfocan en el trabajo en la
gobernanza de la ciberseguridad, en sistemas de informacidn y gestion de incidentes, en la
proteccion de los servicios e infraestructuras criticas, la soberania y defensa, la sequridad
publicay ciudadana, la diplomacia en el ciberespacio junto con la cooperacion internacional y
la promocion de la cultura y educacion para la ciberseguridad.

El objetivo general de esta politica, articulado con sus objetivos especificos, es construir y
fortalecer las capacidades nacionales que permitan garantizar el ejercicio de los derechos y
libertades de la poblacion, asi como la proteccion de los bienes juridicos del Estado en este
dominio; encaminando acciones para garantizar un ciberespacio seguro.

El objetivo contribuira de manera directa al desarrollo social, econémico y humano del pais,
asi como a la creacion de una confianza digital fundamental para favorecer el intercambio de
informacion y, en consecuencia, de bienes y servicios en linea, fortaleciendo el compromiso
del estado con la ciberseguridad.

Su implementacion conlleva un proceso de seguimiento, medicidn y evaluacion continuo y
flexible, que permitira ajustarla efectivamente ante los rapidos cambios en el entorno digital
e identificar el impacto de las acciones de esta politica en el fortalecimiento de la
ciberseguridad nacional. Para que esta politica sea efectiva, el estado ecuatoriano debera
asignar los recursos financieros necesarios que aseguren la implementacion de las lineas de
accion enunciadas en ella.

Esta politica tiene un alcance nacional, alineada a la normativa y demas instrumentos de
politica publica. Debido al caracter ubicuo de la ciberseguridad, la politica también se aplica
al espectro radioeléctrico y en las infraestructuras digitales, donde se incluyen: los dominios,
plataformas y programas donde se maneje informacion de caracter publica y privada de la
poblacion; asimismo, se consideran las infraestructuras con servicios automatizados y los
servicios esenciales del Estado como parte de los bienes juridicos a proteger.

La ciberseguridad se convertira, progresivamente, en un tema de vital importancia dentro de
la agenda de sequridad, desarrollo y derechos humanos en el Ecuador, por lo que se requiere
desarrollar y potenciar las capacidades nacionales, politicas, estrategias, planes, programasy
proyectos intersectoriales para la sequridad cibernética.

Es esencial la concientizacion en la sociedad ecuatoriana sobre las potenciales

vulnerabilidades que enfrenta en el entorno cibernético, lo que permitira propender a la
garantia de derechos y libertades, como de la sequridad integral en el ciberespacio.
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PROCESO DE ELABORACION DE LA
POLITICA

La elaboracion de la presente politica parte de un proceso técnico, con la conformacion de
una mesa interinstitucional, denominado “Grupo interinstitucional de Ciberseguridad”,
conformada por las siguientes instituciones: Ministerio de Telecomunicacionesy Sociedad de
la Informacion (MINTEL), quién preside el grupo, el Ministerio de Gobierno (MDG), el
Ministerio de Defensa (MDN), el Centro de Inteligencia Estratégica (CIES) y el Ministerio de
Relaciones Exteriores y Movilidad Humana (MREMH), que mediante un trabajo
interdisciplinario ha contribuido desde los enfoques de cada una de las instituciones
participantes, con el fin de garantizar la adaptabilidad de la misma al contexto aplicativo. Este
instrumento toma en consideracion los intereses nacionales y, a la vez, considera a los temas
de ciberseguridad desde una visidn holistica, comUn, compartida y de largo plazo.

La determinacion de la metodologia requirio la revision de herramientas internacionales
existentes para el desarrollo de politicas en este ambito y un analisis de los avances de otros
paises en la materia. Asimismo, el desarrollo de este documento incluye la revision de los
marcos normativos vigentes nacionales e internacionales y los instrumentos de planificacion
nacional de los sectores involucrados. Ademas, contempla el levantamiento de un diagnostico
nacional que identifica las brechas existentes en cuanto a la ciberseguridad en el pais. Una vez
priorizadas, estas fundamentaron el disefio de acciones nacionales que permitiran solventar
las problematicas de la ciberseguridad en el Ecuador.

En la construccidn de esta politica participaron actores de la Funcion Ejecutiva, al igual que
otras funciones del Estado. Se cont6 con insumos de las Empresas Publicas, de los operadores
de infraestructuras criticas, representantes de la academia, centros de respuesta a incidentes,
actores del sector privado y de la sociedad civil.

La politica propone un horizonte definido al 2023, en el cual se implementaran las lineas de
accion definidas en la politica y a partir del proceso de seguimiento y monitoreo, se podran
observar los resultados de la misma a corto y mediano plazo.
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Figura 1: Aprobacion de la Hoja de Ruta para la elaboracidon de la Politica Nacional de
Ciberseguridad.

Hoja de Ruta Identificacion de Creacion de Glosario de términos Aprobacion de fa Hoja de Ruta para

Necesidades de Coop. : : 2 5
Intemadonal de Ciberseguridad Ia elaborad 6n de Ia politica

Mayo 2019 Junio 2019 E Julio 2019

Presentacion del nivel de Nota Técnica Guiapara el
madurez Conceptual Levantamiento de

Infraestructura Critica
Octubre 2019 Agosto 2019 Julio 2019

Levantamiento de Estructura de Ia Definicion de Pilares
Gestion de Inddentes Politica de
Ciberseguridad
Noviembre 2019 Febrero 2020 Febrero 2020

Suscripcion de Presentacion ante el Gabinete Talleres para Sodalizar laPNCenla
Deaeto Ejecutivo Sectorial (Aprobacion) plataforma Dialogo 2.0

| trimestre 2021 Febrero 2021 @ Noviembre y Diciembre 2020

Elaborado por: Grupo Interinstitucional de Ciberseguridad.
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ANTECEDENTES

El compromiso del Ecuador con la ciberseguridad ha progresado recientemente con la
adopcion de varias politicas y estrategias sectoriales que definen el enfoque del gobierno con
respecto a la cibersequridad. Dichas estrategias precisan de coordinacidn general.

Cabe resaltar que mas alld de la ausencia de marcos reglamentarios a nivel nacional para la
proteccion de infraestructura critica, los sectores financieros y de telecomunicaciones han
establecido y adoptado procesos de gestion de riesgos de ciberseguridad y las mejores
practicas en medidas de seguridad.

En tal virtud, esta politica se alinea a la normativa nacional vigente y al Plan Nacional de
Desarrollo 2017-2021 “Toda una Vida".

Ecuador ha tomado en consideracidn el avance de las regulaciones internacionales, que se
han desarrollado debido al aparecimiento de acciones susceptibles de causar afectaciones
negativas, por lo que se emiten normas internas y se aUnan esfuerzos, para ir construyendo
una primera generacion de normativa nacional.

A continuacion, se lista el marco normativo relacionado.

A. Marco normativo

a. Nacional

CONSTITUCION DE LA REPUBLICA

La Constitucion de 2008 se establece como la norma juridica de mayor jerarquia dentro
del ordenamiento juridico ecuatoriano, primando inclusive sobre los convenios y
tratados internacionales salvo excepciones en casos de derechos humanos mas
beneficiosos, leyes organicas y ordinarias, asi como las demas normas.

Art. 3,16, 66 (NUm. 19y 21), 158, 313y 393

CODIGO ORGANICO INTEGRAL PENAL

El Cédigo Organico Integral Penal, amenudo referido por sus siglas COIP, es un conjunto
sistematizado y organizado de normas juridicas de caracter punitivo, es decir un
compendio legislativo que establece delitos y penas conforme al sistema penal
ecuatoriano.




Art. 103, 104, 170, 178, 188, 190, 194, 202.1, 202.2, 229 al 234, 262, 353.1, 415.1, 415.2,
472, 476, 526, 553.2,

LEY ORGANICA DE LA IDENTIDAD Y DATOS CIVILES

La presente Ley tiene por objeto garantizar el derecho a la identidad de las personas y
normary regular la gestion y el registro de los hechos y actos relativos al estado civil de
las personas y su identificacion.

Art.1y 3 (NUm. 4y 6)

LEY DE SEGURIDAD PUBLICA Y DEL ESTADO

La presente ley tiene por objeto regular la sequridad integral del Estado democratico de
derechosy justicia y todos los habitantes del Ecuador, garantizando el orden publico, la
convivencia, la pazy el buen vivir, en el marco de sus derechos y deberes como personas

naturales y juridicas, comunidades, pueblos, nacionalidades y colectivos, asegurando la
defensa nacional, previniendo los riesgos y amenazas de todo orden, a través del
Sistema de Seguridad Publica y del Estado.

Art. 2, 3,10, 11, 38, 41Y 43

LEY ORGANICA DE TELECOMUNICACIONES

Esta Ley tiene por objeto desarrollar, el régimen general de telecomunicaciones y del
espectro radioeléctrico como sectores estratégicos del Estado que comprende las
potestades de administracidn, regulacion, control y gestion en todo el territorio
nacional, bajo los principios y derechos constitucionalmente establecidos.

Art. 76, 77, 78, 79, 80, 81, 82, 83, 84, 85y 140

LEY ORGANICA PARA PREVENIR Y ERRADICAR LA VIOLENCIA CONTRA LAS

MUJERES

Esta Ley prevé de manera particular, enfocar la accion del Estado en la sensibilizacion y
prevencion de la violencia y con la participacion de la ciudadania, bajo el principio de
corresponsabilidad. Estos dos actores deben garantizar a través de politicas, planes y
programas, la transformacion de los patrones socioculturales y la erradicacion de
practicas que naturalizan la violencia contra las mujeres. Esta Ley establece ademas tres
componentes para la erradicacion de la violencia: atencion, proteccion y reparacion de
las mujeres victimas de violencia para garantizar su sequridad e integridad y para
retomar su proyecto de vida.

Arti2
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LEY ORGANICA DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y

MENSAJES DE DATOS

Esta ley regula los mensajes de datos, la firma electrdnica, los servicios de certificacion,
la contratacion electrénica y telematica, la prestacion de servicios electronicos, a través
de redes de informacion, incluido el comercio electronico y la proteccion a los usuarios
de estos sistemas.

Art. 5, 7,8, 9,10, 29, 51, 54, 58, 62, 63, 64

CODIGO ORGANICO DE LA ECONOMIA SOCIAL DE LOS CONOCIMIENTOS,

CREATIVIDAD E INNOVACION

Proteccion a los derechos intelectuales y a asumir la defensa de los mismos, como un
aspecto imprescindible para el desarrollo tecnoldgico del pais.
La ley, incluye en su codificacion la proteccion de bases de datos que se encuentren en

forma impresa u otra forma, asi como también los programas de ordenador (software).

NORMAS TECNICAS

e Familia de NTE INEN-ISO/IEC 27000, principalmente;

v" NTE INEN-ISO/IEC 27000, Tecnologias de la Informacion — Técnicas de
Seguridad — Sistemas de Gestion de la Seguridad de la Informacion -
Descripcion general de vocabulario

v" NTE INEN-ISO/IEC 27002:2013, Tecnologia de la informacién - Técnicas de
seguridad - Cddigo de practicas para controles de sequridad de la informacion.

v' NTE INEN-ISO/IEC 27005, Tecnologia de la Informacidon - Técnicas de
Seguridad - Gestion del Riesgo en la Seguridad de la informacion.

v" NTE INEN-ISO/IEC 27032, Tecnologias de la Informacién — Técnicas de seguridac
Directrices para Ciberseguridad

® Resolucion ARCOTEL-2018-0652, Norma técnica para coordinar la gestion de
incidentes y vulnerabilidades que afecten a la seguridad de las redes y servicios de
telecomunicaciones, publicada en el Registro Oficial No. 331, del 20 de septiembre

de 2018.

® Resolucion No. SB-2018-771 de la Superintendencia de Bancos, que reforma la
Norma de Control para la Gestion del Riesgo Operativo, publicada en el
Suplemento del Registro Oficial No. 325, del 12 de septiembre de 2018.

b. Internacional
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INSTRUMENTOS INTERNACIONALES

e (Carta delas Naciones Unidas.

Convenio de Ginebra y sus Protocolos adicionales.

® Resolucion AG/RES 2004 (XXXIV-O | o04) de la Organizacion de Estados
Americanos (OEA): Adopcion de una Estrategia de Seguridad Cibernética

e Resoluciones UNGA 55/63y 56/121 de las Naciones Unidas sobre la lucha contra el
uso de la tecnologia de la informacidn con fines delictivos.

e Resoluciones UNGA 57/239, 58/199 y 64/211 de las Naciones Unidas sobre la
creacion de una cultura mundial de seguridad cibernética y la proteccidon de
infraestructuras criticas de la informacion.

® Resolucion UNGA 73/266 sobre Promocion del comportamiento responsable de
los Estados en el ciberespacio en el contexto de la sequridad internacional.

e Declaracion para la proteccion de infraestructura critica ante las amenazas
emergentes — Comité Interamericano contra el Terrorismo de la OEA (20 de marzo
de 2015).

e Resolucion CICTE/RES. 1/19 del 24 de mayo de 2019 sobre Medidas Regionales de
Fomento y Confianza en el Ciberespacio (MFCS) del Comité Interamericano
contra el Terrorismo.
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B. Vinculacion de la Cibersequridad con la Planificacion
Nacional

Plan Nacional de Desarrollo 2017-2021 “Toda una Vida”

Objetivo 1.- Garantizar una vida digna con iguales oportunidades para todas las
personas.

Objetivo 7.- Incentivar una sociedad participativa, con un Estado cercano al servicio de la
ciudadania.

Objetivo 9.- Garantizar la soberania y la paz, y posicionar estratégicamente al pais en la
region y el mundo.

Plan Nacional de Seguridad Integral 2019 — 2030

Desde una vision holistica de las problematicas de seguridad para el Estado, evidencia la
aparicion de amenazas como los ciberataques que identifica como una problematica
transversal por el creciente uso de la tecnologia.

Agenda de Coordinacion Intersectorial de Seguridad

Politica PND 9.1 Promover la paz sostenible y garantizar servicios eficientes de sequridad
integral.

Estrategia 3: Automatizacion de la obtencion y administracion de la informacion para
inteligencia estratégicas.

Estrategia 4: Coordinacion de la cooperacion interinstitucional e internacional para
fortalecer la gestidn de inteligencia.

Politica de Defensa Nacional 2018

Reconoce que los ciberataques y las vulneraciones a la infraestructura critica tienen la
capacidad de afectar al Estado. Determina que el ciberterrorismo, ciberespionaje e
infiltraciones a los sistemas informaticos son instrumentos de agresion. La politica
propone el desarrollo de la industria de la defensa con miras a proveer productos y
servicios estratégicos especializados para aportar las capacidades de la ciberdefensa.

Plan Especifico de Defensa Nacional 2019-2030

Reconoce al ciberespacio como un componente mas del territorio ecuatoriano. Las
implicaciones se vinculan al desarrollo de operaciones en este dominio para la defensa
de la soberania; con el fin de aportar a la cibersequridad nacional.
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Plan Especifico de Seguridad Publica y Ciudadana 2019-2030

Se establecen politicas articuladas y coordinadas de prevencion y control respecto de las
distintas expresiones del delito y en sus diferentes ambitos, lo que lleva a prevenir,
anticipar y combatir amenazas locales, nacionales e internacionales. La division entre
seguridad publicay sequridad ciudadana permite un marco de accion diferenciado sobre
la suscitacion de delitos, por un lado, una competencia Estatal encaminada al resguardo
del orden publico y la proteccion interna, por otro lado, una seguridad ciudadana
enfocada en las acciones institucionales dedicadas a reducir los factores de
vulnerabilidad hacia el cometimiento de delitos.

Plan Especifico de Inteligencia 2019-2030

Este plan entiende como amenaza para el Estado ecuatoriano a todo fendmeno o

condicidn en la que uno o mas actores con capacidad y fines especificos generen un dafo,
péerdida o consecuencia negativa directa contra los ejes de proteccion de la seguridad
integral del Estado, entendiendo a estos como ser humano, Estado y naturaleza. En este
contexto, se establece como una de las amenazas para el Ecuador las acciones contra el
Estado en el ciberespacio.

Plan Especifico de Relaciones Exteriores y Movilidad Humana 2019-2030

Objetivo Estratégico 3: Fomentar la cooperacion internacional para la lucha contra la

delincuencia organizada transnacional y las amenazas a la sequridad nacional".

Plan Nacional de Sociedad de la Informacion y del Conocimiento 2018-2021

Es un instrumento de planificacion orientado a propiciar el desarrollo nacional en torno
al area de la Sociedad de la Informacion, contiene los programas y proyectos que
permitirdn alcanzar objetivos trazados en la Politica Nacional de Telecomunicaciones y
de la Sociedad de la Informacion. Dentro del Programa 1: Seguridad de la Informacion y
uso responsable de las TIC, se busca de manera primordial fortalecer el marco
regulatorio, normativo y estratégico para incrementar la seqguridad de la informacion en
el pais por lo que promueve la elaboracion la Estrategia Nacional de Ciberseguridad que
permita determinar los lineamientos generales de la Ciberseguridad en el Ecuador.

Plan Nacional de Gobierno Electronico 2018-2021

Este Plan plantea catorce estrategias, una de ellas enfocada en la ciberseguridad

mencionando como principales beneficiarios a las personas naturales y juridicas.
Ademas, propone emitir un modelo estandarizado de cibersequridad para la
Administracion Publica Central, Institucional y Dependiente (APCID), fortalecer el CERT,
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capacitar a los funcionarios de la APCID y difundir los beneficios de contar con este
modelo a la ciudadania.

Politica Ecuador Digital

Instrumento cuyo objetivo es transformar y dirigir al pais, hacia una economia basada en
tecnologias digitales mediante la disminucion de la brecha digital, el desarrollo de la
Sociedad de la Informacion y del Conocimiento, el Gobierno Digital, la eficiencia de la
administracion publica, y la adopcidn digital en los sectores sociales y econdmicos, esta
politica se compone de 3 ejes: Ecuador Conectado, Ecuador Eficiente y Ciberseguro y
Ecuador Innovador y Competitivo. Cada uno incluye un conjunto de proyectos para
incrementar los indices de accesibilidad a las tecnologias de la informacion vy
comunicacion, el fortalecimiento de las capacidades de talento humano, la potenciacion
de los sectores de la economiay el impulso del emprendimiento e innovacion; es asi que
el eje de accion Ecuador Eficiente y Ciberseguro garantiza la participacion ciudadana, la
democratizacion de los servicios publicos, la simplificacion de tramites, la gestion de la
seqguridad de la informacion y la proteccion de datos personales.

Politica Publica por una Internet segura para nifios, ninas y adolescentes

Instrumento cuyo objetivo es proteger la dignidad e integridad fisica, psicoldgica,
emocional y sexual de la nifiez y adolescencia; y potenciar las oportunidades y
habilidades que ofrecen las tecnologias digitales en su vida y desarrollo integral.

Plan Nacional de Seguridad Ciudadana y Convivencia Social Pacifica 2019 — 2030

Este plan propone crear una estrategia que permita prepararnos con anticipacion, ante
los riesgos, establece en su Objetivo 7: Implementar anticipacion estratégica en las
acciones publicas para enfrentar riesgos y amenazas, fundamentalmente los
relacionados al crimen organizado, lavado de activos, delincuencia transnacional,
terrorismo y cibercriminalidad.
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SITUACION ACTUAL

A. Panorama Nacional de la Ciberseguridad

Desde el ano 2011, con la “Estrategia Ecuador Digital 2.0” emitida por el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion (MINTEL), se inicio el desarrollo de
Politicas Publicas Sectoriales que permitirian que las tecnologias de la informacion vy
comunicacion se usen efectivamente en el proceso de desarrollo productivo, social y solidario
del Ecuador, para el bienestar de todos los ciudadanos. Con el objeto de implementar dicha
Estrategia, se impulsaron cuatro planes estratégicos:

Plan Nacional de Alistamiento Digital.
Plan Nacional de Gobierno en Linea.
Plan Nacional de Banda Ancha

Plan Nacional de Gobierno Electronico.

EI MINTEL, mediante Acuerdo Ministerial Nro. 015-2019, publicado en el Registro Oficial Nro.
69 del 28 de octubre de 2019, emite la “Politica Ecuador Digital”, cuyo objetivo es transformar
y dirigir al pais, hacia una economia basada en tecnologias digitales mediante la disminucion
de la brecha digital, el desarrollo de la Sociedad de la Informacion y del Conocimiento, el
Gobierno Digital, la eficiencia de la administracion publica, y la adopcion digital en los
sectores sociales y economicos, esta politica se compone de 3 ejes: Ecuador Conectado,
Ecuador Eficiente y Ciberseguro y Ecuador Innovador y Competitivo. Cada uno incluye un
conjunto de proyectos para incrementar los indices de accesibilidad a las tecnologias de la
informacion y comunicacion, el fortalecimiento de las capacidades de talento humano, la
potenciacion de los sectores de la economia y el impulso del emprendimiento e innovacion;
es asi que el eje de accion Ecuador Eficiente y Cibersequro garantiza la participacion
ciudadana, la democratizacion de los servicios publicos, la simplificacion de tramites, la
gestion de la seguridad de la informacion y la proteccion de datos personales.

Esta politica esta enmarcada en los diferentes ejes establecidos en el Acuerdo Nacional 2030
y contribuye a la transformacion digital de las instituciones publicas y los diferentes sectores
de la economia, permitiendo el incremento de la productividad y competitividad de las
empresas.

En el afo 2013 el gobierno central desarroll6 e implementd el Esquema Gubernamental de
Seguridad de la Informacion (EGSI), lo que permitio ampliar la accesibilidad de sus servicios a
los ciudadanos. Esto, a su vez, generd desafios para la proteccion de la informacion de los
mismos. El EGSI se implemento en las instituciones de la Administracion Publica Central con
el fin de que las Instituciones publicas cuenten con un marco de referencia para la gestion de
la sequridad de la informacion.
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Los resultados obtenidos del proceso de evaluacion fueron la base para la actualizacion de
este esquema gubernamental de sequridad de la informacion en el afio 2020, denominado
EGSI V2.0, cuyo objetivo es preservar la confidencialidad, integridad y disponibilidad de la
informacion mediante la aplicacion de un proceso de gestion de riesgos de seguridad de la
informacion y la seleccion de controles para el tratamiento de los riesgos identificados. Cabe
mencionar que segun revela el informe “"E-government Survey” (E-government Survey 2020,
2020), el Ecuador subid 10 escalones respecto al 2018 en su posicion en el indice de Desarrollo
de Gobierno Electrénico (EGDI) de Naciones Unidas. Actualmente, el pais ocupa el puesto 74
de 193 paises, ubicandolo por encima de la media mundial y regional.

A partir del ano 2016, el Plan Nacional de Telecomunicaciones y Tl 2016-2021, delinea el
futuro del sector de las telecomunicaciones, impulsando la mejora de estos servicios y la
reduccion de la brecha digital. Ademas, se actualizo el Plan Nacional de Gobierno Electrénico
2018-2021, que en sus tres ejes de accion y catorce estrategias, vincula a la ciberseguridad con
las personas naturales y juridicas mediante la implementacion de la emision de un modelo
estandarizado de ciberseguridad para la Administracion Publica Central, Institucional y
Dependiente (APCID), el fortalecimiento del Centro de Respuesta a Incidentes Informaticos
del Ecuador (EcuCERT) actualmente gestionado por la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL), y la capacitacion de los funcionarios de la APCID en la
implementacion del modelo de ciberseguridad.

Se ha desarrollado la propuesta de normativa de proteccion de datos personales a través de
la Direccion Nacional de Registro de Datos Publicos (DINARDAP), entidad adscrita al MINTEL
y que lidera este esfuerzo, apoyada por sectores claves que ayudan en el desarrollo de dicha
normativa, Este proyecto de ley se encuentra en fase de analisis por parte de la Asamblea
Nacional. Asimismo, la Ley Organica de Telecomunicaciones determina la obligacion de los
prestadores de servicios de telecomunicaciones de garantizar en el ejercicio de su actividad la
proteccion de datos de caracter personal, al igual que la Ley Organica del Sistema Nacional
de Registros de Datos Publicos, garantiza la proteccion de los datos contenidos en todos los
registros publicos.

La legislacion de proteccion al consumidor de Ecuador no protege del todo a los consumidores
contra el fraude en linea y otras formas de delito cibernético o negligencia comercial y la
Defensoria del Pueblo, entidad responsable de la proteccion del consumidor no tiene
capacidades suficientes para abordar la proteccion del consumidor en linea.

Se ha adoptado una legislacion integral sobre propiedad intelectual de productos y servicios
en linea y el Servicio Nacional de Derechos Intelectuales (SENADI) esta designado como la
entidad encargada de velar por su cumplimiento.
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En 2020 se emitio la Politica de Datos Abiertos, de aplicacion para las Instituciones de la
Administracion Publica, cuyo objetivo es consolidar los procesos de organizacion y
publicacion de los datos que generan estas instituciones. La finalidad de esta politica es
fortalecer la participacion ciudadana, la transparencia gubernamental, mejorar la eficiencia
en la gestion publica, promover la investigacion, el emprendimiento y la innovacion en lo que
se refiere a tecnologias de la informacién. Como complemento de esta politica el 15 de enero
de 2021, se publicd en el Registro Oficial Suplemento Nro. 371 la Guia de Datos Abiertos que
permite la implementacion de las directrices de la politica, y cuyo objetivo es proporcionar
criterios técnicos y metodoldgicos para planificar, abrir, publicar y promover la utilizacion de
los datos abiertos gubernamentales.

Estas acciones estatales junto al aporte del sector privado, han permitido, hasta el 2020, tener
los siguientes avances segun el reporte de Sistema de Informacion y Estadistica de los
servicios de Telecomunicaciones (SIETEL) de la ARCOTEL:

La masificacion del uso de las TIC alcanzd a un 60,7% de la poblacion.

El uso del internet llegd a un 64,19% de la poblacion.

La cantidad de abonados que usan teléfonos inteligentes (Smartphones) es de 65,3%.

Las lineas activas 4G existentes equivalen al 54,79% de la poblacion y el total de lineas
activas moviles del 85,75% de la poblacion.

El numero de cuentas de internet de banda ancha alcanzé 1'990.489.

De la misma manera, el MINTEL a través del Proyecto emblematico de “Infocentros
Comunitarios”, implemento y administra a nivel nacional 886 infocentros y megainfocentros,
que dotan a 735 parroquias rurales y urbano marginales de lugares de desarrollo comunitarios
apoyados en herramientas TIC, y desde donde se han capacitado a 1'262.960 personas como
una de las estrategias para contribuir con su desarrollo personal y profesional.

El incremento en la conectividad de la sociedad en su conjunto, acarrea vulnerabilidades que
requieren de la atencion de parte de los distintos actores involucrados. En el Ecuador,
conscientes de la necesidad de proteccion en el ciberespacio, en julio del afio 2014 se cred el
EcuCERT, reconocido como un CIRT (Critical Incident Response Team) nacional oficial de
acuerdo al indice mundial de cibersequridad y perfiles de ciberbienestar (ITU, 2015) y
miembro certificado FIRST (Forum of Incident Response and Security Teams).

La Comunidad Objetivo del ECUCERT de ARCOTEL esta conformada por: el sector de las
telecomunicaciones nacionales y las instituciones publicas, asi como aquellas del sector
privado que demanden los servicios que EcuCERT ofrece. Si bien ECuCERT esta reconocido
como un punto de contacto nacional e internacional para la gestion de vulnerabilidades e
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incidentes, sus atribuciones se enmarcan en el sector de telecomunicaciones, conforme la Ley
Organica de Telecomunicaciones que lo rige.

En agosto de 2018, la ARCOTEL expidio la "Norma Técnica para Coordinar la Gestion de
Incidentes y Vulnerabilidades que Afecten a la Seguridad de las Redes y Servicios de
Telecomunicaciones". En esta norma se establece: la definicion de un catalogo de
vulnerabilidades e incidentes, tiempos de respuesta, protocolo para la clasificacion de la
informacion, mecanismo para el intercambio de informacion sobre un evento de sequridad y
auditorias de seguridad para identificar vulnerabilidades en la infraestructura de los
Prestadores de Servicios de Telecomunicaciones.

La falta de regulacion en materia de ciberseguridad hace que la aplicacion de la normativa
excluya a otros sectores por lo que el accionar del ECUCERT es limitado fuera del ambito de
las telecomunicaciones; no obstante, se emiten reportes sobre vulnerabilidades e incidentes
a varias instituciones del Estado; asi como, consejos y recomendaciones técnicas.

A nivel nacional existen Centros de Respuesta a Incidentes de Sequridad Informatica (CSIRT)
en las siguientes areas: académica, defensa, sector privado y sector financiero. Es
fundamental articular una estructura o sistema para coordinar sus acciones, y de ese modo,
trabajar de manera integrada, en base a protocolos normativa y lineamientos nacionales. El
EcuCERT debe fomentar la generacion de mas CSIRT coordinadores sectoriales, a fin de
gestionar los incidentes de manera nacional e intersectorial.

Actualmente, existen trece CSIRT en Ecuador, a través de los cuales; y, enmarcados en un
trabajo colaborativo con EcuCERT, se han ejecutado varias acciones técnicas frente a
incidentes a nivel nacional. Asi mismo, el Ministerio de Gobierno y la Policia Nacional del
Ecuador han proyectado la creacion de un CSIRT especifico que permita la gestion de
incidentes informaticos en materia de sequridad publica y ciudadana. Para ello se
estableceran los mecanismos formales de colaboracion, coordinacion, intercambio de
informacion, responsabilidades y respuesta a incidentes, a través de un protocolo nacional de
gestion de incidentes nacionales.

Debido a la emergencia sanitaria que se atraviesa a nivel mundial producto de la pandemia
por el COVID-19, los gobiernos se han visto obligados a tomar medidas emergentes como el
teletrabajo, la teleducacion y la telemedicina. En este sentido, organismos e instituciones
publicos y privados, asi como la poblacidn en general, han optado por dichas modalidades. A
raiz de esta situacion se evidencia un incremento exponencial de incidentes en el ciberespacio
en lo que va de este afio. En Ecuador, la mayoria de organismos, instituciones y ciudadania,
no estan preparados adecuadamente para enfrentar los riesgos asociados a la sequridad de la
informacion debido a la falta de regulacion, politicas, conciencia y herramientas que permitan
contar con un ciberentorno seguro.
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La cultura de la ciberseguridad en Ecuador no se ha consolidado en su totalidad por cuanto no
existe una conciencia generalizada de los riesgos asociados al uso de la Tecnologia de la
Informacion y la Comunicacidn, en especial la Internet. Es decir, no se reconoce a la seguridad
en el ciberespacio como un tema prioritario y esto implica que no se toman medidas
proactivas para mejorarla. De igual manera, la baja implementacion de buenas practicas de
ciberseguridad aumenta las susceptibilidades a diversas amenazas cibernéticas y delitos
informaticos.

El pais no cuenta con una politica nacional que impulse la inversion de recursos para la
educacion en ciberseguridad. Las mallas escolares no abordan la tematica y las universidades
no ofrecen carreras enfocadas a la misma. Sin embargo, las discusiones sobre la necesidad de
incluir programas de cibersequridad a nivel universitario han comenzado y existen pocas
propuestas de maestrias en temas de ciberseguridad. Se espera que esta politica impulse
estos programas para que a futuro se pueda cubrir la demanda nacional de profesionales
especializados.

En Ecuador estan disponibles certificaciones profesionales en ciberseguridad, la mayoria de
estas por parte de entidades internacionales. Esto quiere decir que existe una dependencia
internacional en lo que respecta a certificaciones tanto para personas como para
instituciones. Ademas, existe un desconocimiento sobre las mismas y algunas son demasiado
costosas para el publico en general, razon por la cual en muchos casos no se adquieren estas
certificaciones.

A nivel gubernamental, una problematica constante es la obsolescencia de los equipos
(hardware) y las restricciones presupuestarias para adquirir bienes de larga duracion, asi
como, licencias de software, lo que se configura como un reto para la proteccion de la
informacion y la labor de las entidades de control.

Un mayor uso de la Internet implica un aumento en la vulnerabilidad de la ciudadania que hace
uso de esta herramienta, tanto en lo profesional como en lo cotidiano. El aprovechamiento de
estas vulnerabilidades en el ciberespacio por parte de actores delictuales se ha convertido en
una nueva forma de atentar contra los derechos de las personas.

Los delitos informaticos son desterritorializados, es decir que no necesariamente se anclan a
las naciones, teniendo capacidades transfronterizas que limitan el actuar policial basado en la
circunscripcion territorial. Este tipo de delito pasa completamente desapercibido para la
victima quien, por lo general, no es consciente de haber sido perjudicada. Lo que conlleva que
la mayoria de veces quienes han sido afectados, no presenten la debida denuncia ante las
autoridades.
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A esto se suma la ausencia de un marco regulatorio que permita conocer los procedimientos
policiales y judiciales para identificar y judicializar delitos informaticos, asi como la no
adhesion a convenios internacionales existentes, que faciliten acciones de cooperacion en el
ambito de delitos transnacionales en el ciberespacio.

Las unidades dedicadas al seguimiento e investigacion de delitos informaticos requieren
incrementar el talento humano especializado en areas tecnoldgicas y el nUmero de personal
existente para atender oportunamente los requerimientos de la ciudadania. En este ambito
se requiere que el personal involucrado cuente con capacitacion y especializacion a nivel de
educacion superior con el objetivo de tener un dominio de las herramientas existentes y
aprovechar al maximo la tecnologia, en la lucha contra los delitos informaticos.

La informacidn que mantiene el Ministerio de Gobierno evidencia que el principal delito
informatico que afecta a la poblacion es la apropiacion fraudulenta por medios electronicos.
La siguiente tabla muestra el listado de delitos informaticos registrados en los afios 2018, 2019
y 2020

Grafico 1: Principales delitos informaticos en Ecuador 2018-2019-2020
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Fuente: UIDT-DNPJ

En base al riesgo que representan estos delitos y el mal uso del ciberespacio y de las TIC para
la ciudadania y el bienestar de un pais, surge la necesidad de estructurar unidades
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especializadas de las distintas carteras de Estado para identificar, diagnosticar, prevenir y
contrarrestar incidentes cibernéticos y demas acciones ilegales que puedan presentarse en el
ciberespacio.

Cabe mencionar que las innovaciones en las plataformas de delito cibernético tienen una
mayor facilidad de uso y la popularidad de estos servicios conlleva a ataques mas eficientes,
inclusive siendo empleados por todos los demas grupos de actores de amenaza.

En el marco de la prevencién de incidentes cibernéticos se ha priorizado la proteccion de
infraestructuras criticas digitales y servicios esenciales. Salvaguardar estas infraestructuras y
servicios no es una tarea nueva, por cuanto desde la optica de soberania y seguridad del
Estado ya se identificaban areas estratégicas a defender. Los nuevos enfoques de la sequridad
implican un cambio en la dptica de estos espacios vitales para el Estado, los cuales, en torno
a consideraciones de desarrollo, econdmicas, ambientales y de sequridad, amplian el alcance
y la concepcidn de estas infraestructuras.

A nivel regional, el Comité Interamericano contra el Terrorismo (CICTE), de la Organizacion
de los Estados Americanos (OEA), define a las infraestructuras criticas digitales y servicios
esenciales como aquellas instalaciones, sistemas y redes, asi como servicios y equipos fisicos
y de tecnologia de la informacion, cuya inhabilitacion o destruccion tendria un impacto
negativo sobre la poblacion, la salud publica, la seguridad, la actividad econdmica, el medio
ambiente, servicios de gobierno, o el eficaz funcionamiento de un Estado (...) y que cualquier
interrupcion de estos (...) tendria graves consecuencias para los flujos de servicios esenciales
y el funcionamiento de las cadenas de suministros (OEA/Ser.L/X.2.15; CICTE/doc.1/15).

En lo nacional es imperante desarrollar una concepcion de sectores estratégicos que
contemple el concepto de proteccion de la infraestructura critica digital y servicios esenciales
planteado por la OEA. En este sentido, el Ecuador tiene la necesidad de actualizar o
desarrollar normativas y regulaciones nacionales que permitan fortalecer la proteccion de
estas infraestructuras y sus servicios.

El Estado ecuatoriano reconoce como una prioridad la proteccion de las infraestructuras
criticas y servicios esenciales, por cuanto las mismas se ven amenazadas por hechos de origen
antropico y también natural. En el pais, la mayoria de estas infraestructuras y servicios, tanto
publicos como privados, dependen de las TIC y TO para su normal funcionamiento. La
vulneracion de estos sistemas, ocasionaria la falla e interrupcidn de servicios esenciales para
la sociedad, con graves consecuencias para la poblacion.

Determinar las vulnerabilidades de estas infraestructuras requiere, en principio, su
identificacion y definicion a nivel nacional; su proteccion es responsabilidad del Estado, de los
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operadores y de la sociedad civil en general, siendo entonces fundamental la coordinacion y
cooperacion entre sectores publicos y privados.

B. Andlisis de Riesgos y Amenazas

La identificacion de las tendencias emergentes sobre las amenazas cibernéticas y la
comprension de la evolucion de los delitos cibernéticos son importantes para la
ciberseguridad nacional. El panorama de amenazas cibernéticas proporciona informacion
sobre los desarrollos internacionales relacionados con las amenazas en este aspecto; sin
embargo, cada pais tiene sus propias peculiaridades. Es vital entender el panorama nacional
de amenazas cibernéticas para desarrollar las capacidades de ciberseguridad necesarias y
mitigar efectivamente los riesgos en el ciberespacio.

Los ciberataques y ciberdelitos tienen como caracteristica fundamental el ser dificiles de
rastrear. Al ser ataques y delitos que se realizan remotamente, su persecucion no puede
valerse de procedimientos ordinarios, requiriéndose necesariamente de analisis o peritajes
informaticos. Ademas de su caracter remoto, este tipo de ataques y/o delitos se valen de
técnicas para ocultar la locacion desde la cual se originan. Los ataques informaticos por
ejemplo pueden utilizar filtros como proxy chains o virtual private networks (VPN) que evitan
los enlaces directos entre las maquinas que realizan los ataques y los servidores de internet,
esto hace que los protocolos de internet (IP por sus siglas en inglés) cambien cuando se navega
por internet, dificultando a las instituciones del orden conocer la locacion, incluso el pais de
donde se producen estos ataques.

La deep web es un ejemplo de cdmo los ciberdelincuentes anonimizan su conexion por
internet, navegando por paginas web no indexadas a los motores de busqueda y evitando los
registros o memoria de los buscadores convencionales como Yahoo, Bing, Google, entre
otros. Lo anterior, les permite realizar transacciones y demas actividades no autorizadas por
ley en el ambito cibernético. A esto se suma la dark web que consiste en las paginas web que
no pueden ser indexadas por motores de busqueday para acceder a ellas se necesita software
y configuraciones especificas, manteniendo enlaces encriptados entre el usuario y los
servidores de internet.

El ciberespacio ademas de permitir el surgimiento de nuevos tipos de delitos, han
perfeccionado delitos de tipificaciones no tan actuales, como es el caso de la pornografia
infantil, la cual implica la representacion, por cualquier medio, de un nifio involucrado en
actividades sexuales explicitas reales o simuladas o de sus partes intimas con fines sexuales
(UNCRC La Convencion de las Naciones Unidas sobre los Derechos del Nifio, 2002). Las
paginas web del deep web y dark web han permitido la consolidacidon de comercializacion de
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material pornografico, de armas, de drogas, trata de personas y trafico de personas. Se han
creado verdaderos mercados ilicitos virtuales y anonimos dentro del internet, los cuales se
han convertido en maneras de delinquir.

En definitiva, practicamente todos los delitos comunes se han potenciado con el uso de
internet, de las tecnologias comunicacionales y las técnicas de anonimato. Delitos como la
extorsion, anteriormente se lo consideraba ligado al secuestro de las personas o al robo de sus
bienes tangibles, pero al momento se dan extorsiones en linea, ejerciendo presion a la victima
sobre su informacion personal y digital, amenazandola con difundir o eliminar su informacion,
obteniendo réditos econdomicos a cambio de no publicarla. El Ecuador es vulnerable ante las
amenazas cibernéticas, esto de acuerdo al indice Global de Ciberseguridad (GCl), emitido por
laITU, publicado el og de julio de 2019, que ubica al pais en el puesto 98 de 193, siendo 193 el
pais con mayores vulnerabilidades a nivel mundial. El nUmero de ataques cibernéticos
dirigidos para Ecuador, detectados por la firma de antivirus Kaspersky Lab (2020), refleja que
el Ecuador se encuentra en el puesto numero 89 de paises mas atacados en el mundo.

Figura 2: indice Global de Ciberseguridad (GCl por sus siglas en inglés)
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Fuente: indice Global de Ciberseguridad (GCl)

La encuesta multiproposito TIC 2019, realizada por el Instituto Nacional de Estadisticas y
Censos (INEC), refleja que el porcentaje de hogares con acceso a la Internet se ha
incrementado en los Ultimos afios; en 2019 el 45.5% de hogares a nivel nacional tuvieron
acceso a internet. Esta misma encuesta indica que los nifios, ninas y adolescentes entre 5y 17
anos, utilizan el internet principalmente desde su hogar (64.5%), desde centros de acceso
publico (15%) y desde su institucion educativa (13.1%). En menor medida lo usan en el trabajo
o en otros lugares.

En cuanto al uso de teléfono celular inteligente, en 2019 el 12.2% de personas que tienen
teléfono celular inteligente, son nifios, ninas y adolescentes entre 5y 15 anos de edad, frente
a 1,2% de ninos, ninas y adolescentes entre 5y 15 afios de edad que tenian teléfono celular
inteligente en el afio 2012.
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Sin duda, la tecnologiay la experiencia digital tienen muchos aspectos positivos, sin embargo,
la exposicion al mundo digital sin un entorno sequro, implica muchos riesgos, en particular,
para nifios, nifas y adolescentes: desde trastornos relacionados con el juego, riesgos
financieros, recopilacion y monetizacion de datos personales, ciberacoso, ciberbulling,
discursos de odio, racismo, violacion a la intimidad y/o datos personales y exposicion a
conductas o contenidos inapropiados, entre otros.

Segun la firma ESET, el Ecuador se encuentra entre los 10 paises de América Latina mas
afectados por software malicioso (malware).

Grafico 2: Detecciones de Ransomware por pais

Fuente: ESET Security Report Latinoamerica 2020

En el Informe anual de esta firma; Security Report Latinoamerica 2020 se menciona que la
seguridad no solo aborda al area tecnoldgica, también es necesario complementarla con
politicas, planes que permitan gestionar adecuadamente la seguridad de la informacion.

Esto ultimo se ve reflejado precisamente en que casi el 98% de las empresas en la region
cuenta con algun control basado en tecnologia. Sin embargo, aun el 39% de las empresas no
cuenta con politicas de seguridad y apenas un 28% clasifica su informacion.
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Grafico 3: Niveles de implementacion de practicas de gestidn para la seguridad por pais
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Fuente: ESET Security Report (ESR) 2020

En el informe anual Security Report (ESR) del 2019, ofrece un panorama sobre el estado de |a
seguridad digital en los sectores gubernamental, financiero, telecomunicaciones, tecnologia
y salud en la region. El informe evidencia que la adopcion de las medidas y tecnologias de
proteccion es mayor en el sector financiero, ubicandose en los dos Ultimos puestos los
sectores de salud y de gobierno.
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Grafico 4: Implementacion de medidas de proteccion de sequridad por sector en
Latinoamérica, 2019.
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Fuente: ESET Security Report 2019.
EDR: Endpoint Detection and Response, 2AF: Seqgundo factor de Autenticidad; Cifrado:

En el ano 2019, segun el informe realizado por la firma consultora NRD Cyber Security,
“Panorama de Amenaza Cibernética y Revision de la Capacidad de la Ciberseguridad en
Ecuador, se identificd que las 10 principales ciberamenazas que afectan al pais son:
suplantacion de identidad, correo no deseado, software malicioso, fuga de informacion,
amenaza interna, manipulacion fisica, robo de identidad, ataques de aplicaciones web,
programa de secuestro de datos, denegacion de servicio, ataques basados en la web,
violaciones de datos, redes de bots, mineria de criptomonedas maliciosa y espionaje
cibernético®. Entre estas amenazas se mencionan tanto vectores de ataque como acciones
maliciosas, los cuales son empleados por una variedad de actores.

Los vectores de ataque permiten ejecutar acciones contra los paises, sus instituciones,
empresas y ciudadanos. El ciberespionaje y/o ciber sabotaje facilita a los actores de amenaza

IPanorama de Amenazas y Riesgos (2019). NRD Cybersecurity con el apoyo del BID.
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a mejorar su posicion estratégica, geopolitica, economica o tecnoldgica, pudiendo inclusive
para este fin llegar a interrumpir la normal prestacion y el funcionamiento de la infraestructura
critica y servicios esenciales. Asi mismo, algunos de estos actores estan en condiciones de
obtener, encriptar y eliminar informacion; impedir accesos y, de este modo, generar
afectaciones a la sociedad en su conjunto.

Entre estos actores, uno de los mas activos en el Ecuador son los delincuentes cibernéticos.
Su principal motivo es la monetizacion, por lo tanto, dan lugar a amenazas como la
suplantacion de identidad, software malicioso, entre otros, con el objetivo de atacar a
victimas con un alto potencial de réditos.

Otro actor son los Estados naciones, que han desarrollado capacidades ofensivas cibernéticas
muy complejas, las que emplean con fines militares y geopoliticos. La desinformacion es otra
amenaza, que puede originarse desde los Estados naciones o por parte de los actores internos
(insiders), por cuanto el ciberespacio les permite aumentar la velocidad, la escala y la
intensidad de estas campanas.

Las corporaciones también se consideran actores que utilizan diferentes vectores a fin de
obtener conocimiento competitivo. Por otra parte, los hacktivistas constituyen un grupo de
agentes de amenaza con diversas motivaciones y sus actividades se centran principalmente
en lalucha poruna causa en particular. Sus objetivos suelen ser el gobierno, las organizaciones
del sector publico y las empresas.

Los actores internos actUan maliciosa o inadvertidamente con diversas motivaciones, entre
estas las ganancias financieras; pero, son las acciones no intencionales de los funcionarios y
empleados las que estan causando la mayor parte del dafio a entidades y empresas. Algunos
expertos en ciberseguridad ubican a este grupo de agentes de amenaza como una segunda
fuente de riesgo después de los ciberdelincuentes.

Todas estas acciones y situaciones llevaron a la nominacion, desarrollo y descripcion de los
pilares que conforman la politica que nos ocupa.
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PILARES

Los competidores estratégicos del Ecuador, conducen campanas cibernéticas para erosionar
nuestro ciberespacio, amenazan nuestra infraestructura critica y reducir nuestra prosperidad
economica. El Gobierno del Ecuador debe perseguir, métodos innovadores para aprovechar
nuestras capacidades y recursos existentes en el manejo estratégico de los riesgos en el
ciberespacio.

Se han creado pilares que aseguran la existencia y disponibilidad de las funciones criticas de
la nacion, a la vez que promueven eficacia, innovacion, comunicacion confiable y prosperidad
economica. Estos Pilares cibernéticos son consistentes con nuestros valores nacionales e
intentan proteger las libertades de nuestros ciudadanos.

I) Gobernanza de la ciberseguridad

Los actores involucrados y sus interacciones en el sistema de ciberseguridad son la base para
la organizacion en este ambito. Es por esto que es necesario la conformacion de un cuerpo
colegiado con el propodsito de articular los lineamientos y acciones que aportan al
fortalecimiento de la ciberseguridad en el pais, que serda el “Comité Nacional de
Ciberseguridad”.

En la actualidad existe un Grupo Interinstitucional de Ciberseguridad para el desarrollo de la
politica compuesto por las siguientes instituciones: el Ministerio de Telecomunicaciones y
Sociedad de la Informacion (MINTEL), quién preside el grupo, el Ministerio de Gobierno
(MDG), el Ministerio de Defensa (MDN), el Centro de Inteligencia Estratégica (CIES) y el
Ministerio de Relaciones Exteriores y Movilidad Humana (MREMH).

El Gabinete Sectorial de Seguridad elabord una propuesta para la creacion de cuerpos
colegiados con roles, funciones y responsabilidades determinadas. Uno de ellos es el Comité
Nacional de Ciberseguridad, cuya estructura seria la misma que la que actualmente tiene el
Grupo Interinstitucional de Ciberseguridad, presidida por MINTEL. La emision de la politica
debera incluir una disposicion de creacion del cuerpo colegiado.

Il) Sistemas de informacion y gestion de incidentes

Este pilar se enfoca en la proteccion de los sistemas que permiten el procesamiento de datos
en todo nivel, por cuanto son fundamentales para las actividades de entidades, empresas y
ciudadania. En este sentido, se considera fundamental la atencion a incidentes informaticos
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que afecten a estos sistemas impactando la confidencialidad, integridad y disponibilidad de
los datos y la entrega y calidad de los servicios.

En este aspecto, el Ecuador mantiene una estructura para el manejo de incidentes de
seguridad informatica, siendo el EcuCERT la instancia de coordinacion nacional. En
consecuencia, se fortalecera la normativa vigente a fin de que ECUCERT pueda establecer
mecanismos de articulacion y coordinacidn con los CERT existentes en el pais. Este pilar
enmarca acciones dirigidas a potenciar la capacidad del pais en base a la articulacidn de los
distintos actores, como, instituciones publicas, sector privado, academia, sociedad civil para
la atencidn de eventos en el ciberespacio.

Ill) Proteccion de la infraestructura critica digital y servicios esenciales

Las acciones que se generan en torno a este pilar estan encaminadas a construir las
condiciones necesarias de robustez y resiliencia para garantizar el normal funcionamiento de
las infraestructuras criticas digitales y minimizar el impacto de incidentes en las mismas.

Estas infraestructuras pueden ser vulneradas por medios informaticos, tecnoldgicos y a través
de redes de datos en el ciberespacio. Las repercusiones de estas vulneraciones no se limitan a
la parte digital, sino que afectan la parte fisica en lo referente a su operatividad, la cual se
entiende como vital para el desarrollo del pais.

Este pilar considera la existencia de infraestructuras criticas digitales y servicios esenciales en
diversos ambitos, cuya afectacion, denegacion, interrupcion o destruccion puede tener
consecuencias importantes para los ecuatorianos. La economia, salud publica, sistemas
electorales, sequridad, el funcionamiento del Estado y del sector privado, pueden verse
vulnerados directamente, impactando el bienestar de la ciudadania en general.

La proteccion de estas infraestructuras y servicios exige el trabajo coordinado de todos los
actores privados y publicos involucrados, asegurando asi su funcionamiento y la entrega de
servicios esenciales para la ciudadania. Por otro lado, su defensa es una parte primordial de la
garantia de la integridad territorial y la soberania nacional.

IV) Soberania y defensa

Este pilar se fundamenta en el reconocimiento del ciberespacio como un dominio, donde las
vulneraciones a los activos digitales y sus afectaciones en el entorno fisico, pueden atentar
contra la ciudadania y el Estado en su totalidad.

La ciberdefensa es un complemento de la ciberseguridad, que provee la defensa contra las
amenazas en el ciberespacio en beneficio de toda la poblacién. Esta se fundamenta en las
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lineas de accion estratégica de la Politica de Defensa 2018 y en el respeto al Derecho
Internacional.

El Ecuador promueve una cultura de paz en este dominio, manteniendo como principios la
transparencia y la cooperacion en ciberdefensa. Este pilar propende el fortalecimiento de la
seguridad internacional y el fomento de la confianza entre los Estados, impulsando el didlogo
regional e internacional en este ambito.

El ser humano constituye el eje central de esta politica; y, en ese sentido, defender las
infraestructuras criticas digitales, tanto en el Ecuador como en las sedes diplomaticas,
agregadurias militares, oficinas consulares y oficinas comerciales, se consolida como uno de
los objetivos de la ciberdefensa.

La Defensa Nacional contribuird al desarrollo de la capacidad nacional de resiliencia, para
hacer frente a las amenazas que se presenten en el ciberespacio, manteniendo la paz y
protegiendo a la poblacion y sus recursos.

V) Seguridad publica y ciudadana

Como parte de una competencia exclusiva del Estado, este pilar obedece a las acciones que
se desarrollan para garantizar y proteger los derechos humanos y las libertades ciudadanas,
asi como la proteccion de las personas ante un amplio espectro de riesgos y amenazas en el
ambito de los delitos informaticos en el ciberespacio. Para ello se busca afianzar la
convivencia social pacifica en todo ambito, previniendo, avizorando y contrarrestando de
acuerdo a las facultades legales, cualquier accion que atente o pretenda transgredir las
normas establecidas, con especial énfasis en el dominio digital.

El ordenamiento juridico penal ecuatoriano abordara concomitantemente el delito
cibernético y garantizara la proteccion de los derechos fundamentales y el estado de derecho.

VI) Diplomacia en el ciberespacio y cooperacion internacional

Las amenazas que enfrentamos en el ciberespacio son, en mayor medida, transnacionales y
la Unica forma de abordarlas de manera efectiva es a través del didlogo, la cooperacion
internacional y la creacion y fortalecimiento de la confianza.

En este sentido, el rol de la diplomacia se vuelve relevante, posicionando al Ecuador en la
agenda digital global y regional, en varias esferas, tales como la seguridad internacional, los
derechos humanos, el desarrollo sostenible, la cooperacion internacional, el comercio
mundial, entre otros.
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Ademas, la diplomacia reviste de tal importancia debido a que en este tema estan en juego
cuestiones geopoliticas como la gobernanza del Internet, la seguridad e incluso el
ciberconflicto.

Se debe garantizar la calidad de los procesos y seguridad de la informacion de los 6rganos del
servicio exterior, agregadurias, procesos electorales, oficinas comerciales y, en general,
servicios por delegacion fuera del pais. Para cumplir con este objetivo se debera realizar el
desarrollo normativo, tecnoldgico y la actualizacion pertinente de procesos y servicios.

Se reconocen los esfuerzos de la comunidad internacional para el desarrollo de medidas de
fomento de la confianza, especialmente en el ambito interamericano, con el objetivo de
minimizar las situaciones de conflictos en el ciberespacio a través de la diplomacia.

VII) Cultura y educacion de la ciberseguridad

Las acciones enmarcadas en este pilar promulgan el desarrollo educativo en el ambito de
seguridad en el ciberespacio y fomentan la construccion de una cultura de ciberseguridad que
va desde la ciudadania hasta las entidades publicas o privadas, con el objeto de construir una
cultura y generar una conciencia compartida de los riesgos y amenazas en el ciberespacio.

Es fundamental que el pais trabaje en el desarrollo de capacidades de los ciudadanos, en todos
los niveles de educacion, al incluir elementos especificos de la educacion en cibernética. El
fomento de habilidades en ese ambito puede desarrollarse en todo momento de la vida
educativa de una persona, lo que coadyuvara a contar con una fuerza laboral preparada. El
Estado ecuatoriano debe formular politicas educativas al respecto e impulsar el aumento de
la oferta académica de tercer y cuarto nivel relacionada directamente con la tematica. Asi
también, es necesario que las universidades, centros de investigacion y otras instituciones
académicas incluyan a la educacion en cibernética entre sus prioridades de investigacion.

Este pilar se basa en la necesidad de establecer buenas practicas y fortalecer el conocimiento
de la poblacion en ciberseguridad, por cuanto los usuarios son el principal objetivo por
proteger. En este ambito, las personas son consideradas la primera linea de proteccion ante
los riesgos y amenazas en el ciberespacio.
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OBJETIVOS Y LINEAS DE ACCION

La politica nacional de ciberseguridad establecerd lineamientos para la coordinacion de
actividades de todas las partes interesadas relevantes en seguridad cibernética, quienes
tendran funciones, responsabilidades claras respaldadas con capacidades operativas
suficientes.

OBJETIVO GENERAL

Construir y fortalecer las capacidades nacionales que permitan garantizar el ejercicio de los
derechos y libertades de la poblacion y la proteccion de los bienes juridicos del Estado en el
ciberespacio, encaminando acciones para garantizar un ciberespacio seguro.

Este objetivo contribuira de manera directa al desarrollo social, econémico y humano del pais,
asi como a la creacion de una confianza digital fundamental para favorecer el intercambio de
informacion y, en consecuencia, de bienes y servicios en linea, fortaleciendo el compromiso
del estado con la ciberseguridad, la cual tiene un campo de aplicacion que abarca todas las
industrias y todos los sectores, tanto vertical como horizontalmente.

OBJETIVOS ESPECIFICOS Y LINEAS DE ACCION

1. Promover la cooperacion entre el sector publico y privado a nivel nacional fomentando la
confianza y generando respuestas comunes a los riesgos y amenazas del ciberespacio.

1.1. Establecer un marco normativo e institucional con funciones y responsabilidades de
los actores gubernamentales para la ciberseqguridad;

1.2. Adoptar un marco de gestion del riesgo cibernético e integrarlo con un enfoque de
resiliencia y seguridad nacional.

1.3. Articular los diferentes planes, programas y proyectos con las instituciones del
sector publico y los demas actores involucrados en esta tematica.

1.4. Impulsar la formulacion y promulgacion de normativa y la adopcion de buenas
practicas que viabilicen la interaccion y trabajo colaborativo entre los diversos
actores del ciberespacio.

2. Potenciar las capacidades de deteccidn, prevision, prevencion y gestion de los incidentes
cibernéticos, al igual que el manejo de crisis de ciberseguridad de manera oportuna,
efectiva, eficiente y coordinada.
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2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

Desarrollar e implementar procesos y herramientas comunes de gestion y atencion
a incidentes cibernéticos a nivel nacional sobre la base de protocolos de gestion,
modelamiento de escenarios de posible ocurrencia e impacto.

Establecer mecanismos de coordinacidon interinstitucional que permitan el
intercambio efectivo de informacion y el reporte de incidentes cibernéticos.

Definir e implementar procedimientos interinstitucionales que fortalezcan la
resiliencia cibernética.

Impulsar el desarrollo y/o actualizacion de un marco normativo para el sistema
nacional de gestion y atencidn de incidentes en el ciberespacio y definir
competencias claras para cada uno de los actores involucrados.

Fortalecer la capacidad de los CSIRT como elementos clave del sistema nacional de
gestion y atencion de incidentes cibernéticos.

Fortalecer la capacidad de proteccion de datos, informacion, activos y servicios
digitales en el sector publico garantizando asi la sequridad de los mismosy confianza
en el ciberespacio.

Implementar sistemas de enlace prioritarios normalizados ante crisis cibernéticas

3. Proteger la infraestructura critica digital del Estado ante amenazas y riesgos en el

ciberespacio para garantizar su adecuado funcionamiento y la entrega de servicios

esenciales.

3.1.

3.2.

3-3-

3.4.

3.5

3.6.

3.7

3.8.

3-9-

3.10.

Establecer una metodologia compatible con estandares internacionales para la
evaluacion de riesgos y amenazas.

Establecer estrategias para evaluar el estado de la ciberseguridad a nivel estatal.
Identificar y definir la infraestructura critica digital (ICD) a nivel nacional, teniendo
en cuenta que engloba multiples sectores, basandose en consideraciones politicas,
sociales, econdmicas y ambientales.

Reducir el nivel de vulnerabilidades identificadas en la infraestructura critica digital,
fundamentado en la gestion de riesgos.

Establecer e implementar un modelo de coordinacidn entre las instituciones del
Estado y los propietarios de las ICD, en base a la construccion de confianza.
Fortalecer la capacidad de resiliencia para asegurar la disponibilidad de las IC y
servicios esenciales.

Fortalecer la capacidad de defensa de las areas reservadas de seguridad e ICD en el
ciberespacio en linea con la politica exterior ecuatoriana.

Organizar ejercicios nacionales de ciberseguridad para evaluar la efectividad de los
planes de contingencia establecidos.

Simular escenarios de crisis cibernética para la defensa y evaluar la respuesta de las
mismas.

Impulsar un marco normativo y de buenas practicas que fundamente la protecciony
defensa de las infraestructuras criticas digitales y servicios esenciales.
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3.11. Monitorizar, analizar, mitigar y neutralizar las amenazas para reducir el nivel de
riesgos en el ciberespacio con impacto en la soberania del pais.

3.12. Fortalecer las capacidades institucionales y operativas de defensa, exploracion y
respuesta ante la situacion de ciberataques.

4. Resquardar la sequridad publica y ciudadana en el ciberespacio, previniendo y
contribuyendo a la investigacion de delitos cibernéticos, para el normal desarrollo de las
actividades publicas y privadas, y el ejercicio de los derechos fundamentales de la
ciudadania, en un entorno de confianza.

4.1. Proteger los activos digitales tanto publicos como privados dentro del ambito de
delitos informaticos que atenten a la seguridad ciudadana en el ciberespacio.

4.2. Fortalecer las capacidades institucionales y operativas para la prevencion, prevision
y respuesta ante la suscitacion de ciberdelitos.

4.3. Establecery promover mecanismos de denuncia del delito cibernético.

4.4. Adaptar el ordenamiento penal interno relativo al cibercrimen con los estandares
internacionales.

5. Potenciar la diplomacia ecuatoriana en el ambito de la cibersequridad por medio de los
espacios de cooperacion a nivel regional e internacional, en linea con el interés nacional y la
politica exterior del Ecuador.

5.1.  Insertar al Ecuador en la agenda digital global y regional.

5.2. Representar al Ecuador en las negociaciones sobre la tematica en foros internacionales
y posicionar la agenda digital en las relaciones bilaterales, regionales y multilaterales.

5.3. Liderar el camino para la adhesion del Ecuador a la Convencidn de Budapest y otros
instrumentos internacionales, que respondan al interés nacional.

5.4. Transversalizar los asuntos digitales nacionales en el marco de cumplimiento de la
Agenda 2030 para el Desarrollo Sostenible.

5.5.  Fortalecer la cooperacion internacional en asuntos de ciberseguridad.

6. Generar una cultura de ciberseguridad y promover el uso responsable del ciberespacio en el
Ecuador.

6.1. Fomentar la conciencia ciudadana, empleo responsable de las tecnologias y
promocion de conocimiento en el ambito de la ciberseguridad., asi como también
promover campanas de sensibilizacion sobre las distintas formas de violencia y delitos
cibernéticos para su prevencion.

6.2. Impulsar planes, proyectos e iniciativas de educacion en ciberseguridad en todos los

niveles, que contribuyan al fortalecimiento en la construccion de las capacidades
nacionales.
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RESPONSABILIDADES DE LAS AREAS
DE OPERACION.

Para cumplir con la ejecucidn de la Politica Nacional de Ciberseguridad (PNC), se precisa
establecer responsables directos y permanentes para cada uno de los pilares y objetivos
establecidos. Ademas, es necesaria la coordinacion estratégica de cada una de las
instituciones responsables en materia de ciberseguridad, a fin de mejorar la eficiencia y
eficacia en el ambito de la Ciberseguridad.

Las responsabilidades acorde a las necesidades y en funcidn de los roles y tareas que cada
institucion debe cumplir, quedan establecidas de la siguiente manera.

INSTITUCION
PILAR OBJETIVO
RESPONSABLE
Ministerio de
|. Gobernanza de la ciberseguridad OBJETIVO 1 Telecomunicaciones
(MINTEL)
Il. Sistemas de informacion y gestion de Mlnlsterlo d.e
incidentes OBJETIVO 2 Telecomunicaciones
(MINTEL)
lll. Proteccidon de la infraestructura critica
digital y servicios esenciales. OBJETIVO 3 Ministerio de Defensa

Nacional (MDN
IV. Soberania y defensa. ( )

V. Seguridad publica y ciudadana. OBIJETIVO 4 Ministerio de Gobierno (MDG)

VI. Diplomacia en el ciberespacio vy o _
Ministerio de relaciones

cooperacion internacional OBJETIVO 5 Exteriores (MREMH)
X |

Ministerio de
OBJETIVO 6 Telecomunicaciones
(MINTEL)

VII. Cultura y educacion de la ciberseguridad
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SEGUIMIENTO Y MONITOREO DE
LAS LINEAS DE ACCION

La definicion de objetivos especificos, metas, indicadores y responsables descritos a
continuacion, corresponden a las lineas de accion definidas a corto y mediano plazo. Estas
lineas se plantean hasta el afio 2023 y que deben implementarse en las instituciones de la
administracion publica, a partir de la aprobacion de la presente politica.

En este sentido el indicador general de gestién de esta politica se enmarca en el indice de
Ciberseguridad Global (GClI), el cual se lo define en base a 25 indicadores, los cuales estan
repartidos dentro de 5 pilares definidos en la Agenda Global de Ciberseguridad de la ITU.

La Agenda Global de Ciberseguridad de la ITU es un marco para la cooperacion internacional
orientada a mejorar la confianza y la sequridad en la sociedad de la informacion.

Se sugiere la revision del presente instrumento y de la normativa relacionada directa o
indirectamente con la politica cada 3 anos, o cuando se produzca un cambio de mandato
institucional. Asi se podra verificar la eficacia y eficiencia de las lineas de accion establecidas,
las cuales permitiran al pais lograr una mejor resiliencia cibernética nacional y garantizar el
bienestar de una nacidn.

OBJETVOS

ESPECIFICOS Y INDICADOR RESPONSABLES

LINEAS DE ACCION

1. Promover la cooperacion entre el sector publico y privado a nivel nacional fomentando la confianza y generando
respuestas comunes a los riesgos y amenazas del ciberespacio.

1.2. Adoptar un marco de NUmero de instituciones | MINTEL en consulta con el
gestion del riesgo que implementan la | MDN, CIES, MINTEL, el
cibernético e integrarlo gestion de riesgo | ambito académicoy la
con un enfoque de aplicando el marco de Sociedad civil.
resilencia y seguridad referencia nacional de
nacional. seguridad de gestion de

Incrementar el nUmero de
instituciones que
implementen un marco
de gestion del riesgo

cibernético.
riesgos mas amplio.
1.3. Articular diferentes Incrementar el nUmero de | NUmero de proyectos | MINTEL en consulta con el
planes, programas vy proyectos definidos para | definidos para la | MDN, CIES, MINTEL, el
proyectos con las la implementacion de la | implementacion de la | ambitoacadémicoy la
instituciones del sector politica  nacional de | politica nacional de Sociedad civil.
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publico y los demas

actores involucrados en

esta tematica.

ciberseguridad y de las
estrategias que de esta se
deriven.

ciberseguridad y las
estrategias que de esta se

deriven.

Incrementar el nUmero de
riesgos cibernéticos

identificados.

NUmero de  riesgos
cibernéticos

identificados.

ECUCERT EN

CTORDINACION CON OTROS

ACTORES.

Monitoreo de riesgos

cibernéticos registrados.

Porcentaje de Riesgos
cibernéticos
monitoreados.

MINTEL, ECUCERT.

1.4. Impulsar la
formulacion y
promulgacion de
normativay la adopcion de
buenas practicas que

viabilicen la interaccion y
trabajo colaborativo entre
los diversos actores del
ciberespacio.

Incrementar el nbmero de
propuestas normativas en
ciberseguridad
formuladas.

NUmero de propuestas
normativas en
ciberseguridad
formuladas.

MINTEL, asignara
responsables En
coordinacion con Fiscalia,
Asamblea, instituciones
publicas y privadas.

Incrementar el nUmero de
Buenas practicas en los
ambitos de seguridad de
la informacion, seguridad
de redes, seguridad de
comunicaciones,
seguridad  de
personales, etc.

datos

NUmero de  buenas
practicas en
ciberseguridad

adaptadas o adoptadas

(implementadas).

MINTEL,
INSTITUCIONES.

2. Potenciar las capacidades de deteccion, prevision, prevencion y gestion de los incidentes cibernéticos, al igual que

el manejo de crisis de ciberseguridad de manera oportuna, efectiva, eficiente y coordinada.

2.1 Desarrollar e
implementar procesos vy

herramientas comunes de

Incrementar el nUmero de

NUmero de instituciones

gestion y atencion a instituciones que | con procesos y

incidentes cibernéticos a implementen procesos y | herramientas comunes MINTEL
nivel nacional sobre la herramientas para la | de gestion de incidentes

base de  protocolos, gestion de incidentes | cibernéticos

modelamiento de cibernéticos. implementados.

escenarios y  posible

ocurrencia e impacto.

2.2 Establecer NUmero de convenios

mecanismos de Incrementar el nUmero de | firmados para el

coordinacion Convenios institucionales | intercambio de
interinstitucional que con instituciones privadas | informacion y reporte de NTEL

permitan el intercambio
efectivo de informacion y
el reporte de incidentes
cibernéticos.

para el intercambio de
informacion.

incidentes cibernéticos.
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2.3 Definir e implementar Incrementar el nUmero de | NUmero de
procedimientos Instituciones que | procedimientos
interinstitucionales  que implementen el | implementados en las
fortalezcan la resiliencia procedimiento para | instituciones publicas MINTEL
cibernética. gestion de incidentes | para la gestion de
ante una crisis | incidentes ante una crisis
cibernética. cibernética.
2.4 Impulsar el desarrollo NUmero de propuestas
ylo actualizacion de un de creacion o mejora de
marco normativo para el Incrementar el nUmero de | los instrumentos
sistema  nacional de propuestas de | normativos que incluyen
gestion y atencion de instrumentos normativos | atribuciones para la MINTEL
incidentes en el que incluyan la gestion de | gestion de incidentes
ciberespacio y  definir riesgos cibernéticos. cibernéticos.
competencias claras para
cada uno de los actores
involucrados.
Incrementar el nUmerode | NUmero  de  CSIRT

2.5 Fortalecer la capacidad

de los CSIRT como
elementos clave del sistema
nacional de gestion vy
atencion de incidentes

cibernéticos.

CSIRT.

creados o fortalecidos.

MINTEL (CSIRT NACIONAL-

ECUCERT)

Incrementar el nUmero de
CSIRT evaluados en nivel
de madurez SIM 3.

Numero de
evaluados en
madurez
Incident
Maturity Model

CSIRT
nivel de
(Security

Management

-SIM3).

MINTEL (CSIRT NACIONAL-

ECUCERT)

Incrementar el porcentaje
de servidores de los CSIRT
y SOC gubernamentales
capacitados.

Porcentaje de servidores

de los CSIRT

y SOC

gubernamentales

capacitados.

MINTEL (CSIRT NACIONAL-

ECUCERT)

2.6 Fortalecer la capacidad
de proteccion de la

informacion, activos y

servicios digitales en el Crear el SOC |Creacion de SOC [MINTEL (CSIRT NACIONAL-
sector publico garantizando gubernamental. gubernamental. ECUCERT)

asi la seguridad de los

mismos y la confianza en el

ciberespacio.

2.7 Implementar sistemas Incrementar el NUmero | NUmero de ejercicios

de enlace prioritarios de ejercicios realizados de | realizados de simulacion | EI  CERT  nacional
normalizados ante crisis simulacion de crisis entre | de crisis entre CSIRT. ECUCERT, wuna vez
cibernéticas. CSIRT. establecido

3. Proteger la infraestructura critica del estado ante amenazasy riesgos en el ciberespacio para garantizar su adecuado

funcionamiento y la entrega de servicios esenciales.
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3.3. Identificar y definir la
infraestructura critica digital

(ICD) a nivel nacional, | Elaborar el 100% del | Porcentaje de avance del
teniendo en cuenta que | catdlogo de la | Catédlogo de
Pling . . " MDN Y MINTEL
engloba multiples sectores, | infraestructura critica | Infraestructuras Criticas
basandose en | digital a nivel nacional. Digital del Ecuador.
consideraciones sociales,
econdmicas y ambientales.
3.4. Reducir el nivel de ) . . NUmero de operadores
- Reducir el nivel de riesgo . L
vulnerabilidades i de infraestructura critica
) o de las infraestructuras o ] MDN Y MINTEL
identificadas en la s . digital que disponen de
. . - criticas digitales. - )
infraestructura critica digital planes de contingencia.
fundamentado en la gestion
i NUmero de
el Reducir el nivel de o
. vulnerabilidades
vulnerabilidad de la |
. .. divulgadas de la MDN Y MINTEL
infraestructura critica | . ..
. infraestructura critica
digital. .
digital.
3.5. Establecer e
implementar un modelo de
coordinacion  entre  las ) o NUmero de ejercicios
S Realizar ejercicios de ) )
instituciones del Estado y los | . . realizados (exitosos vy MDN Y MINTEL
L simulacion a nivel de ICD )
propietarios de las ICD, en fallidos).

base a la construccion de

confianza.

3.6. Fortalecer la capacidad
de resiliencia para asegurar la
disponibilidad de las ICD y
servicios esenciales.

Capacidad de resiliencia
de la ICD 75% al culminar
los 3 afos.

Porcentaje de redes con
redundancia adecuada y
conectividad multiple.

MDN Y MINTEL

3.7. Fortalecer la capacidad
de defensa de las areas
reservadas de seguridad e
infraestructura critica digital

en el ciberespacio en linea

Actualizar el 100% de los
instrumentos de
planificacion relacionados
con la defensa de las areas

Porcentaje de
instrumentos de
planificacion

relacionados con la

defensa de las areas

MIDENA

con la politica exterior . reservadas de seguridad
] reservadas de sequridad y .
ecuatoriana. . . y las infraestructuras
las ICD en el ciberespacio. - . .
criticas en el ciberespacio
actualizados.
3.8. Organizar  ejercicios EI SNGRE en cooperacién

nacionales de ciberseguridad
para evaluar la efectividad de
los planes de contingencia
establecidos.

Ejercicio
afo.

realizado por

NUmero de ejercicios
realizados.

con MINTEL, el MIDENA, el

CIES, el ambito académico,
la sociedad civil y los
propietarios de ICI.

4t



3.9. Simular escenarios de

crisis cibernética para la
defensay evaluarla respuesta
de las mismas.

Ejercicio realizado por
afo.

El numero de
organizaciones con roles
y responsabilidades
claros en la respuesta de
la  ciberdefensa. El
numero de ejercicios
realizados en el afo,
resultados de cada
ejercicio y su evaluacion

de acuerdo a un checklist.

MIDENA 'y COCIBER

3.10. Impulsar  un
y de

marco

normativo buenas | Establecer un protocolo

practicas que fundamente la | entre las instituciones del
proteccion y defensa de las

infraestructuras criticas vy

Estado y los propietarios
de las ICD.
servicios esenciales.

Protocolo de atencion
ante ciberincidentes
entre las instituciones del
Estado y los propietarios

de las ICD aprobado.

MIDENA'Y MINTEL

4. Resguardar la seguridad publica y ciudadana en el ciberespacio previniendo y contribuyendo a la investigacion de
delitos cibernéticos, para el normal desarrollo de sus actividades publicas y privadas y el ejercicio de los derechos

fundamentales de la ciudadania, en un entorno de confianza

4.1. Proteger los activos | Incrementar la
digitales tanto publicos como

privados dentro del ambito

generacion de los
productos de inteligencia
incidentes

de delitos informaticos que | sobre

atenten a la sequridad | cometidos a través de

ciudadana en el ciberespacio. | medios tecnoldgicos,
electronicos y
telematicos

NuUmero de productos de
inteligencia  generados
sobre incidentes

cometidos a través de

medios tecnoldgicos,
electronicos y
telematicos.

MDG, Direccion General de

Inteligencia Policial

Fortalecer las | Incrementar la asistencia

4.2.
capacidades institucionales y | alas denuncias de delitos

operativas para la | cometidos a través de

prevencion,  prevision y | medios tecnoldgicos,
respuesta ante la suscitacion

de ciberdelitos.

electronicos y
telematicos derivadas al
Sistema de Investigacion.

Porcentaje trimestral de
detenidos sobre
investigaciones
realizadas. Numero de
denuncias de delitos
cometidos a través de
medios tecnoldgicos,
electronicos y

telematicos.

Ministerio de
Gobierno
Direccion General
de Investigacion
Direccion Nacional
de Investigacion de
la Policia Judicial
Fiscalia General del
Estado

4.3. Establecer y promoveran
mecanismos de denuncia del
delito cibernético.

NUmero de reportes
recibidos a través de los
mecanismos de denuncia

establecidos.

El Ministerio de Gobierno, el

SDH, FISCALIA

5. Potenciar la diplomacia ecuatoriana en el ciberespacio por medio de los espacios de cooperacion a nivel regional e

internacional, en linea con el interés nacional y la politica exterior del Ecuador.
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5.2. Representar al Ecuador | Propuesta sobre asuntos | NUmero de propuestas MREMH
en las negociaciones sobre la | digitales en | sobre asuntos digitales
tematica en foros | negociaciones de | presentadas en
internacionales y posicionar | documentos en el ambito | negociaciones de
la agenda digital en las | regional o en foros | documentos en el ambito
relaciones bilaterales, | multilaterales. regional o en foros
regionales y multilaterales. multilaterales.
5.3. Liderar el camino para la | Hasta el 2023, se ha MREMH
. ) Avance en el proceso
adhesion del Ecuador al | continuadocon el proceso M
. ., para la adhesion del
Convenio de Budapestyotros | para la adhesion del i
) ) Ecuador al Convenio de
instrumentos Ecuador al Convenio de L
) i Budapest y, de existir, a
internacionales, que | Budapest. i
) , otros instrumentos
respondan al interés ) )
i internacionales.
nacional.
5.4. Transversalizar los | Hasta el 2023, se ha MREMH
asuntos digitales nacionales | presentado el tercer | Examen Nacional
en el marco de cumplimiento | Examen Nacional | Voluntario en el Foro
de la Agenda 2030 para el | Voluntario en el Foro | Politico de Alto Nivel
Desarrollo Sostenible. Politico de Alto Nivel | sobre Desarrollo
sobre Desarrollo | Sostenible, que incluye
Sostenible en el cual se ha | avances y reduccion de
visibilizado los avances y | brecha en temas de
reduccion de brecha en | asuntos digitales en el
temas de asuntos | Ecuador.
digitales en el Ecuador.
5.5. Fortalecer la cooperacion | Hasta el 2023, se han | NUmero de acuerdos de MREMH
internacional en asuntos | logrado al menos un | cooperacion para

digitales.

acuerdo de cooperacion
para capacitacion en
asuntos digitales.

capacitacion en asuntos
digitales.

6. Generar una cultura de ciberseguridad y promover el uso

responsable del ciberespacio en el Ecuador

6.1. Fomentar la conciencia
ciudadana, empleo
de

tecnologias y promocion de

responsable las
conocimiento en el dmbito de
la ciberseguridad, asi como
también promover campafias
de sensibilizacion sobre las
distintas formas de violencia
y delitos cibernéticos para su
prevencion.

Incrementar las
capacidades de los
servidores publicos en

ciberseguridad.

Porcentaje de servidores
de
capacitados en temas de

las  instituciones

ciberseguridad.

MDT

NUmero de campafas

nacionales  para la
prevencion de
ciberdelitos y la
proteccion de nifos,
nifas y adolescentes
(NNA) en entornos
digitales.

MDG (POLICIA NACIONAL)
Consejo Nacional para la
Igualdad
Intergeneracional.
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6.2. Impulsar planes,
proyectos e iniciativas de
educacion en ciberseguridad
en todos los niveles, que

contribuyan al
fortalecimiento en la
construccion de las

capacidades nacionales.

Incrementar al 2023 la

nacionales de | nacionales

sensibilizacion sobre | informacion

ciberseguridad. sensibilizacion
cibersequridad,
ejecutadas.

realizacion de campafas | NUmero de campafias

de

y
sobre

MINTEL, MDN, MDG
(POLICIA NACIONAL),
CIES, MREMH MINEDUC,
ACADEMIA.

Tabla 1: Objetivos y Lineas de accion.
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GOBERNO

OE TODOS

MINISTERIO DE TELECOMUNICACIONES
Y DE LA SOCIEDAD DE LA INFORMACION

S

Memorando Nro. MINTEL-SGERC-2021-0134-M
Quito, D.M., 27 de abril de 2021

PARA: Sr. Econ. Julio Cesar Mufioz Bravo
Viceministro de Tecnologias de la Informacién y Comunicacién

ASUNTO: Solicitud de aprobacién del Informe Técnico de motivacion de la Politica Nacional de
Ciberseguridad y elaboracién del Acuerdo Ministerial

De mi consideracion:

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacién (MINTEL), fue convocado a la Quinta
sesion ordinaria del Gabinete Sectorial de Seguridad del 08 de mayo de 2019 como invitado, en las resoluciones
emitidas por el Gabinete Sectorial de Seguridad, se destaca la resolucién Nro. GSS-509, en la que se dispone
que el Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, deberd elaborar la Politica
Nacional de Ciberseguridad.

En consecuencia, dado que la ciberseguridad es una disciplina que estd dentro del dmbito de la seguridad de la
informacién y considerando que es un tema transversal, el Ministerio de Telecomunicaciones y de la Sociedad
de la Informacidén, como ente rector y en base a sus competencias lider6 el desarrollo de la Politica Nacional de
Ciberseguridad, a través de un “Grupo interinstitucional de Ciberseguridad”, conformada por el Ministerio de
Gobierno (MDG), el Ministerio de Defensa (MDN), el Centro de Inteligencia Estratégica (CIES) y el Ministerio
de Relaciones Exteriores y Movilidad Humana (MREMH).

Una vez que la Politica Nacional de Ciberseguridad fue aprobado por el Gabinete Sectorial de Seguridad, en su
Vigésima Sesion Ordinaria de 1 de abril de 2021, le corresponde al Ministerio de Telecomunicaciones su
publicacién a través de un Acuerdo Ministerial.

En este contexto, el MINTEL a través de la Subsecretaria de Gobierno Electrénico y Registro Civil, ha
elaborado el Informe técnico de motivacion de la Politica Nacional de Ciberseguridad que se adjunta a la
presente.

En tal virtud se solicita su aprobacién y se disponga a la Coordinacién General Juridica la elaboracion del
Acuerdo Ministerial.

Con sentimientos de distinguida consideracion.

Atentamente,

Documento firmado electronicamente

Ing. Marco Edmundo Sancho Montalvo )
SUBSECRETARIO DE GOBIERNO ELECTRONICO Y REGISTRO CIVIL

Anexos:
- informe_técnico_de_motivacion_-_pncs-signed-signed-signed.pdf

Copia:
Sra. Abg. Marjorie Gabriela Espinoza Plua
Coordinadora General Juridica

Sr. Abg. Ricardo Alejandro Ddvalos Gonzalez
Director de Asesoria Legal y Desarrollo Normativo

Sr. Ing. Guido Eduardo Becerra Centeno
Director de Infraestructura, Interoperabilidad, Seguridad de la Informacién y Registro Civil

Av. 6 de Diciembre N25-75 y Av. Coldn - Cédigo Postal: 170517 / Quito - Ecuador

. i 4 1/2
* Documento firmado electronicamente por Quipux Telefono: 593-2 220-0200 - www.telecomu nlcaclones.gob.ec
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+ Firnado el ectroni camente por:
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TELECOMUNICACIONES
Y DE LA SOCIEDAD DE LA INFORMACION

1. ANTECEDENTES
1.1 Marco Normativo Nacional

Las facultades de interactuar en el dmbito de ciberseguridad las define la normativa
nacional. La Constitucion de la Republica del Ecuador garantiza la libre comunicacién de
las personas, la inviolabilidad de la informacién, la proteccion de datos personales y el
derecho a la intimidad, en concordancia con la Ley Organica de Telecomunicaciones. Asi
mismo se garantiza, la seguridad integral y la prevencion de riesgos y amenazas de todo
orden, tanto desde la Constitucion como desde la Ley de Seguridad Pablica y del Estado.
En ese contexto, la Politica Nacional de Ciberseguridad fue construida y estd amparada
en el siguiente marco juridico.

A. CONSTITUCION DE LA REPUBLICA

Articulo 3.- Son deberes primordiales del Estado: 1. Garantizar sin discriminacion
alguna el efectivo goce de los derechos establecidos en la Constitucion y en los
instrumentos internacionales, en particular la educaciéon, la salud, la alimentacion, la
seguridad social y el agua para sus habitantes. 2. Garantizar y defender la soberania
nacional. 3. Fortalecer la unidad nacional en la diversidad. 4. Garantizar la ética laica
como sustento del quehacer pablico y el ordenamiento juridico. 5. Planificar el desarrollo
nacional, erradicar la pobreza, promover el desarrollo sustentable y la redistribucion
equitativa de los recursos y la riqueza, para acceder al buen vivir. 6. Promover el
desarrollo equitativo y solidario de todo el territorio, mediante el fortalecimiento del
proceso de autonomias y descentralizacion. 7. Proteger el patrimonio natural y cultural
del pais. 8. Garantizar a sus habitantes el derecho a una cultura de paz, a la seguridad
integral y a vivir en una sociedad democratica y libre de corrupcion;

Articulo 16.- Todas las personas, en forma individual o colectiva, tienen derecho a:
1. Una comunicacion libre, intercultural, incluyente, diversa y participativa, en todos los
ambitos de la interaccion social, por cualquier medio y forma, en su propia lengua y con
sus propios simbolos. 2. El acceso universal a las tecnologias de informacion y
comunicacion. 3. La creacion de medios de comunicacién social, y al acceso en igualdad
de condiciones al uso de las frecuencias del espectro radioeléctrico para la gestion de
estaciones de radio y television publicas, privadas y comunitarias, y a bandas libres para
la explotacion de redes inalambricas. 4. El acceso y uso de todas las formas de
comunicacion visual, auditiva, sensorial y a otras que permitan la inclusion de personas
con discapacidad. 5. Integrar los espacios de participacion previstos en la Constitucion en
el campo de la comunicacion;

Articulo 66.- Se reconoce y garantiza a las personas: (...) 19. El derecho a la proteccién
de datos de caracter personal, que incluye el acceso y la decision sobre informacion y
datos de este caracter, asi como su correspondiente proteccion. La recoleccion, archivo,
procesamiento, distribucion o difusion de estos datos o informacion requeriran la
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autorizacion del titular o el mandato de la ley. (...) 21. El derecho a la inviolabilidad y al
secreto de la correspondencia fisica y virtual; ésta no podréd ser retenida, abierta ni
examinada, excepto en los casos previstos en la ley, previa intervencion judicial y con la
obligacion de guardar el secreto de los asuntos ajenos al hecho que motive su examen.
Este derecho protege cualquier otro tipo o forma de comunicacion;

Articulo 158.- Las Fuerzas Armadas y la Policia Nacional son instituciones de proteccién
de los derechos, libertades y garantias de los ciudadanos. Las Fuerzas Armadas tienen
como mision fundamental la defensa de la soberania y la integridad territorial.- La
proteccion interna y el mantenimiento del orden publico son funciones privativas del
Estado y responsabilidad de la Policia Nacional.- Las servidoras y servidores de las
Fuerzas Armadas y la Policia Nacional se formaran bajo los fundamentos de la
democracia y de los derechos humanos, y respetaran la dignidad y los derechos de las
personas sin discriminacion alguna y con apego irrestricto al ordenamiento juridico;

Articulo 313.- El Estado se reserva el derecho de administrar, regular, controlar y
gestionar los sectores estratégicos, de conformidad con los principios de sostenibilidad
ambiental, precaucion, prevencion y eficiencia. Los sectores estratégicos, de decision y
control exclusivo del Estado, son aquellos que por su trascendencia y magnitud tienen
decisiva influencia econdmica, social, politica 0 ambiental, y deberan orientarse al pleno
desarrollo de los derechos y al interés social. Se consideran sectores estratégicos la
energia en todas sus formas, las telecomunicaciones, los recursos naturales no renovables,
el transporte y la refinacion de hidrocarburos, la biodiversidad y el patrimonio genético,
el espectro radioeléctrico, el agua, y los demas que determine la ley;

Articulo 393.- El Estado garantizara la seguridad humana a través de politicas y acciones
integradas, para asegurar la convivencia pacifica de las personas, promover una cultura
de paz y prevenir las formas de violencia y discriminacion y la comision de infracciones
y delitos. La planificacién y aplicacién de estas politicas se encargara a 6érganos
especializados en los diferentes niveles de gobierno;

B. CODIGO ORGANICO INTEGRAL PENAL (COIP)

Articulo 103.- Pornografia con utilizacion de nifias, nifios o adolescentes.- La
persona que fotografie, filme, grabe, produzca, transmita o edite materiales visuales,
audiovisuales, informaticos, electronicos o de cualquier otro soporte fisico o
formato que contenga la representacion visual de desnudos o semidesnudos reales
simulados de nifias, nifios 0 adolescentes en actitud sexual; serd sancionada con pena
privativa de libertad de trece a dieciseéis afios.

Si la victima, ademas, sufre algun tipo de discapacidad o enfermedad grave o incurable,
se sancionara con pena privativa de libertad de dieciséis a diecinueve afos.

Direccion: Av. 6 de Diciembre N25-75 y Av. Coldon - Cédigo Postal: 170522 / Quito - Ecuador - Teléfono: 593-2 220-0200

www.telecomunicaciones.gob.ec



TELECOMUNICACIONES
Y DE LA SOCIEDAD DE LA INFORMACION

Cuando la persona infractora sea el padre, la madre, pariente hasta el cuarto grado de
consanguinidad o segundo de afinidad, tutor, representante legal, curador o pertenezca al
entorno intimo de la familia; ministro de culto, profesor, maestro, 0 persona que por su
profesion o actividad haya abusado de la victima, serd sancionada con pena privativa de
libertad de veintidds a veintiséis afos;

Articulo 104.- Comercializacion de pornografia con utilizacion de nifias, nifios
o adolescentes.- Lapersona que publicite, compre, posea, porte, transmita, descargue,
almacene, importe, exporte o0 venda, por cualquier medio, para uso personal o para
intercambio pornografia de nifios, nifias y adolescentes, sera sancionada con pena
privativa de libertad de diez a trece afos;

Articulo 178.- Violacion a la intimidad.- La persona que, sin contar con el
consentimiento o la autorizacién legal, acceda, intercepte, examine, retenga, grabe,
reproduzca, difunda o publique datos personales, mensajes de datos, voz, audioy
video, objetos postales, informacion contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio,
sera sancionada con pena privativa de libertad de uno a tres afios.

No son aplicables estas normas para la persona que divulgue grabaciones de audio y video
en las que interviene personalmente, ni cuando se trata de informacion publica de acuerdo
con lo previsto en la ley;

Articulo 190.- Apropiacion fraudulenta por medios electrénicos.- La persona
que utilice fraudulentamente un sistema informatico o redes electronicas y
de telecomunicaciones para facilitar la apropiacion de un bien ajeno 0 que procure
la transferencia no consentida de bienes, valores o derechos en perjuicio de esta
0 de una tercera, en beneficio suyo o de otra persona alterando, manipulando o
modificando el funcionamiento de redes electronicas, programas, sistemas
informaticos, teleméaticos y equipos terminales de telecomunicaciones, sera
sancionada con pena privativa de libertad de uno a tres afios.

La misma sancion se impondra si la infraccion se comete con inutilizacion de
sistemas de alarma o guarda, descubrimiento o descifrado de claves secretas
0 encriptadas, utilizacion de tarjetas magnéticas o perforadas, utilizacién
de controles o instrumentos de apertura a distancia, 0 violacién de
seguridades electrdnicas, informaticas u otras semejantes;

Articulo 194.- Comercializacién ilicita de terminales mdviles.- La persona que
comercialice terminales moviles con violacion de las disposiciones y
procedimientos previstos en la normativa emitida por la autoridad competente
de telecomunicaciones, sera sancionada con pena privativa de libertad de uno a tres
afios;
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Articulo 229.- Revelacion ilegal de base de datos.- La persona que, en provecho
propio o de un tercero, revele informacidon registrada, contenida en ficheros,
archivos, bases de datos o medios semejantes, a través o dirigidas a un sistema
electronico, informatico, telematico o de telecomunicaciones; materializando
voluntaria e  intencionalmente la violacion del secreto, la intimidad y la privacidad
de las personas, serd sancionada con pena privativa de libertad de uno a tres afos.
Si esta conducta se comete por una o un servidor publico, empleadas o empleados
bancarios internos o de instituciones de la economia popular y solidaria
que realicen intermediacion financiera o contratistas, sera sancionada con pena
privativa de libertad de tres a cinco afos;

Articulo 230.- Interceptacion ilegal de datos.- Sera sancionado con pena privativa de
libertad de tres a cinco afios:

1. La persona que, sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato informatico en
su origen, destino o en el interior de un sistema informatico, una sefial o una transmisién
de datos o sefiales con la finalidad de obtener informacidn registrada o disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe 0 envie mensajes,
certificados de seguridad o paginas electronicas, enlaces o ventanas emergentes o
modifique el sistema de resolucion de nombres de dominio de un servicio financiero o
pago electrénico u otro sitio personal o de confianza, de tal manera que induzca a una
persona a ingresar a una direccion o sitio de internet diferente a la que quiere acceder.

3. La persona que a través de cualquier medio copie, clone o comercialice informacién
contenida en las bandas magnéticas, chips u otro dispositivo electrénico que esté
soportada en las tarjetas de crédito, débito, pago o similares.

4. La persona que produzca, fabrique, distribuya, posea o facilite materiales, dispositivos
electrénicos o sistemas informaticos destinados a la comision del delito descrito en el
inciso anterior;

Articulo 231.- Transferencia electronica de activo patrimonial.- La persona que, con
animo de lucro, altere, manipule o modifique el funcionamiento de programa o sistema
informéatico o teleméatico o mensaje de datos, para procurarse la transferencia o
apropiacion no consentida de un activo patrimonial de otra persona en perjuicio de esta o
de un tercero, sera sancionada con pena privativa de libertad de tres a cinco afos.

Con igual pena, sera sancionada la persona que facilite o proporcione datos de su cuenta
bancaria con la intencion de obtener, recibir o captar de forma ilegitima un activo
patrimonial a través de una transferencia electrénica producto de este delito para si mismo
0 para otra persona;
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Articulo 232.- Ataque a la integridad de sistemas informaticos.- La persona que
destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos informaticos, mensajes de correo
electrénico, de sistemas de tratamiento de informacion, telemético o de
telecomunicaciones a todo o partes de sus componentes ldgicos que lo rigen, sera
sancionada con pena privativa de libertad de tres a cinco afios.

Con igual pena sera sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o distribuya
de cualquier manera, dispositivos o programas informaticos maliciosos o programas
destinados a causar los efectos sefialados en el primer inciso de este articulo.

2. Destruya o altere sin la autorizacion de su titular, la infraestructura tecnolégica
necesaria para la transmision, recepcion o procesamiento de informacion en general.

Si la infraccion se comete sobre bienes informaticos destinados a la prestacion de un
servicio publico o vinculado con la seguridad ciudadana, la pena sera de cinco a siete afios
de privacion de libertad;

Articulo 233.- Delitos contra la informacién publica reservada legalmente.- La
persona que destruya o inutilice informacion clasificada de conformidad con la Ley, sera
sancionada con pena privativa de libertad de cinco a siete arios.

La o el servidor publico que, utilizando cualquier medio electrénico o informatico,
obtenga este tipo de informacion, serd sancionado con pena privativa de libertad de tres
a cinco afnos.

Cuando se trate de informacion reservada, cuya revelacion pueda comprometer
gravemente la seguridad del Estado, la o el servidor publico encargado de la custodia o
utilizacion legitima de la informacion que sin la autorizacion correspondiente revele dicha
informacidn, sera sancionado con pena privativa de libertad de siete a diez afios y la
inhabilitacion para ejercer un cargo o funcién pablica por seis meses, siempre que no se
configure otra infraccion de mayor gravedad;

Articulo 234.- Acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones.- La persona que sin autorizacion acceda en todo o en parte a un
sistema informatico o sistema telematico o de telecomunicaciones o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo derecho, para explotar
ilegitimamente el acceso logrado, modificar un portal web, desviar o redireccionar de
trafico de datos o voz u ofrecer servicios que estos sistemas proveen a terceros, sin
pagarlos a los proveedores de servicios legitimos, sera sancionada con la pena privativa
de la libertad de tres a cinco afos;
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Articulo 472.- Informacidn de circulacion restringida.- No podréa circular libremente
la siguiente informacion:

1. Aquella que esté protegida expresamente con una clausula de reserva previamente
establecida en la ley.

2. La informacién acerca de datos de cardcter personal y la que provenga de las
comunicaciones personales cuya difusion no haya sido autorizada expresamente por su
titular, por la ley o por la o el juzgador.

3. La informacidn producida por la o el fiscal en el marco de una investigacién previa y
aquella originada en la orden judicial relacionada con las técnicas especiales de
investigacion.

4. La informacion acerca de nifias, nifios y adolescentes que viole sus derechos segun lo
establecido en el Cddigo Organico de la Nifiez y Adolescencia y la Constitucion.

5. La informacion calificada por los organismos que conforman el Sistema nacional de
inteligencia;

Articulo 476.- Interceptacion de las comunicaciones o datos informaticos.- La o el
juzgador ordenara la interceptacion de las comunicaciones o datos informaticos previa
solicitud fundamentada de la o el fiscal cuando existan indicios que resulten relevantes a
los fines de la investigacion, de conformidad con las siguientes reglas:

1. La o el juzgador determinara la comunicacion interceptada y el tiempo de intercepcion,
que no podra ser mayor a un plazo de noventa dias. Transcurrido el tiempo autorizado se
podré solicitar motivadamente por una sola vez una prérroga hasta por un plazo de
noventa dias.

Cuando sean investigaciones de delincuencia organizada y sus delitos relacionados, la
interceptacion podra realizarse hasta por un plazo de seis meses.

Transcurrido el tiempo autorizado se podra solicitar motivadamente por una sola vez una
prorroga hasta por un plazo de seis meses.

2. La informacidn relacionada con la infraccion que se obtenga de las comunicaciones
que se intercepten durante la investigacion seran utilizadas en el proceso para el cual se
las autoriza y con la obligacion de guardar secreto de los asuntos ajenos al hecho que
motive su examen.

3. Cuando, en el transcurso de una interceptacion se conozca del cometimiento de otra
infraccidn, se comunicara inmediatamente a la o al fiscal para el inicio de la investigacion
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correspondiente. En el caso de delitos flagrantes, se procedera conforme con lo
establecido en este Codigo.

4. Previa autorizacion de la o el juzgador, la o el fiscal, realizara la interceptacion y
registro de los datos informaticos en transmision a través de los servicios de
telecomunicaciones como: telefonia fija, satelital, mévil e inaldmbrica, con sus servicios
de llamadas de voz, mensajes SMS, mensajes MMS, transmision de datos y voz sobre IP,
correo electronico, redes sociales, videoconferencias, multimedia, entre otros, cuando la
o el fiscal lo considere indispensable para comprobar la existencia de una infraccion o la
responsabilidad de los participes.

5. Esté prohibida la interceptacion de cualquier comunicacion protegida por el derecho a
preservar el secreto profesional y religioso. Las actuaciones procesales que violenten esta
garantia carecen de eficacia probatoria, sin perjuicio de las respectivas sanciones.

6. Al proceso solo se introducira de manera textual la transcripcion de aquellas
conversaciones o parte de ellas que se estimen utiles o relevantes para los fines de la
investigacion. No obstante, la persona procesada podra solicitar la audicion de todas sus
grabaciones, cuando lo considere apropiado para su defensa.

7. El personal de las prestadoras de servicios de telecomunicaciones, asi como las
personas encargadas de interceptar, grabar y transcribir las comunicaciones o datos
informaticos tendran la obligacion de guardar reserva sobre su contenido, salvo cuando
se las llame a declarar en juicio.

8. El medio de almacenamiento de la informacion obtenida durante la interceptacion
debera ser conservado por la o el fiscal en un centro de acopio especializado para el efecto,
hasta que sea presentado en juicio.

9. Quedan prohibidas la interceptacion, grabacion y transcripcidn de comunicaciones que
vulneren los derechos de los nifios, nifias y adolescentes, especialmente en aquellos casos
que generen la revictimizacion en infracciones de violencia contra la mujer o miembros
del nucleo familiar, sexual, fisica, sicologica y otros.

C. LEY ORGANICA DE GESTION DE LA IDENTIDAD Y DATOS CIVILES

Articulo 1.- Objeto. La presente Ley tiene por objeto garantizar el derecho a la identidad
de las personas y normar y regular la gestion y el registro de los hechos y actos relativos
al estado civil de las personas y su identificacion,;

Articulo 3.- Objetivos. La presente Ley tiene como objetivos:

1. Asegurar el ejercicio del derecho a la identidad de las personas.
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2. Precautelar la situacion juridica entre el Estado y las personas naturales dentro de sus
relaciones de familia.

3. Proteger el registro de los hechos y actos relativos al estado civil de las personas.
4. Proteger la confidencialidad de la informacion personal.
5. Evitar el subregistro o carencia de datos en registro de una persona.

6. Proteger la informacion almacenada en archivos y bases de datos de los hechos y actos
relativos al estado civil de las personas.

7. Propender a la simplificacion, automatizacion e interoperabilidad de los procesos
concernientes a los hechos y actos relativos al estado civil de las personas, de conformidad
a la normativa legal vigente para el efecto;

D. LEY DE SEGURIDAD PUBLICA Y DEL ESTADO

Articulo 2.- De los ambitos de la ley.- Al amparo de esta ley se estableceran e
implementardn politicas, planes, estrategias y acciones oportunas para garantizar la
soberania e integridad territorial, la seguridad de las personas, comunidades, pueblos,
nacionalidades y colectivos, e instituciones, la convivencia ciudadana de una manera
integral, multidimensional, permanente, la complementariedad entre lo publico y lo
privado, la iniciativa y aporte ciudadanos, y se estableceran estrategias de prevencion para
tiempos de crisis o grave conmocion social.

Se protegera el patrimonio cultural, la diversidad biologica, los recursos genéticos, los
recursos naturales, la calidad de vida ciudadana, la soberania alimentaria; y en el ambito
de la seguridad del Estado la proteccion y control de los riesgos tecnoldgicos y cientificos,
la tecnologia e industria militar, el material bélico, tenencia y porte de armas, materiales,
sustancias bioldgicas y radioactivas, etc.;

Articulo 3.- De la garantia de seguridad publica.- Es deber del Estado promover y
garantizar la seguridad de todos los habitantes, comunidades, pueblos, nacionalidades y
colectivos del Ecuador, y de la estructura del Estado, a través del Sistema de Seguridad
Publica y del Estado;

E. LEY ORGANICA DE TELECOMUNICACIONES

Articulo 76.- Medidas técnicas de seguridad e invulnerabilidad.- Las y los prestadores
de servicios ya sea que usen red propia o la de un tercero, deberan adoptar las medidas
técnicas y de gestion adecuadas para preservar la seguridad de sus servicios y la
invulnerabilidad de la red y garantizar el secreto de las comunicaciones y de la
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informacion transmitida por sus redes. Dichas medidas garantizaran un nivel de seguridad
adecuado al riesgo existente;

Articulo 77.- Interceptaciones.- unicamente se podran realizar interceptaciones cuando
exista orden expresa de la o el Juez competente, en el marco de una investigacion de un
delito o por razones de seguridad publica y del Estado, de conformidad con lo que
establece la ley y siguiendo el debido proceso;

Articulo 78.- Derecho a la intimidad.- para la plena vigencia del derecho a la intimidad,
establecido en el articulo 66, numeral 20 de la Constitucion de la Republica, las y los
prestadores de servicios de telecomunicaciones deberan garantizar, en el ejercicio de su
actividad, la proteccion de los datos de caracter personal.

Para tal efecto, las y los prestadores de servicios de telecomunicaciones deberan adoptar
las medidas técnicas y de gestion adecuadas para preservar la seguridad de su red con el
fin de garantizar la proteccion de los datos de caracter personal de conformidad con la

ley;

Articulo 79.- Deber de informacion.- en caso de que exista un riesgo particular de
violacion de la seguridad de la red publica o del servicio de telecomunicaciones, el
prestador de servicios de telecomunicaciones deberd informar a sus abonados, clientes y
usuarios sobre dicho riesgo y sobre las medidas a adoptar;

Articulo 80.- Procedimientos de revelacion.- Las y los prestadores de servicios
implementaran procedimientos internos para atender las solicitudes de acceso a los datos
personales de sus abonados, clientes o usuarios por parte de las autoridades legalmente
autorizadas. Los procedimientos internos que se implementen, para fines de supervision
y control, estardn a disposicion de la Agencia de Regulacion y Control de las
Telecomunicaciones;

Articulo 82.- Uso comercial de datos personales.- Las y los prestadores de servicios no
podran usar datos personales, informacion del uso del servicio, informacion de trafico o
el patron de consumo de sus abonados, clientes o usuarios para la promocion comercial
de servicios o productos, a menos que el abonado o usuario al que se refieran los datos o
tal informacion, haya dado su consentimiento previo y expreso. Los usuarios o abonados
dispondran de la posibilidad clara y facil de retirar su consentimiento para el uso de sus
datos y de la informacion antes indicada. Tal consentimiento deberd especificar los datos
personales o informacién cuyo uso se autorizan, el tiempo y su objetivo especifico;

Articulo 83.- Control técnico.- cuando para la realizacion de las tareas de control técnico,
ya sea para verificar el adecuado uso del espectro radioeléctrico, la correcta prestacion de
los servicios de telecomunicaciones, el apropiado uso y operacion de redes de
telecomunicaciones o para comprobar las medidas implementadas para garantizar el
secreto de las comunicaciones y seguridad de datos personales, sea necesaria la utilizacion
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de equipos, infraestructuras e instalaciones que puedan vulnerar la seguridad e integridad
de las redes, la Agencia de Regulacion y Control de las Telecomunicaciones debera
disefiar y establecer procedimientos que reduzcan al minimo el riesgo de afectar los
contenidos de las comunicaciones;

Articulo 84.- Entrega de informacion.- Las y los prestadores de servicios, entregaran a
las autoridades competentes la informacion que les sea requerida dentro del debido
proceso, con el fin de investigacion de delitos. La Agencia de Regulacion y Control de
las Telecomunicaciones establecera los mecanismos y procedimientos que sean
necesarios;

Articulo 140.- Rectoria del sector.- El Ministerio encargado del sector de las
Telecomunicaciones y de la Sociedad de la Informacion es el 6rgano rector de las
telecomunicaciones y de la sociedad de la informacién, informatica, tecnologias de la
informacion y las comunicaciones y de la seguridad de la informacion. A dicho 6rgano le
corresponde el establecimiento de politicas, directrices y planes aplicables en tales areas
para el desarrollo de la sociedad de la informacion, de conformidad con lo dispuesto en
la presente Ley, su Reglamento General y los planes de desarrollo que se establezcan a
nivel nacional. Los planes y politicas que dicte dicho Ministerio deberan enmarcarse
dentro de los objetivos del Plan Nacional de Desarrollo y seran de cumplimiento
obligatorio tanto para el sector publico como privado.

F. LEY ORGANICA INTEGRAL PARA PREVENIR Y ERRADICAR LA
VIOLENCIA CONTRA LAS MUJERES

Articulo 12.- Ambitos donde se desarrolla la violencia contra las mujeres.- Son los
diferentes espacios y contextos en los que se desarrollan los tipos de violencia de género
contra las mujeres: nifias, adolescentes, jovenes, adultas y adultas mayores. Estan
comprendidos, entre otros, los siguientes:

1. Intrafamiliar o doméstico.- Comprende el contexto en el que la violencia es ejercida en
el nucleo familiar. La violencia es ejecutada por parte del conyuge, la pareja en union de
hecho, el conviviente, los ascendientes, los descendientes, las hermanas, los hermanos,
los parientes por consanguinidad y afinidad y las personas con las que la victima
mantenga o haya mantenido vinculos familiares, intimos, afectivos, conyugales, de
convivencia, noviazgo o de cohabitacion;

2. Educativo.- Comprende el contexto de ensefianza y aprendizaje en el cual la violencia
es ejecutada por docentes, personal administrativo, compafieros u otro miembro de la
comunidad educativa de todos los niveles;

3. Laboral.- Comprende el contexto laboral en donde se ejerce el derecho al trabajo y
donde se desarrollan las actividades productivas, en el que la violencia es ejecutada por
personas que tienen un vinculo o convivencia de trabajo con la victima,
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independientemente de la relacién jerarquica. Incluye condicionar la contratacion o
permanencia en el trabajo a través de favores de naturaleza sexual; la negativa a contratar
a la victima o a respetar su permanencia o condiciones generales de trabajo; el descrédito
publico por el trabajo realizado y no acceso a igual remuneracion por igual tarea o
funcion, asi como el impedimento a las mujeres de que se les acredite el periodo de
gestacion y lactancia;

4. Deportivo.- Comprende el contexto publico o privado en el cual la violencia es ejercida
en la practica deportiva formativa, de alto rendimiento, profesional,
adaptada/paralimpica, amateur, escolar o social;

5. Estatal e institucional.- Comprende el contexto en el que la violencia es ejecutada en
el ejercicio de la potestad estatal, de manera expresa o tacita y que se traduce en acciones
u omisiones, provenientes del Estado. Comprende toda accion u omision de instituciones,
personas juridicas, servidoras y servidores publicos o de personal de instituciones
privadas; y, de todo tipo de colectivo u organizacion, que incumpliendo sus
responsabilidades en el ejercicio de sus funciones, retarden, obstaculicen o impidan que
las mujeres tengan acceso a las politicas publicas y a sus servicios derivados; y, a que
ejerzan los derechos previstos en esta Ley;

6. Centros de Privacion de Libertad.- Comprende el contexto donde la violencia se ejerce
en centros de privacion de libertad, por el personal que labora en los centros;

7. Mediatico y cibernético.- Comprende el contexto en el que la violencia es ejercida a
través de los medios de comunicacion publicos, privados o comunitarios, sea por via
tradicional o por cualquier tecnologia de la informacion, incluyendo las redes sociales,
plataformas virtuales o cualquier otro;

8. En el espacio publico o comunitario.- Comprende el contexto en el cual la violencia se
ejerce de manera individual o colectiva en lugares o espacios publicos, privados de acceso
publico; espacios de convivencia barrial o comunitaria; transporte publico y otros de uso
comun tanto rural como urbano, mediante toda accién fisica, verbal o de connotacion
sexual no consentida, que afecte la seguridad e integridad de las mujeres, nifias y
adolescentes;

9. Centros e instituciones de salud.- Comprende el contexto donde la violencia se ejerce
en los centros de salud publica y privada, en contra de las usuarias del Sistema Nacional
de Salud, ejecutada por el personal administrativo, auxiliares y profesionales de la salud;

Y

10. Emergencias y situaciones humanitarias.- Comprende el contexto donde la violencia
se ejerce en situaciones de emergencia y desastres que promuevan las desigualdades entre
hombres y mujeres, que pongan en riesgo la integridad fisica, psicologica y sexual de
mujeres: nifas, adolescentes, jovenes, adultas y adultas mayores.
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G. LEY ORGANICA DE COMERCIO ELECTRONICO, FIRMAS
ELECTRONICAS Y MENSAJES DE DATOS

Articulo 5.- Confidencialidad y reserva.- Se establecen los principios de
confidencialidad y reserva para los mensajes de datos, cualquiera sea su forma, medio o
intencion. Toda violacién a estos principios, principalmente aquellas referidas a la
intrusion electronica, transferencia ilegal de mensajes de datos o violacion del secreto
profesional, sera sancionada conforme a lo dispuesto en esta ley y demds normas que
rigen la materia;

Articulo 7.- Informacién original.- Cuando la ley requiera u obligue que la informacion
sea presentada o conservada en su forma original, este requisito quedard cumplido con un
mensaje de datos, si siendo requerido conforme a la ley, puede comprobarse que ha
conservado la integridad de la informacion a partir del momento en que se generd por
primera vez en su forma definitiva, como mensaje de datos;

Articulo 8.- De la conservacion de los mensajes de datos.- Toda informacién sometida
a esta ley, podra ser conservada; este requisito quedara cumplido mediante el archivo del
mensaje de datos y de acuerdo a varias condiciones;

Articulo 9.- Proteccion de datos.- Para la elaboracion, transferencia o utilizacion de
bases de datos, obtenidas directa o indirectamente del uso o transmision de mensajes de
datos, se requerira el consentimiento expreso del titular de éstos, quien podra seleccionar
la informacion a compartirse con terceros;

Articulo 10.- Procedencia e identidad de un mensaje de datos.- Salvo prueba en
contrario se entenderd que un mensaje de datos proviene de quien lo envia y, autoriza a
quien lo recibe, para actuar conforme al contenido del mismo, cuando de su verificacion
exista concordancia entre la identificacion del emisor y su firma electronica;

H. CODIGO ORGANICO DE LA ECONOMIA SOCIAL DE LOS
CONOCIMIENTOS, CREATIVIDAD E INNOVACION

Apartado Primero, del software de cddigo cerrado y bases de datos

Articulo 140.- Materia protegible por las bases de datos. - Las compilaciones de datos
o de otros materiales, en cualquier forma, que por razones de la originalidad de la
seleccion o disposicion de sus contenidos constituyan creaciones de caracter intelectual,
estan protegidas como tales. Esta proteccion de una base de datos, seglin el presente
Titulo, no se extiende a los datos o informacion recopilada, pero no afectard los derechos
que pudieren subsistir sobre las obras o prestaciones protegidas por derechos de autor o
derechos conexos que la conforman.
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La proteccion reconocida a las bases de datos en virtud del presente articulo no se aplicara
al software utilizado en la fabricacion o en el funcionamiento de bases de datos accesibles
por medios electronicos.

1.2 Vinculacion de la Ciberseguridad con la Planificacion Nacional

El desarrollo de la Politica implico la vinculacion del documento con la Planificacion
Nacional, especificamente con los instrumentos que se enlistan a continuacion y de los
que se presenta un breve detalle de su contenido

Plan Nacional de Desarrollo 2017-2021 “Toda una Vida”

Objetivo 1.- Garantizar una vida digna con iguales oportunidades para todas las personas.
Obijetivo 7.- Incentivar una sociedad participativa, con un Estado cercano al servicio de
la ciudadania.

Obijetivo 9.- Garantizar la soberania y la paz, y posicionar estratégicamente al pais en la
region y el mundo.

Plan Nacional de Seguridad Integral 2019 — 2030

Desde una vision holistica de las problematicas de seguridad para el Estado, evidencia la
aparicion de amenazas como los ciberataques que identifica como una problematica
transversal por el creciente uso de la tecnologia.

El presente informe busca motivar la emision de una politica que permita la coordinacion
de actividades de todas las partes interesadas relevantes en seguridad cibernética, quienes
tendran funciones, responsabilidades claras respaldadas en sus competencias y con
capacidades operativas suficientes. Esta politica se alinea a la normativa nacional vigente
y al Plan Nacional de Desarrollo 2017-2021 “Toda una Vida”.

Agenda de Coordinacion Intersectorial de Seguridad

Politica PND 9.1 Promover la paz sostenible y garantizar servicios eficientes de seguridad
integral. Estrategia 3: Automatizacion de la obtencion y administracion de la informacion
para inteligencia estratégicas. Estrategia 4: Coordinacion de la cooperacion
interinstitucional e internacional para fortalecer la gestion de inteligencia.

Politica de Defensa Nacional 2018

Reconoce que los ciberataques y las vulneraciones a la infraestructura critica tienen la
capacidad de afectar al Estado. Determina que el ciberterrorismo, ciberespionaje e
infiltraciones a los sistemas informaticos son instrumentos de agresion. La politica
propone el desarrollo de la industria de la defensa con miras a proveer productos y
servicios estratégicos especializados para aportar las capacidades de la ciberdefensa.

Plan Especifico de Defensa Nacional 2019-2030
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Reconoce al ciberespacio como un componente mas del territorio ecuatoriano. Las
implicaciones se vinculan al desarrollo de operaciones en este dominio para la defensa de
la soberania; con el fin de aportar a la ciberseguridad nacional.

Plan Especifico de Seguridad Publica y Ciudadana 2019-2030

Se establecen politicas articuladas y coordinadas de prevencion y control respecto de las
distintas expresiones del delito y en sus diferentes ambitos, lo que lleva a prevenir,
anticipar y combatir amenazas locales, nacionales e internacionales. La division entre
seguridad publica y seguridad ciudadana permite un marco de accion diferenciado sobre
la suscitacion de delitos, por un lado, una competencia Estatal encaminada al resguardo
del orden publico y la proteccion interna, por otro lado, una seguridad ciudadana enfocada
en las acciones institucionales dedicadas a reducir los factores de vulnerabilidad hacia el
cometimiento de delitos.

Plan Especifico de Inteligencia 2019-2030

Este plan entiende como amenaza para el Estado ecuatoriano a todo fendmeno o
condicidn en la que uno o mas actores con capacidad y fines especificos generen un dafio,
pérdida o consecuencia negativa directa contra los ejes de proteccion de la seguridad
integral del Estado, entendiendo a estos como ser humano, Estado y naturaleza. En este
contexto, se establece como una de las amenazas para el Ecuador las acciones contra el
Estado en el ciberespacio.

Plan Especifico de Relaciones Exteriores y Movilidad Humana 2019-2030

Objetivo Estratégico 3: Fomentar la cooperacion internacional para la lucha contra la
delincuencia organizada transnacional y las amenazas a la seguridad nacional".

Plan Nacional de Sociedad de la Informacion y del Conocimiento 2018-2021

Es un instrumento de planificacion orientado a propiciar el desarrollo nacional en torno
al 4rea de la Sociedad de la Informacion, contiene los programas y proyectos que
permitiran alcanzar objetivos trazados en la Politica Nacional de Telecomunicaciones y
de la Sociedad de la Informacion. Dentro del Programa 1: Seguridad de la Informacion y
uso responsable de las TIC, se busca de manera primordial fortalecer el marco regulatorio,
normativo y estratégico para incrementar la seguridad de la informacion en el pais por lo
que promueve la elaboracion de la Estrategia Nacional de Ciberseguridad que permita
determinar los lineamientos generales de la Ciberseguridad en el Ecuador.

Plan Nacional de Gobierno Electronico 2018-2021

Este Plan plantea catorce estrategias, una de ellas enfocada en la ciberseguridad
mencionando como principales beneficiarios a las personas naturales y juridicas. Ademas,
propone emitir un modelo estandarizado de ciberseguridad para la Administracion
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Publica Central, Institucional y Dependiente (APCID), fortalecer el EcuCERT
(actualmente gestionado por la ARCOTEL), capacitar a los funcionarios de la APCID y
difundir los beneficios de contar con este modelo a la ciudadania.

Politica Ecuador Digital

Instrumento cuyo objetivo es transformar y dirigir al pais, hacia una economia basada en
tecnologias digitales mediante la disminucion de la brecha digital, el desarrollo de la
Sociedad de la Informacion y del Conocimiento, el Gobierno Digital, la eficiencia de la
administracion publica, y la adopcidn digital en los sectores sociales y econémicos, esta
politica se compone de 3 ejes: Ecuador Conectado, Ecuador Eficiente y Ciberseguro y
Ecuador Innovador y Competitivo. Cada uno incluye un conjunto de proyectos para
incrementar los indices de accesibilidad a las tecnologias de la informacion y
comunicacion, el fortalecimiento de las capacidades de talento humano, la potenciacion
de los sectores de la economia y el impulso del emprendimiento e innovacion; es asi que
el eje de accion Ecuador Eficiente y Ciberseguro garantiza la participacion ciudadana, la
democratizacion de los servicios publicos, la simplificacion de tramites, la gestion de la
seguridad de la informacion y la proteccion de datos personales.

Politica Piblica por una Internet segura para nifios, nifias y adolescentes

Instrumento cuyo objetivo es proteger la dignidad e integridad fisica, psicologica,
emocional y sexual de la nifiez y adolescencia; y potenciar las oportunidades y habilidades
que ofrecen las tecnologias digitales en su vida y desarrollo integral.

Plan Nacional de Seguridad Ciudadana y Convivencia Social Pacifica 2019 — 2030

Este plan propone crear una estrategia que permita prepararnos con anticipacion, ante los
riesgos, establece en su Objetivo 7: Implementar anticipacion estratégica en las acciones
publicas para enfrentar riesgos y amenazas, fundamentalmente los relacionados al crimen
organizado, lavado de activos, delincuencia transnacional, terrorismo y
cibercriminalidad.

El presente informe busca motivar la emision de una politica que permita la coordinacion
de actividades de todas las partes interesadas relevantes en seguridad cibernética, quienes
tendran funciones, responsabilidades claras respaldadas con capacidades operativas
suficientes. Esta politica se alinea a la normativa nacional vigente y al Plan Nacional de
Desarrollo 2017-2021 “Toda una Vida”.

2. OBJETIVO DEL INFORME

Justificar la publicacion de la Politica Nacional de Ciberseguridad — PNC, elaborada
como parte de un proceso técnico liderado por el Ministerio de Telecomunicaciones y
Sociedad de la Informaciéon (MINTEL), como ente rector de la Seguridad de la
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Informacién, en base a sus competencias y aprobada por el Gabinete Sectorial de

Seguridad.
3. ANALISIS TECNICO
3.1 Andlisis de Situacion Actual

Desde el afio 2011, con la “Estrategia Ecuador Digital 2.0” emitida por el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion (MINTEL), se inici6 el desarrollo
de Politicas Publicas Sectoriales que permitirian que las tecnologias de la informacion y
comunicacion se usen efectivamente en el proceso de desarrollo productivo, social y
solidario del Ecuador, para el bienestar de todos los ciudadanos y con el objeto de
implementar dicha Estrategia, se impulsaron cuatro planes estratégicos:

e Plan Nacional de Alistamiento Digital.
e Plan Nacional de Gobierno en Linea.
e Plan Nacional de Banda Ancha

e Plan Nacional de Gobierno Electronico.

Adicionalmente, la Estrategia Ecuador Digital 2.0 estaba enmarcada en los diferentes ejes
establecidos en el Acuerdo Nacional 2030 y contribuy6 a la transformacion digital de las
instituciones publicas y los diferentes sectores de la economia, permitiendo el incremento
de la productividad y competitividad de las empresas. Al respecto, en materia de
seguridad en el ciberespacio, el eje de accion Ecuador Eficiente y Ciberseguro garantizé
la participacion ciudadana, la democratizacion de los servicios publicos, la simplificacion
de tramites, la gestion de la seguridad de la informacion y la proteccion de datos
personales.

En el ano 2013 el gobierno central desarroll6 e implemento6 el Esquema Gubernamental
de Seguridad de la Informacion (EGSI), lo que permitié ampliar la accesibilidad de sus
servicios a los ciudadanos. Esto, a su vez, generd desafios para la proteccion de la
informacion de los mismos. El EGSI se implementdé en las instituciones de la
Administracion Publica Central con el fin de que las Instituciones Publicas cuenten con
un marco de referencia para la gestion de la seguridad de la informacion.

Los resultados obtenidos del proceso de evaluacion fueron la base para la actualizacion
de este esquema de seguridad de la informacion en el afio 2020, denominado EGSI V2.0.
Cabe mencionar que segln revela el informe “E-government Survey” (E-government
Survey 2020, 2020), el Ecuador subi6 10 escalones respecto al 2018 en su posicion en el
indice de Desarrollo de Gobierno Electronico (EGDI) de Naciones Unidas. Actualmente,
el pais ocupa el puesto 74 de 193 paises, ubicandolo por encima de la media mundial y
regional.
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A partir del ano 2016, el Plan Nacional de Telecomunicaciones y TI 2016-2021, delinea
el futuro del sector de las telecomunicaciones, impulsando la mejora de estos servicios y
la reduccion de la brecha digital. Ademas, se actualizo el Plan Nacional de Gobierno
Electronico 2018-2021, que en sus tres ejes de accion y catorce estrategias, vincula a la
ciberseguridad con las personas naturales y juridicas mediante la implementacién de la
emision de un modelo estandarizado de ciberseguridad para la Administracion Publica
Central, Institucional y Dependiente (APCID), el fortalecimiento del Centro de Respuesta
a Incidentes Informaticos del Ecuador (EcuCERT) actualmente gestionado por la Agencia
de Regulacion y Control de las Telecomunicaciones (ARCOTEL), y la capacitacion de
los funcionarios de la APCID en la implementacion del modelo de ciberseguridad.

Se ha desarrollado la propuesta de normativa de proteccion de datos personales a través
de la Direccion Nacional de Registro de Datos Publicos (DINADARP), entidad adscrita
al MINTEL y que lidera este esfuerzo, apoyada por sectores clave que ayudan en el
desarrollo de dicha normativa, Este proyecto de ley se encuentra en fase de analisis por
parte de la Asamblea Nacional. Asimismo, la Ley Orgénica de Telecomunicaciones
determina la obligacion de los prestadores de servicios de telecomunicaciones de
garantizar en el ejercicio de su actividad la proteccion de datos de caracter personal, al
igual que la Ley Orgénica del Sistema Nacional de Registros de Datos Publicos, garantiza
la proteccion de los datos contenidos en todos los registros publicos.

La legislacion de proteccion al consumidor de Ecuador no protege del todo a los
consumidores contra el fraude en linea y otras formas de delito cibernético o negligencia
comercial y la Defensoria del Pueblo (responsable de la proteccion del consumidor) no
tiene capacidades suficientes para abordar la proteccion del consumidor en linea.

Se ha adoptado una legislacion integral sobre propiedad intelectual de productos y
servicios en linea y el Servicio Nacional de Derechos Intelectuales (SENADI) est4
designado como la entidad encargada de velar por su cumplimiento.

En 2020 se emitio la Politica de Datos Abiertos, de aplicacion para las Instituciones de la
Administracion Publica, cuyo objetivo es consolidar los procesos de organizacion y
publicacion de los datos que generan estas instituciones. La finalidad de esta politica es
fortalecer la participacion ciudadana, la transparencia gubernamental, mejorar la
eficiencia en la gestion publica, promover la investigacion, el emprendimiento y la
innovacion en lo que se refiere a tecnologias de la informacién. Como complemento de
esta politica el 15 de enero de 2021, mediante Registro Oficial Suplemento Nro. 371, se
emitio la Guia de Datos Abiertos que permite la implementacion de las directrices de la
politica, y cuyo objetivo es proporcionar criterios técnicos y metodoldgicos para
planificar, abrir, publicar y promover la utilizacion de los datos abiertos gubernamentales.
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Estas acciones estatales junto al aporte del sector privado, han permitido hasta el 2020,
tener los siguientes avances segun el reporte de Sistema de Informacion y Estadistica de
los servicios de Telecomunicaciones (SIETEL) de la ARCOTEL.:

e Lamasificacion del uso de las TIC alcanzoé a un 60,7% de la poblacion.

e Eluso del internet lleg6 a un 64,19% de la poblacion.

e La cantidad de abonados que usan teléfonos inteligentes (Smartphones) es de
65,3%.

e Las lineas activas 4G existentes equivalen al 54,79% de la poblacion y el total de
lineas activas moviles del 85,75% de la poblacion.

e El nimero de cuentas de internet de banda ancha alcanzé 1°990.489.

Asi mismo, el MINTEL a través del Proyecto emblematico de Infocentros Comunitarios,
implementd y administra a nivel nacional 886 infocentros y megainfocentros, que dotan
a 735 parroquias rurales y urbano marginales de lugares de desarrollo comunitarios
apoyados en herramientas TIC, y desde donde se han capacitado a 1°262.960 personas
como una de las estrategias para contribuir con su desarrollo personal y profesional.

El incremento en la conectividad de la sociedad en su conjunto, acarrea vulnerabilidades
que requieren de la atencion de parte de los distintos actores involucrados. En el Ecuador,
conscientes de la necesidad de proteger en el ciberespacio, en julio del afio 2014 se cred
el EcuCERT, reconocido como un CIRT (Critical Incident Response Team) nacional
oficial de acuerdo al indice mundial de ciberseguridad y perfiles de ciberbienestar (ITU,
2015) y miembro certificado FIRST (Forum of Incident Response and Security Teams).

La Comunidad Objetivo del EcuCERT de ARCOTEL esta conformada por: el sector de
las telecomunicaciones nacionales y las instituciones publicas, asi como aquellas del
sector privado que demanden los servicios que EcuCERT oftrece. Si bien EcuCERT esta
reconocido como un punto de contacto nacional e internacional para la gestion de
vulnerabilidades e incidentes, sus atribuciones se enmarcan en el sector de
telecomunicaciones, conforme la Ley Organica de Telecomunicaciones que lo rige.

En agosto de 2018, la ARCOTEL expidi6 la "Norma Técnica para Coordinar la Gestion
de Incidentes y Vulnerabilidades que Afecten a la Seguridad de las Redes y Servicios de
Telecomunicaciones". En esta norma se establece: la definicion de un catdlogo de
vulnerabilidades e incidentes, tiempos de respuesta, protocolo para la clasificacion de la
informacion, mecanismo para el intercambio de informacion sobre un evento de
seguridad y auditorias de seguridad para identificar vulnerabilidades en la infraestructura
de los Prestadores de Servicios de Telecomunicaciones.

El accionar del EcuCERT es limitado al sector de las telecomunicaciones, no obstante, se
emiten reportes sobre vulnerabilidades e incidentes a varias instituciones del Estado; asi
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como, consejos y recomendaciones técnicas. La escasez de regulacion en materia de
ciberseguridad hace que su aplicacion no considere a otros sectores.

A nivel nacional existen Centros de Respuesta a Incidentes de Seguridad Informatica
(CSIRT) en las siguientes areas: académica, defensa, sector privado y sector financiero.
Es fundamental articular una estructura o sistema para coordinar sus acciones, y de ese
modo, trabajar de manera integrada, en base a protocolos normativa y lineamientos
nacionales. Una vez fortalecido el ECuCERT deberia fomentar la generaciéon de mas
CSIRT coordinadores sectoriales, a fin de gestionar los incidentes de manera nacional e
intersectorial.

Actualmente, existen trece CSIRT en Ecuador, a través de los cuales; y, enmarcados en
un trabajo colaborativo con EcuCERT, se han ejecutado varias acciones técnicas frente a
incidentes a nivel nacional. No obstante, la coordinacion y gestion debe formalizarse y
establecer mecanismos de colaboracion, intercambio de informacion, responsabilidades
y respuesta a incidentes, a través de un protocolo de gestion de incidentes nacionales.

3.1.1 Panorama Nacional de la Ciberseguridad.

Un mayor uso de la Internet implica un aumento en la vulnerabilidad de la ciudadania que
hace uso de esta herramienta, tanto en lo profesional como en lo cotidiano. El
aprovechamiento de estas vulnerabilidades en el ciberespacio por parte de actores
delictuales se ha convertido en una nueva forma de atentar contra los derechos de las
personas.

Los delitos informaticos son des territorializados, es decir que no necesariamente se
anclan a las naciones, teniendo capacidades transfronterizas que limitan el actuar policial
basado en la circunscripcion territorial. Este tipo de delito pasa completamente
desapercibido para la victima quien, por lo general, no es consciente de haber sido
perjudicada. Lo que conlleva que la mayoria de veces quienes han sido afectados no
presenten la debida denuncia ante las autoridades.

A esto se suma, la ausencia de un marco regulatorio que permita conocer los
procedimientos policiales y judiciales para identificar y judicializar delitos informaticos;
asi como, la no adhesion de convenios internacionales existentes, que faciliten acciones
de cooperacion en el ambito de delitos transnacionales en el ciberespacio.

Las unidades dedicadas al seguimiento e investigacion de delitos informaticos, requieren
incrementar el talento humano especializado en areas tecnologicas; y, el nimero de
personal existente para atender oportunamente los requerimientos de la ciudadania. En
este ambito se requiere que el personal involucrado cuente con capacitacion y
especializacion a nivel de educacion superior con el objetivo de tener un dominio de las
herramientas existentes y aprovechar al maximo la tecnologia, en la lucha contra los
delitos informaticos.
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La informacion que mantiene el Ministerio de Gobierno evidencia que el principal delito
informatico que afecta a la poblacion es la apropiacion fraudulenta por medios
electronicos. La siguiente tabla muestra el listado de delitos informaticos registrados en
los afios 2018, 2019 y 2020.

Disposciones Fiscales 2018-2019-2020

. L - — 1
Delitos_contra_la_informacion_publica_reservada_legalmente f?
= = = = = 1

Distribucion_de_material_pornografico_a_nifias_nifios_y_adolescentes I 13

Comercializacién_de_pornograffa_con_utilizacién_de_nifias_nifios_o_adolesce 25
ntes l4

Transferencia_electronica_de_activo_patrimonial r7

Interceptacion_ilegal_de_datos lg

Contacto_con_finalidad_sexual_con_menores_de_dieciocho_afos_por_medios
_electrénicos 7

s 2 10
Suplantacién_de_identidad ‘518

19
Ataque_a_la_integridad_de_sistemas_informaticos -1%9

Pornografia_con_utilizacién_de_nifias_nifios_o_adolescentes m%

Acceso_no_consentido_a_un_sistema_informdtico_telemdtico_o_de_telecomu 46

nicaciones 57
Violacién_a_la_intimidad —93
= T 76
98
103

Apropiacion_fraudulenta_por_medios_electronicos 1159 )

2020 w2019 m2018

Grafico 1: Principales delitos informéticos en Ecuador 2018-2019-2020(Fuente: UIDT-DNPJ)

3.1.2 Analisis de Riesgos y Amenazas

La identificacion de las tendencias emergentes sobre las amenazas cibernéticas y la
comprension de la evolucion de los delitos cibernéticos son importantes para la
ciberseguridad nacional. El panorama de amenazas cibernéticas proporciona informacion
sobre los desarrollos internacionales relacionados con las amenazas en este aspecto; sin
embargo, cada pais tiene sus propias peculiaridades. Es vital entender el panorama
nacional de amenazas cibernéticas para desarrollar las capacidades de ciberseguridad
necesarias y mitigar efectivamente los riesgos en el ciberespacio.

Los ciberataques y ciberdelitos tienen como caracteristica fundamental el ser dificiles de
rastrear. Al ser delitos que se realizan remotamente, su persecucion no puede valerse de
procedimientos ordinarios, requiriéndose necesariamente de andlisis o peritajes
informaticos. Ademads de su caracter remoto, este tipo de delitos se valen de técnicas para
ocultar la locacion desde los cuales se originan. Los ataques informaticos por ejemplo
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pueden utilizar filtros como proxy chains o virtual private networks (VPN) que evitan los
enlaces directos entre las maquinas que realizan los ataques y los servidores de internet,
esto hace que los protocolos de internet (IP por sus siglas en inglés) cambien cuando se
navega por internet, dificultando a las instituciones del orden conocer la locacion, incluso
el pais de donde se producen estos ataques.

El Ecuador es vulnerable ante las amenazas cibernéticas, esto de acuerdo al indice Global
de Ciberseguridad (GCI), emitido por la ITU, publicado el 09 de julio de 2019, que ubica
al pais en el puesto 98 de 193, siendo 193 el pais con mayores vulnerabilidades a nivel
mundial. El nimero de ataques cibernéticos dirigidos para Ecuador, detectados por la
firma de antivirus Kaspersky Lab (2020), refleja que el Ecuador se encuentra en el puesto
numero 89 de paises mas atacados en el mundo.

Nivel Alto:
entre 0,67 y 1 puntos S paiee
Nivel Medio: 53 paises
entre 0,34 y 0,66 puntos
0,367 puntos Ecuador
ocupa el puesto 98
87 paises

Fosete: InSce Global de Segurided 2018

Gréfico 2: Indice Global de Ciberseguridad (GCI por sus siglas en inglés)

Seglin la firma ESET, el Ecuador se encuentra entre los 10 paises de América Latina mas afectados
por software malicioso (malware).

Grafico 3: Detecciones de Ransomware por pais (Fuente: ESET Security Report Latinoamerica 2020)
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En el Informe anual de esta firma; Security Report Latinoamérica 2020 se menciona que
la seguridad no solo aborda al area tecnoldgica, también es necesario complementarla con
politicas, planes que permitan gestionar adecuadamente la seguridad de la informacion.

Esto ultimo se ve reflejado precisamente en que casi el 98% de las empresas en la region
cuenta con algin control basado en tecnologia. Sin embargo, ain el 39% de las empresas
no cuenta con politicas de seguridad y apenas un 28% clasifica su informacion.

Argentina L
Colombia L
Costa Rica ‘
Guatemala L
Honduras L
México L
Panams. | e
Perd _
0% 0%  20% 0% 40% 50% 60%  70%  80%
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la informacign y continuidad seguridad

Gréfico 3: Niveles de implementacion de préacticas de gestion para la seguridad por pais (Fuente: ESET
Security Report (ESR) 2020)

En el afio 2019, seglin el informe realizado por la firma consultora NRD Cyber Security,
“Panorama de Amenaza Cibernética y Revision de la Capacidad de la Ciberseguridad en
Ecuador”, se identifico que las 10 principales ciber amenazas que afectan al pais son:
suplantacion de identidad, correo no deseado, software malicioso, fuga de informacion,
amenaza interna, manipulacion fisica, robo de identidad, ataques de aplicaciones web,
programa de secuestro de datos, denegacion de servicio, ataques basados en la web,
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violaciones de datos, redes de bots, mineria de criptomonedas maliciosa y espionaje
cibernéticol. Entre estas amenazas se mencionan tanto vectores de ataque como acciones
maliciosas, los cuales son empleados por una variedad de actores.

3.2 Falta de regulacion en materia de Ciberseguridad

La falta regulacion en materia de ciberseguridad ha impedido que exista la articulacion y
los lineamientos requeridos para que las instituciones publicas en base a sus competencias
acten con asignacion de funciones, responsabilidades claras respaldadas con
capacidades operativas suficientes de una manera coordinada en funcion de tener un
ciberespacio seguro y confiable.

La ciberseguridad se convertird, progresivamente, en un tema de vital importancia dentro
de la agenda de seguridad, desarrollo y derechos humanos en el Ecuador, por lo que se
requiere desarrollar y potenciar las capacidades nacionales, politicas, estrategias, planes,
programas y proyectos intersectoriales para la seguridad cibernética, asi como una
concientizacion en la sociedad ecuatoriana sobre las potenciales vulnerabilidades que
enfrentamos en el entorno cibernético, lo que permitird propender a la garantia de
derechos y libertades, como de la seguridad integral en el ciberespacio.

4. JUSTIFICACION TECNICA DE LA EMISION DE LA POLITICA PROPUESTA

La seguridad de la informacién busca la proteccion de la informaciéon en todo tipo de
medios, tanto digitales como fisicos, por lo que con las politicas y normativas que
construyen el marco juridico de la seguridad de la informacion, lo que se busca es
protegerla de cualquier tipo de riesgo.

La seguridad de la informacion es el paraguas que abarca el resto de disciplinas
(ciberseguridad, seguridad informatica, seguridad de TI, seguridad de aplicaciones,
otros). En otras palabras, la proteccion de la informacion es el libro y la ciberseguridad
es un capitulo dentro de ese libro.

La ciberseguridad, entonces, se define como “un conjunto de medidas de proteccion de
la informacion, a través del tratamiento de las amenazas que ponen en riesgo la
informacion que es tratada por los sistemas de informacion que se encuentran
interconectados”.?

En definitiva, la ciberseguridad busca, entre otras cosas, la proteccion de la informacion.
Sin embargo, tiene como foco principal la proteccion de la informacion digital de los

! panorama de Amenazas y Riesgos (2019). NRD Cybersecurity con el apoyo del BID
Z (ISACA-Information Systems Audit and Control Association — Asociacion de Auditoria y Control sobre
los Sistemas de Informacion)
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sistemas. Por ello, se puede considerar que la ciberseguridad estd comprendida dentro de
la seguridad de la informacion.

Delito K Seguridad de la Informaciérx

Informatico Ciberproteccion

Ciberseguridad

Seguridad Seguridad

de red del Internet
\& 4

\Protecclén de la Infraestructura Critica de la Informacion

4

Por otra parte, la disponibilidad y la fiabilidad del Ciberespacio en muchos aspectos se
basan en la disponibilidad y la fiabilidad de los servicios de infraestructura criticas
asociados, tales como la infraestructura de la red de telecomunicaciones. La seguridad del
Ciberespacio también esta estrechamente relacionada con la seguridad de Internet, de las
redes empresariales y de los hogares y la seguridad de la informacién en general. Hacer
frente a los problemas de la Ciberseguridad requiere, por lo tanto, una gran comunicacién
y coordinacion entre las diferentes entidades publicas y privadas de diferentes paises y
organizaciones.?

En consecuencia, dado que la ciberseguridad es una disciplina que esta dentro del ambito
de la seguridad de la informacion y considerando que es un tema transversal, el Ministerio
de Telecomunicaciones y de la Sociedad de la Informacion, como ente rector y en base a
sus competencias lider6 el desarrollo de la Politica Nacional de Ciberseguridad, a través
de un “Grupo interinstitucional de Ciberseguridad”, conformada por el Ministerio de
Gobierno (MDG), el Ministerio de Defensa (MDN), el Centro de Inteligencia Estratégica
(CIES) y el Ministerio de Relaciones Exteriores y Movilidad Humana (MREMH).

Una vez que la Politica Nacional de Ciberseguirdad fue aprobado por el Gabinete
Sectorial de Seguridad, en su Vigesima Sesion Ordinaria de 1 de abril de 2021, le

3 NTE INEN-ISO/IEC 27032, Tercera edicion, Tecnologias de la Informacion — Técnicas de Seguridad —
Directrices Para Ciberseguridad (ISO/IEC 27032:2012, 1dt)
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corresponde al Ministerio de Telecomunicaciones su publicacion a traves de un Acuerdo
Ministerial.

4.1 Problemética identificada

El uso masivo de internet, de las tecnologias comunicacionales y las técnicas de anonimato,
han originado que muchos delitos que usualmente se cometian en espacios fisicos se hayan
potenciado y ahora se cometan también en espacios cibernéticos. Delitos como la extorsion,
anteriormente se lo consideraba ligado al secuestro de las personas o al robo de sus bienes
tangibles, pero al momento se dan extorsiones en linea, ejerciendo presion a la victima sobre
su informacidn personal y digital, amenazéandola con difundir o eliminar su informacién,
obteniendo réditos econdmicos a cambio de no publicarla.

En el ano 2019, segln el informe realizado por la firma consultora NRD Cyber Security,
“Panorama de Amenaza Cibernética y Revision de la Capacidad de la Ciberseguridad en el
Ecuador se identifico que las 10 principales ciber amenazas que afectan al pais son:
suplantacion de identidad, correo no deseado, software malicioso, fuga de informacion,
amenaza interna, manipulacion fisica, robo de identidad, ataques de aplicaciones web,
programa de secuestro de datos, denegacion de servicio, ataques basados en la web,
violaciones de datos, redes de bots, mineria de criptomonedas maliciosa y espionaje
cibernético . Entre estas amenazas se mencionan tanto vectores de ataque como acciones
maliciosas, los cuales son empleados por una variedad de actores*

Segun la firma ESET, el Ecuador se encuentra entre los 10 paises de América Latina méas
afectados por software malicioso (Informe anual de esta firma; Security Report
Latinoamérica 2020).

De acuerdo al indice Global de Ciberseguridad (GCI), emitido por la ITU, publicado el 09
de julio de 2019, el Ecuador es vulnerable ante las amenazas cibernéticas, este indice global
ubica al pais en el puesto 98 de 193, siendo 193 el pais con mayores vulnerabilidades a
nivel mundial. EI nimero de ataques cibernéticos dirigidos para Ecuador, detectados por la
firma de antivirus Kaspersky Lab (2020), refleja que el Ecuador se encuentra en el puesto
namero 89 de paises mas atacados en el mundo.

Debido a la emergencia sanitaria que se atraviesa a nivel mundial producto de la pandemia
por el COVID 19, los gobiernos se han visto obligados a tomar medidas emergentes como
el teletrabajo, la teleducacion y la telemedicina. En este sentido, organismos e instituciones
publicos y privados, asi como la poblacion en general, han optado por dichas modalidades.

4 Los vectores de ataque permiten ejecutar acciones contra los paises, sus instituciones, empresas y
ciudadanos. El ciber espionaje y/o ciber sabotaje facilita a los actores de amenaza a mejorar su posicion
estratégica, geopolitica, econémica o tecnologica, pudiendo inclusive para este fin llegar a interrumpir la
normal prestacion y el funcionamiento de la infraestructura critica y servicios esenciales. Asi mismo,
algunos de estos actores (delincuentes cibernéticos, Estados naciones, corporaciones, funcionarios y
empleados) estan en condiciones de obtener, encriptar y eliminar informacion; impedir accesos y, de este
modo, generar afectaciones a la sociedad en su conjunto.
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A raiz de esta situacion se evidencia un incremento exponencial de incidentes en el
ciberespacio en lo que va de este afio.

En el Ecuador, la mayoria de organismos, instituciones y ciudadania, no estan preparados
adecuadamente para enfrentar los riesgos asociados a la seguridad de la informacion debido
a la falta de regulacion, politicas, conciencia y herramientas que permitan contar con un
ciber entorno seguro.

4.2 Potencial solucién identificada

En funciéon de la problematica presentada, surgio la necesidad de generar una Politica
Nacional de Ciberseguridad (PNC), con la finalidad de establecer lineamientos y
acciones, basadas en un examen de los riesgos y amenazas, tanto potenciales como reales,
que enfrenta el Ecuador; permitiendo de esta manera, generar las capacidades adecuadas
para prevenirlos, identificarlos, transferirlos, mitigarlos, aceptarlos, gestionarlos,
atenderlos, monitorearlos y evaluarlos.

Esta politica estara basada en siete pilares que contemplan diversas tematicas de
intervencion del Estado, en coordinacion con el sector privado, la academia y sociedad
civil, que permitiran la ciberseguridad del Ecuador. Estos pilares se enfocan en el trabajo
en la gobernanza de la ciberseguridad, en sistemas de informacion y gestion de incidentes,
en la proteccion de los servicios e infraestructuras criticas, la Soberania y Defensa, la
Seguridad Publica y Ciudadana, la Diplomacia en el ciberespacio junto con la
cooperacion internacional y en la promocion de la cultura y educacion para la
ciberseguridad

Su implementacion conlleva un proceso de seguimiento, medicion y evaluacion continuo
y flexible, que permitira ajustarla efectivamente ante los rapidos cambios en el entorno
digital e identificar el impacto de las acciones de esta politica en el fortalecimiento de la
ciberseguridad nacional. Para que esta politica sea efectiva el estado ecuatoriano debera
asignar los recursos financieros necesarios que aseguren la implementacion de las lineas
de accidon enunciadas en esta politica

4.3 Metodologia para desarrollo de la politica

La elaboracion de la presente politica parte de un proceso técnico, con la constitucion de
una mesa interinstitucional, que mediante un trabajo interdisciplinario ha contribuido
desde los enfoques de cada una de las instituciones participantes, con el fin de garantizar
la adaptabilidad de la misma al contexto aplicativo. Este instrumento toma en
consideracion los intereses nacionales y, a la vez, considera a los temas de ciberseguridad
desde una vision, holistica, comun, compartida y de largo plazo.

La determinacion de la metodologia requiri6 la revision de herramientas internacionales
existentes para el desarrollo de politicas en este &mbito y un andlisis de los avances de
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otros paises en la materia. Asimismo, el desarrollo de este documento incluye la revision
de los marcos normativos vigentes nacionales e internacionales y los instrumentos de
planificacion nacional de los sectores involucrados. Ademas, contempla el levantamiento
de un diagnostico nacional que identifica las brechas existentes en cuanto a la
ciberseguridad en el pais. Una vez priorizadas, estas fundamentaron el disefio de acciones
nacionales que permitiran solventar las problematicas de la ciberseguridad en el Ecuador.

En la construccion de esta politica participaron actores de la Funcion Ejecutiva, al igual
que otras funciones del Estado. Se cont6 con insumos de las Empresas Publicas, de los
operadores de infraestructuras criticas, representantes de la academia, centros de
respuesta a incidentes, actores del sector privado y de la sociedad civil.

La politica propone un horizonte definido al 2023, en el cual se implementaran las lineas
de accion definidas en la politica y a partir del proceso de seguimiento y monitoreo, se
podran observar los resultados de la misma a corto y mediano plazo.

Hoja de Ruta Identificacion de
Necesidades de Coop.
Intemadonal

Creacion de Glosario de términos
de Ciberseguridad

Aprobacion de la Hoja de Ruta para
la elaboradon de la politica

Mayo 2019 Junio 2019 Julio 2019

Presentacion del nivel de Nota Técnica Guia para el
madurez Conceptual Levantamiento de
Infraestructura Critica
Octubre 2019 Agosto 2019 Julic 2019

Gestion de Inddentes Politica de
Ciberseguridad

Noviembre 2019 Febrero 2020 Febrero 2020

Suscripcion de Presentacion ante el Gabinete Talleres para Sodalizar la PNCenla

lensiiini Sectorial (Aprobacion) plataforma Dialogo 2.0
| trimestre 2021 Febrero 2021 @ Noviembre y Diciembre 2020

Levantamiento de Estructura de la Definicion de Pilares ‘

Gréfico 2. Hoja de Ruta aprobada para la elaboracion de la Politica Nacional de Ciberseguridad

La elaboracion de la hoja de ruta plasma las actividades mas relevantes que se realizaron
para la construccion del instrumento Politica Nacional de Ciberseguridad y que se
detallan a continuacion:

e Conformacion del Grupo Insterinstitucional de Ciberseguridad, para la
elaboracion del documento de la Politica Nacional de Ciberseguridad cuyos
integrantes y en funcidén de sus competencias, son los siguientes: MDG Ministerio
de Gobierno (Ciberdelitos), MDN Ministerio de Defensa Nacional (Ciberdefensa
e infraestructura critica), CIES Centro de Inteligencia Estratégica
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(Ciberinteligencia, infraestructura critica), MREMH Ministerio de Relaciones
Exteriores y Movilidad Humana (Diplomacia en el ciberespacio y Cooperacion
Internacional), Presidencia — Vicepresidencia (Gobernanza y articulaciéon),
MINTEL Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
(Seguridad de la informacion) y quien lidera el grupo.

e Glosario de términos de ciberseguridad

e Gestiones para apoyo técnico de expertos internacionales, en las mejores
practicas para el desarrollo e implementacion de politicas y estrategias nacionales
en materia Cibernética como: Misidn Tecnica del Departamento de Estado de los
Estados Unidos de América (MITRE), Organizacion de Estados Americanos,
(OEA), Banco Interamericano de Desarrollo (BID), NRD Cyber Security, Comité
Interamericano contra el Terrorismo (CICTE) / OEA

¢ Insumos proporcionados por la consultora NRD Cyber Security, linea base para
la construccidn de la Politica Nacional de Ciberseguridad (PNC).

e Hoja de ruta, planificacion de las etapas para la elaboracion de la PNC

e Guia para el levantamiento de infraestructura critica

¢ Nota técnica conceptual con el apoyo de la Organizacion de Estados Americanos
(OEA)

¢ Vicepresidencia integra el grupo de trabajo de ciberseguridad para articulacion y
seguimiento de las actividades del grupo.

e Plan de mejora de Ciberseguridad, que contiene 40 lineas de acciones enfocadas
a disminuir las brechas encontradas.

e Grupo técnico para trabajar sobre gestion de incidentes

e Secretaria Técnica Planifica Ecuador (STPE) se integra al grupo como apoyo
técnico para validacién de indicadores y fichas metodoldgicas.

e Por pedido del Gabinete Sectorial de seguridad se elabord las funciones roles y
responsabilidades para la creacion del cuerpo colegiado, “Comité de
ciberseguridad” el que se adicion0 al Proyecto de Decreto Ejecutivo Cuerpos
Colegiados - Sector Seguridad.

e Actualizacion de hoja de ruta critica con la coordinacion y articulacion de
Vicepresidencia.

e STPE realiza la socializacion y conceptualizacion de indicadores y fichas
metodoldgica de los indicadores.

¢ Indicadores de gestion en base a los pilares, objetivos especificos y competencias
de cada cartera de estado

e Publicacion en la plataforma DIALOGO 2.0, el borrador de la Politica Nacional
de Ciberseguridad, para socializar el instrumento con diferentes actores del pais
con el objeto de recibir aportaciones y enriquecer el documento, proceso que
inicio el 24 de noviembre y culminé el 7 de diciembre de 2020, méas de 260
aportaciones 0 comentarios.

e Aprobacion de las aportaciones realizadas e inclusion en el documento “Politica
Nacional de Ciberseguridad”

e Actualizacién de indicadores y fichas metodologicas

e Inclusion de observaciones y comentarios realizada por la CICTE-OEA al
documento de la PNC.
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e Remision del documento final de la Politica Nacional de Ciberseguridad para
aprobacion y revision del Gabinete Sectorial de Seguridad.

e La Vigésima Sesion Ordinaria del Gabinete Sectorial de Seguridad, tuvo lugar en
la ciudad de EI Coca el 1 de abril de 2021. En ella se aprobd la Politica Nacional
de Ciberseguridad y se design6 al Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion MINTEL como el encargado de publicarla mediante
acuerdo ministerial.

5. PROPUESTA DE LA POLITICA

En funcién de lo expuesto, toda vez que la Politica Nacional de Ciberseguridad fue
aprobada por el Gabinete Sectorial de Seguridad y al amparo de las competencias del
Ministerio de Telecomunicaciones y se la Sociedad de la Informacién, se propone el
siguiente articulado para el Acuerdo Ministerial en el que se la publicara.

“Art. 1.- Publicar la Politica Nacional de Ciberseguridad, que se encuentra anexa y que
forma parte integral del presente Acuerdo Ministerial.

Art. 2.- El objetivo de la presente politica es construir y fortalecer las capacidades
nacionales que permitan garantizar el ejercicio de los derechos y libertades de la
poblacion y la proteccion de los bienes juridicos del Estado en el ciberespacio.

La politica establece directrices que buscan garantizar un ciberespacio seguro para
contribuir al desarrollo social, economico y humano del pais, asi como a la creacion de
una confianza digital que favorece el intercambio de informacion y, en consecuencia, de
bienes y servicios en linea.

La politica tiene un enfoque multisectorial y multidimensional que se debe al cardcter
transversal de la ciberseguridad. Por tanto, la politica alcanza a varios sectores y
actores, publicos y privados, del pais, y de manera vertical y horizontal. En esta medida,
la politica establece directrices para encaminar las acciones de las entidades de la
Administracion Publica Institucional y que dependen de la Funcion Ejecutiva, en
coordinacion con los otros poderes del Estado, sociedad civil y ciudadania en general.

Art. 3.- De la ejecucion del presente Acuerdo Ministerial, encarguese a la Subsecretaria
Gobierno Electronico y Registro Civil, que ejecutara las acciones necesarias para la
implementacion de la Politica Nacional de Ciberseguridad

Disposicion Final. - El presente Acuerdo Ministerial entrara en vigencia a partir de su
suscripcion, sin perjuicio de su publicacion en el Registro Oficial.”

6. CONCLUSIONES

En el Ecuador no existe un instrumento legal que emita directrices para proteger la
infraestructura critica, gestionando los riesgos del ciberespacio, de una forma integral y
desde una visidon nacional, en coordinacidon y cooperacion con los sectores publico,
privado, academia y sociedad civil.
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La participacion de diferentes actores de la Funcion Ejecutiva, al igual que otras funciones
del Estado, las Empresas Publicas, los operadores de infraestructuras criticas, los
representantes de la academia, los centros de respuesta a incidentes, actores del sector
privado y de la sociedad civil en la elaboracion de la Politica, permitira establecer un
horizonte en el cual se implementen diferentes lineas de accion y a partir un proceso de
seguimiento y monitoreo, poder obtener resultados a corto y mediano plazo, a través con
el liderazgo del Ministerio de Telecomunicaciones y de la Sociedad de la Informacion.

7. RECOMENDACIONES

En funcién del andlisis técnico realizado en el presente informe, se recomienda a la
maxima autoridad o su delegado la publicacion del instrumento legal correspondiente
para la publicacién de la Politica Nacional de Ciberseguridad.
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