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PRESENTACION

La seguridad de toda la poblacion
ecuatoriana en el ciberespacio — en el
“quinto dominio*’-, es prioridad estratégica
del Gobierno Nacional. En ese contexto,
entidades del sector publico y privado, asi
como de la sociedad civil y la academisa,
trabajan arduamente en el proceso de
construccion de nuestra Politica Nacional de
Ciberseguridad (PNQ).

El Gobierno del presidente Moreno, en uso
de sus atribuciones constitucionales, ha
trazado y ha definido esta politica,

Andres Michelena Ayala _ _ _
MRS A Tl s RIS R R enriquecida por actores relacionados, para

y de la Sociedad de la Informacion establecer lineamientos y acciones, sin

descuidar el analisis de riesgos y amenazas -potenciales y reales- que enfrenta nuestro pais.
De esta forma podemos generar mas capacidades para: identificar, monitorear, evaluar,
gestionar, prevenir, mitigar; en suma, para enfrentar con éxito los riesgos y amenazas.

Para alcanzar un Ecuador Digital Ciberseguro que garantice el Estado de Derecho, proteja los
servicios e infraestructuras criticas del Estado y de sequridad a la poblacion en el
ciberespacio, el Gobierno trazo su linea de accion asentada en 7 pilares: I) Gobernanza de
ciberseguridad; 2) Sistemas de informacidn y gestion de incidentes; 3) Proteccion de servicios
e infraestructuras criticas digitales; 4) Soberania y defensa; 5) Seqguridad publica y ciudadana;
6) Diplomacia en el ciberespacio y cooperacidn internacional; 7) Cultura y educacion de
ciberseguridad.

Estas acciones priorizan el fortalecimiento institucional y la articulacion efectiva por parte del
Gobierno, de forma ordenada, con un enfoque integral y la activa presencia de multiples
actores. Por ello, las entidades gubernamentales y las entidades privadas del pais deben
cooperar con responsabilidad. Solo de esa forma se tendra un Ecuador Digital Ciberseguro.

Esta politica esta en linea con la Agenda 2030 para el Desarrollo Sostenible de la ONU, el
plan global de accion a favor de las personas, el planeta y la prosperidad, que busca

! La seguridad tiene 5 dominios: aire, tierra, mar, espacio y ciberespacio considerado como el quinto dominio, en el
cual los estados ahora luchan contra los ataques cibernéticos.



fortalecer la paz universal y el acceso a la justicia. Los Objetivos de Desarrollo Sostenible de
la ONU estan contenidos en nuestro Plan Nacional de Desarrollo (PND) 2017-2021: acceso
seguro a las TIC, internet de las cosas (loT) y tecnologia de la operacion (TO). Estos
elementos son clave para el desarrollo futuro de las actividades politicas, sociales, culturales
y econdmicas de nuestro pais.

En razon de que el dominio del ciberespacio trasciende las fronteras del pais, el enfoque de
nuestra politica se orienta al ambito internacional; por eso, Ecuador debera articular
acciones para fortalecer la ciberseguridad a nivel regional y multilateral, al tiempo que
promueva el uso de tecnologias para el desarrollo socioecondmico del pais, en areas de la
economia digital.

Una vez emitida la Politica Nacional de Ciberseguridad, el siguiente desafio inmediato sera
su implementacion, el constante monitoreo y la evaluacion. Pero el primer paso esta dado,
gracias a la voluntad politica del Presidente Moreno. La puesta en marcha de esta politica es
un avance muy importante, es un resultado tangible que resalta el compromiso del Gobierno
Nacional en materia de cibersequridad, puesta al servicio de nuestra poblacion. Ademas,
tiene el mérito de posicionar al pais en el marco de la Agenda Global Digital, en tiempos tan
duros y dificiles como los que afectan al pais, a la region y al planeta en general.
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INTRODUCCION

La agenda digital ha tomado mayor relevancia en el contexto actual —crisis por COVID-19-
durante el cual se han evidenciado los beneficios y oportunidades que brinda el uso de las
tecnologias de la informacion y comunicacion, pero también el incremento de los delitos en
linea y por tanto la necesidad de garantizar la seguridad de los ciudadanos en el
ciberespacio.

El Ecuador trabaja activamente en el ambito nacional para garantizar un internet libre,
abierto y sequro, a fin de continuar aprovechando los beneficios econdomicos y sociales que
ofrece y que se enmarcan en la agenda de desarrollo sostenible.

En este sentido, la cibersequridad y la creacion de confianza en el ciberespacio se tornan
fundamental. Con ello, al igual que en foros internacionales, el Ecuador reconoce que el uso
de las TIC ha sido ventajoso para su desarrollo socioecondmico, y que a la vez representa un
desafio para la comunidad internacional, por los riesgos y amenazas del ciberespacio.

En el mundo mas de 4.100 millones de usuarios tienen acceso a internet (UIT - Union
Internacional de Telecomunicaciones, 201g), que representan mas de la mitad de la
poblacion mundial®. En el caso de las nuevas tecnologias de la informacion y comunicacion,
su creciente democratizacion ha traido consigo cambios y retos permanentes, al constituirse
como uno de los pilares del mundo globalizado3. El avance de estas tecnologias ha
incrementado el uso de medios tecnoldgicos con fines delictivos de violencia y destruccion
alrededor del mundo“. Es asi que un nUmero creciente de personas y grupos obtienen
ventajas de la rapidez, conveniencia y anonimato que brinda el Internet para perpetrar una
serie de actividades delictivas de sabotaje y terrorismo, que no conocen fronteras fisicas,
representando amenazas reales para las victimas a nivel globals.




Si en el pasado el delito cibernético era perpetrado principalmente por individuos o por
pequenos grupos, en la actualidad se estarian configurando patrones novedosos bajo los
cuales operan concertadamente redes delictivas muy complejas en el ciberespacio, que
reunen a individuos en distintos paises en tiempo real, para cometer delitos y ataques
cibernéticos a una escala sin precedentes. (INTERPOL, 2017).

Entre los principales delitos cibernéticos, se destacan la pirateria, que afecta a la propiedad
intelectual, los ataques con cddigos maliciosos, como por ejemplo ataques de denegacion
de servicios, que constituyen amenazas a la sequridad de los gobiernos, negocios e
individuos y que suponen un desafio para los organismos de segquridad y agencias
encargadas de la aplicacion de la ley, entre otros. Estos delitos se producen, en parte, debido
a que varios paises no han desarrollado las capacidades necesarias para prevenir, investigar
y combatir este tipo de fendmenos.

En este sentido es importante el “Conjunto de actividades dirigidas a proteger el
ciberespacio contra el uso indebido del mismo, defendiendo su infraestructura tecnoldgica,
los servicios que prestan y la informacion que manejan” (CCN-CERT Centro Criptoldgico
Nacional, 2015). El Ecuador entiende a la ciberseguridad como la capacidad del Estado para
proteger a las personas, sus bienes activos de informacion y servicios esenciales ante riesgos
y amenazas que se identifican en el ciberespacio. De forma complementaria el pais se
adhiere al concepto de la Union Internacional de Telecomunicaciones -UIT- que la concibe
como ‘el conjunto de herramientas, politicas, conceptos de sequridad, salvaguardas de
seqguridad, directrices, métodos de gestion de riesgos, acciones, formacion, practicas
idoneas, seguros y tecnologias que pueden utilizarse para proteger los activos de la
organizacidny a los usuarios en el ciberentorno” (UIT2010, 20).

La ciberseguridad en el Ecuador se enmarca dentro de los deberes constitucionales del
Estado, especialmente el desarrollo y el establecimiento de una cultura de paz. Dado el
principio integral de la ciberseqguridad y asuntos digitales, la presente Politica Nacional de
Ciberseguridad incluye aspectos que se enmarcan en competencias como la ciberdefensa, la
ciberinteligencia y la ciberdiplomacia. Asimismo, se reconoce el alcance nacional,
multisectorial y con un enfoque de multiples actores, en el disefio, implementacion y
monitoreo de la PNC.

Los principios que rigen esta politica son la promocion y el respeto de los derechos humanos
y libertades fundamentales, el fomento de la confianza, la resiliencia, la responsabilidad
compartida, el fiomento del desarrollo de actividades en el entorno digital y el mercado
nacional de TIC. En el marco de un Internet libre, abierto y sequro, prima la comunicacion de
las personas, la proteccion de datos, el derecho a la privacidad, y el marco de los objetivos de
desarrollo sostenible. Esta politica se basa en siete pilares que contemplan diversas
tematicas de intervencion del Estado, en coordinacion con el sector privado, la academia 'y



sociedad civil, que permitiran la ciberseguridad del Ecuador. Estos pilares se enfocan en el
trabajo en la gobernanza de la ciberseguridad, en sistemas de informacidn y gestion de
incidentes, en la proteccion de los servicios e infraestructuras criticas, la soberania y
defensa, la seguridad publica y ciudadana, la diplomacia en el ciberespacio junto con la
cooperacion internacional y la promocion de la cultura y educacion para la ciberseguridad.

El objetivo general de esta politica, articulado con sus objetivos especificos, es construir y
fortalecer las capacidades nacionales que permitan garantizar el ejercicio de los derechos y
libertades de la poblacion, asi como la proteccion de los bienes juridicos del Estado en este
dominio; encaminando acciones para garantizar un ciberespacio seguro.

El objetivo contribuira de manera directa al desarrollo social, econémico y humano del pais,
asi como a la creacion de una confianza digital fundamental para favorecer el intercambio de
informacion y, en consecuencia, de bienes y servicios en linea, fortaleciendo el compromiso
del estado con la ciberseguridad.

Su implementacion conlleva un proceso de seguimiento, medicidn y evaluacion continuo y
flexible, que permitira ajustarla efectivamente ante los rapidos cambios en el entorno digital
e identificar el impacto de las acciones de esta politica en el fortalecimiento de la
ciberseguridad nacional. Para que esta politica sea efectiva, el estado ecuatoriano debera
asignar los recursos financieros necesarios que aseguren la implementacion de las lineas de
accion enunciadas en ella.

Esta politica tiene un alcance nacional, alineada a la normativa y demas instrumentos de
politica publica. Debido al caracter ubicuo de la ciberseguridad, la politica también se aplica
al espectro radioeléctrico y en las infraestructuras digitales, donde se incluyen: los dominios,
plataformas y programas donde se maneje informacion de caracter publica y privada de la
poblacion; asimismo, se consideran las infraestructuras con servicios automatizados y los
servicios esenciales del Estado como parte de los bienes juridicos a proteger.

La ciberseguridad se convertird, progresivamente, en un tema de vital importancia dentro
de la agenda de seguridad, desarrollo y derechos humanos en el Ecuador, por lo que se
requiere desarrollar y potenciar las capacidades nacionales, politicas, estrategias, planes,
programas y proyectos intersectoriales para la seguridad cibernética.

Es esencial la concientizacion en la sociedad ecuatoriana sobre las potenciales

vulnerabilidades que enfrenta en el entorno cibernético, lo que permitira propender a la
garantia de derechos y libertades, como de la sequridad integral en el ciberespacio.
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PROCESO DE ELABORACION DE LA
POLITICA

La elaboracion de la presente politica parte de un proceso técnico, con la conformacion de
una mesa interinstitucional, denominado “Grupo interinstitucional de Ciberseguridad”,
conformada por las siguientes instituciones: Ministerio de Telecomunicaciones y Sociedad
de la Informaciéon (MINTEL), quién preside el grupo, el Ministerio de Gobierno (MDG), el
Ministerio de Defensa (MDN), el Centro de Inteligencia Estratégica (CIES) y el Ministerio de
Relaciones Exteriores y Movilidad Humana (MREMH), que mediante un trabajo
interdisciplinario ha contribuido desde los enfoques de cada una de las instituciones
participantes, con el fin de garantizar la adaptabilidad de la misma al contexto aplicativo.
Este instrumento toma en consideracion los intereses nacionales y, a la vez, considera a los
temas de ciberseguridad desde una vision holistica, comun, compartida y de largo plazo.

La determinacion de la metodologia requirio la revision de herramientas internacionales
existentes para el desarrollo de politicas en este ambito y un analisis de los avances de otros
paises en la materia. Asimismo, el desarrollo de este documento incluye la revision de los
marcos normativos vigentes nacionales e internacionales y los instrumentos de planificacion
nacional de los sectores involucrados. Ademas, contempla el levantamiento de un
diagnostico nacional que identifica las brechas existentes en cuanto a la ciberseguridad en el
pais. Una vez priorizadas, estas fundamentaron el disefio de acciones nacionales que
permitiran solventar las problematicas de la ciberseguridad en el Ecuador.

En la construccidn de esta politica participaron actores de la Funcion Ejecutiva, al igual que
otras funciones del Estado. Se contd con insumos de las Empresas Publicas, de los
operadores de infraestructuras criticas, representantes de la academia, centros de respuesta
aincidentes, actores del sector privado y de la sociedad civil.

La politica propone un horizonte definido al 2023, en el cual se implementaran las lineas de
accion definidas en la politica y a partir del proceso de seguimiento y monitoreo, se podran
observar los resultados de la misma a corto y mediano plazo.
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Figura 1: Aprobacion de la Hoja de Ruta para la elaboracidn de la Politica Nacional de

Hoja de Ruta identificacion de Creacion de Glosario de términos
de Ciberseguridad

Necesidades de Coop.
Intemadonal

Mayo 2019

Presentacion del nivel de
madurez

Octubre 2019

Levantamiento de
Gestion de Inddentes

Noviembre 2019

Suscripcion de Presentacion ante el Gabinete
Sectorial (Aprobacion)

Febrero 2021

Decreto Ejecutivo

| trimestre 2021

Ciberseguridad.

Aprobacion de Ia Hoja de Ruta para
|a elaboradon de la politica

E Julio 2019

Guia para el
Levantamiento de
Infraestructura Criti
Julio 2019

Nota Técnica
Conceptual

Agosto 2019

Estructura de la Definicion de Pilares

Politica de
Ciberseguridad
Febrero 2020 Febrero 2020

Talleres para Sodalizar la PNCenla
plataforma Dialogo 2.0

Noviembre y Diciembre 2020

Elaborado por: Grupo Interinstitucional de Ciberseguridad.
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ANTECEDENTES

El compromiso del Ecuador con la ciberseguridad ha progresado recientemente con la
adopciodn de varias politicas y estrategias sectoriales que definen el enfoque del gobierno
con respecto a la ciberseguridad. Dichas estrategias precisan de coordinacion general.

Cabe resaltar que mas alld de la ausencia de marcos reglamentarios a nivel nacional para la
proteccion de infraestructura critica, los sectores financieros y de telecomunicaciones han
establecido y adoptado procesos de gestion de riesgos de ciberseguridad y las mejores
practicas en medidas de seguridad.

En tal virtud, esta politica se alinea a la normativa nacional vigente y al Plan Nacional de
Desarrollo 2017-2021 “Toda una Vida".

Ecuador ha tomado en consideracidn el avance de las regulaciones internacionales, que se
han desarrollado debido al aparecimiento de acciones susceptibles de causar afectaciones
negativas, por lo que se emiten normas internas y se aUnan esfuerzos, para ir construyendo
una primera generacion de normativa nacional.

A continuacion, se lista el marco normativo relacionado.

A. Marco normativo

a. Nacional

CONSTITUCION DE LA REPUBLICA

La Constitucion de 2008 se establece como la norma juridica de mayor jerarquia
dentro del ordenamiento juridico ecuatoriano, primando inclusive sobre los convenios
y tratados internacionales salvo excepciones en casos de derechos humanos mas
beneficiosos, leyes organicas y ordinarias, asi como las demas normas.

Art. 3,16, 66 (NUm. 19y 21), 158, 313y 393

CODIGO ORGANICO INTEGRAL PENAL

El Cdédigo Organico Integral Penal, a menudo referido por sus siglas COIP, es un
conjunto sistematizado y organizado de normas juridicas de caracter punitivo, es decir
un compendio legislativo que establece delitos y penas conforme al sistema penal
ecuatoriano.




Art. 103, 104, 170, 178, 188, 190, 194, 202.1, 202.2, 229 al 234, 262, 353.1, 415.1, 415.2,
472, 476, 526, 553.2,

LEY ORGANICA DE LA IDENTIDAD Y DATOS CIVILES

La presente Ley tiene por objeto garantizar el derecho a la identidad de las personas y
normary regular la gestion y el registro de los hechos y actos relativos al estado civil de
las personas y su identificacion.

Art.1y 3 (NUm. 4y 6)

LEY DE SEGURIDAD PUBLICA Y DEL ESTADO

La presente ley tiene por objeto regular la seguridad integral del Estado democratico

de derechos y justicia y todos los habitantes del Ecuador, garantizando el orden
publico, la convivencia, la paz y el buen vivir, en el marco de sus derechos y deberes
como personas naturales y juridicas, comunidades, pueblos, nacionalidades vy
colectivos, asegurando la defensa nacional, previniendo los riesgos y amenazas de
todo orden, a través del Sistema de Seguridad Publica y del Estado.

Art. 2, 3,10, 11, 38, 41Y 43

LEY ORGANICA DE TELECOMUNICACIONES

Esta Ley tiene por objeto desarrollar, el régimen general de telecomunicaciones y del
espectro radioeléctrico como sectores estratégicos del Estado que comprende las
potestades de administracidn, regulacion, control y gestion en todo el territorio
nacional, bajo los principios y derechos constitucionalmente establecidos.

Art. 76, 77, 78,79, 80, 81, 82, 83, 84, 85y 140

LEY ORGANICA PARA PREVENIR Y ERRADICAR LA VIOLENCIA CONTRA LAS

MUJERES

Esta Ley prevé de manera particular, enfocar la accion del Estado en la sensibilizacion y
prevencion de la violencia y con la participacion de la ciudadania, bajo el principio de
corresponsabilidad. Estos dos actores deben garantizar a través de politicas, planes y
programas, la transformacion de los patrones socioculturales y la erradicacion de
practicas que naturalizan la violencia contra las mujeres. Esta Ley establece ademas
tres componentes para la erradicacion de la violencia: atencion, proteccion y
reparacion de las mujeres victimas de violencia para garantizar su seguridad e
integridad y para retomar su proyecto de vida.

Arti2
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LEY ORGANICA DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y

MENSAJES DE DATOS

Esta ley regula los mensajes de datos, la firma electrdnica, los servicios de certificacion,
la contratacion electronica y telematica, la prestacion de servicios electrdnicos, a
través de redes de informacion, incluido el comercio electrénico y la proteccion a los
usuarios de estos sistemas.

Art. 5, 7,8, 9,10, 29, 51, 54, 58, 62, 63, 64

CODIGO ORGANICO DE LA ECONOMIA SOCIAL DE LOS CONOCIMIENTOS,

CREATIVIDAD E INNOVACION

Proteccion a los derechos intelectuales y a asumir la defensa de los mismos, como un
aspecto imprescindible para el desarrollo tecnoldgico del pais.
La ley, incluye en su codificacion la proteccion de bases de datos que se encuentren en

forma impresa u otra forma, asi como también los programas de ordenador (software).

NORMAS TECNICAS

e Familia de NTE INEN-ISO/IEC 27000, principalmente;

v" NTE INEN-ISO/IEC 27000, Tecnologias de la Informacion — Técnicas de
Seguridad — Sistemas de Gestion de la Seguridad de la Informacion -
Descripcion general de vocabulario

v" NTE INEN-ISO/IEC 27002:2013, Tecnologia de la informacién - Técnicas de

seguridad - Codigo de practicas para controles de seguridad de la
informacion.
v' NTE INEN-ISO/IEC 27005, Tecnologia de la Informacidon - Técnicas de
Sequridad - Gestion del Riesgo en la Seguridad de la informacion.
v" NTE INEN-ISO/IEC 27032, Tecnologias de la Informacién — Técnicas de seguridac
Directrices para Ciberseguridad
® Resolucion ARCOTEL-2018-0652, Norma técnica para coordinar la gestion de
incidentes y vulnerabilidades que afecten a la seqguridad de las redes y servicios
de telecomunicaciones, publicada en el Registro Oficial No. 331, del 20 de
septiembre de 2018.
® Resolucion No. SB-2018-771 de la Superintendencia de Bancos, que reforma la
Norma de Control para la Gestion del Riesgo Operativo, publicada en el
Suplemento del Registro Oficial No. 325, del 12 de septiembre de 2018.
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b. Internacional

INSTRUMENTOS INTERNACIONALES
°

Carta de las Naciones Unidas.

Convenio de Ginebra y sus Protocolos adicionales.

Resolucion AG/RES 2004 (XXXIV-O [ o4) de la Organizacion de Estados
Americanos (OEA): Adopcion de una Estrategia de Seguridad Cibernética

e Resoluciones UNGA 55/63 y 56/121 de las Naciones Unidas sobre la lucha contra
el uso de la tecnologia de la informacion con fines delictivos.

e Resoluciones UNGA 57/239, 58/199 y 64/211 de las Naciones Unidas sobre la
creacion de una cultura mundial de seguridad cibernética y la proteccidon de
infraestructuras criticas de la informacion.

® Resolucion UNGA 73/266 sobre Promocion del comportamiento responsable de
los Estados en el ciberespacio en el contexto de la sequridad internacional.

e Declaracion para la proteccion de infraestructura critica ante las amenazas
emergentes — Comité Interamericano contra el Terrorismo de la OEA (20 de
marzo de 2015).

e Resolucion CICTE/RES. 1/19 del 24 de mayo de 2019 sobre Medidas Regionales
de Fomento y Confianza en el Ciberespacio (MFCS) del Comité Interamericano
contra el Terrorismo.
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B. Vinculacion de la Cibersequridad con la Planificacion
Nacional

Plan Nacional de Desarrollo 2017-2021 “Toda una Vida”

Objetivo 1.- Garantizar una vida digna con iguales oportunidades para todas las
personas.

Obijetivo 7.- Incentivar una sociedad participativa, con un Estado cercano al servicio de
la ciudadania.

Objetivo 9.- Garantizar la soberania y la paz, y posicionar estratégicamente al pais en la
region y el mundo.

Plan Nacional de Seguridad Integral 2019 — 2030

Desde una vision holistica de las problematicas de sequridad para el Estado, evidencia
la aparicion de amenazas como los ciberataques que identifica como una problematica
transversal por el creciente uso de la tecnologia.

Agenda de Coordinacion Intersectorial de Seguridad

Politica PND 9.1 Promover la paz sostenible y garantizar servicios eficientes de
seguridad integral.

Estrategia 3: Automatizacion de la obtencion y administracion de la informacion para
inteligencia estratégicas.

Estrategia 4: Coordinacion de la cooperacion interinstitucional e internacional para
fortalecer la gestidn de inteligencia.

Politica de Defensa Nacional 2018

Reconoce que los ciberataques y las vulneraciones a la infraestructura critica tienen la
capacidad de afectar al Estado. Determina que el ciberterrorismo, ciberespionaje e
infiltraciones a los sistemas informaticos son instrumentos de agresion. La politica
propone el desarrollo de la industria de la defensa con miras a proveer productos y
servicios estratégicos especializados para aportar las capacidades de la ciberdefensa.

Plan Especifico de Defensa Nacional 2019-2030

Reconoce al ciberespacio como un componente mas del territorio ecuatoriano. Las
implicaciones se vinculan al desarrollo de operaciones en este dominio para la defensa
de la soberania; con el fin de aportar a la cibersequridad nacional.
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Plan Especifico de Seguridad Publica y Ciudadana 2019-2030

Se establecen politicas articuladas y coordinadas de prevencion y control respecto de
las distintas expresiones del delito y en sus diferentes ambitos, lo que lleva a prevenir,
anticipar y combatir amenazas locales, nacionales e internacionales. La division entre
seqguridad publica y sequridad ciudadana permite un marco de accién diferenciado
sobre la suscitacion de delitos, por un lado, una competencia Estatal encaminada al
resquardo del orden publico y la proteccion interna, por otro lado, una seguridad
ciudadana enfocada en las acciones institucionales dedicadas a reducir los factores de
vulnerabilidad hacia el cometimiento de delitos.

Plan Especifico de Inteligencia 2019-2030

Este plan entiende como amenaza para el Estado ecuatoriano a todo fendmeno o

condicidn en la que uno o mas actores con capacidad y fines especificos generen un
dafo, pérdida o consecuencia negativa directa contra los ejes de proteccion de la
seguridad integral del Estado, entendiendo a estos como ser humano, Estado y
naturaleza. En este contexto, se establece como una de las amenazas para el Ecuador
las acciones contra el Estado en el ciberespacio.

Plan Especifico de Relaciones Exteriores y Movilidad Humana 2019-2030

Objetivo Estratégico 3: Fomentar la cooperacion internacional para la lucha contra la

delincuencia organizada transnacional y las amenazas a la sequridad nacional".

Plan Nacional de Sociedad de la Informacion y del Conocimiento 2018-2021

Es un instrumento de planificacion orientado a propiciar el desarrollo nacional en torno
al area de la Sociedad de la Informacion, contiene los programas y proyectos que
permitirdn alcanzar objetivos trazados en la Politica Nacional de Telecomunicaciones y
de la Sociedad de la Informacion. Dentro del Programa 1: Seguridad de la Informacion y
uso responsable de las TIC, se busca de manera primordial fortalecer el marco
regulatorio, normativo y estratégico para incrementar la seqguridad de la informacion en
el pais por lo que promueve la elaboracion la Estrategia Nacional de Ciberseguridad que
permita determinar los lineamientos generales de la Ciberseguridad en el Ecuador.

Plan Nacional de Gobierno Electronico 2018-2021

Este Plan plantea catorce estrategias, una de ellas enfocada en la ciberseguridad

mencionando como principales beneficiarios a las personas naturales y juridicas.
Ademas, propone emitir un modelo estandarizado de cibersequridad para la
Administracion Publica Central, Institucional y Dependiente (APCID), fortalecer el
CERT, capacitar a los funcionarios de la APCID y difundir los beneficios de contar con
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este modelo a la ciudadania.

Politica Ecuador Digital

Instrumento cuyo objetivo es transformar y dirigir al pais, hacia una economia basada
en tecnologias digitales mediante la disminucion de la brecha digital, el desarrollo de la
Sociedad de la Informacion y del Conocimiento, el Gobierno Digital, la eficiencia de la
administracion publica, y la adopcidn digital en los sectores sociales y econdmicos, esta
politica se compone de 3 ejes: Ecuador Conectado, Ecuador Eficiente y Ciberseguro y
Ecuador Innovador y Competitivo. Cada uno incluye un conjunto de proyectos para
incrementar los indices de accesibilidad a las tecnologias de la informacion vy
comunicacion, el fortalecimiento de las capacidades de talento humano, la
potenciacion de los sectores de la economia y el impulso del emprendimiento e
innovacion; es asi que el eje de accion Ecuador Eficiente y Ciberseguro garantiza la
participacion ciudadana, la democratizacidn de los servicios publicos, la simplificacion
de tramites, la gestion de la sequridad de la informacion y la proteccion de datos
personales.

Politica Publica por una Internet segura para nifios, niias y adolescentes

Instrumento cuyo objetivo es proteger la dignidad e integridad fisica, psicoldgica,
emocional y sexual de la nifiez y adolescencia; y potenciar las oportunidades y
habilidades que ofrecen las tecnologias digitales en su vida y desarrollo integral.

Plan Nacional de Seguridad Ciudadana y Convivencia Social Pacifica 2019 — 2030

Este plan propone crear una estrategia que permita prepararnos con anticipacion, ante
los riesgos, establece en su Objetivo 7: Implementar anticipacion estratégica en las
acciones publicas para enfrentar riesgos y amenazas, fundamentalmente los
relacionados al crimen organizado, lavado de activos, delincuencia transnacional,
terrorismo y cibercriminalidad.
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SITUACION ACTUAL

A. Panorama Nacional de la Ciberseguridad

Desde el ano 2011, con la “Estrategia Ecuador Digital 2.0” emitida por el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion (MINTEL), se inicio el desarrollo de
Politicas Publicas Sectoriales que permitirian que las tecnologias de la informacion vy
comunicacion se usen efectivamente en el proceso de desarrollo productivo, social y
solidario del Ecuador, para el bienestar de todos los ciudadanos. Con el objeto de
implementar dicha Estrategia, se impulsaron cuatro planes estratégicos:

Plan Nacional de Alistamiento Digital.
Plan Nacional de Gobierno en Linea.
Plan Nacional de Banda Ancha

Plan Nacional de Gobierno Electronico.

El MINTEL, mediante Acuerdo Ministerial Nro. 015-2019, publicado en el Registro Oficial
Nro. 69 del 28 de octubre de 2019, emite la “Politica Ecuador Digital”, cuyo objetivo es
transformar y dirigir al pais, hacia una economia basada en tecnologias digitales mediante la
disminucion de la brecha digital, el desarrollo de la Sociedad de la Informacion y del
Conocimiento, el Gobierno Digital, la eficiencia de la administracidn publica, y la adopcion
digital en los sectores sociales y econdmicos, esta politica se compone de 3 ejes: Ecuador
Conectado, Ecuador Eficiente y Ciberseguro y Ecuador Innovador y Competitivo. Cada uno
incluye un conjunto de proyectos para incrementar los indices de accesibilidad a las
tecnologias de la informacion y comunicacion, el fortalecimiento de las capacidades de
talento humano, la potenciacion de los sectores de la economia y el impulso del
emprendimiento e innovacion; es asi que el eje de accion Ecuador Eficiente y Ciberseguro
garantiza la participacion ciudadana, la democratizacion de los servicios publicos, la
simplificacion de tramites, la gestion de la sequridad de la informacidon y la proteccion de
datos personales.

Esta politica esta enmarcada en los diferentes ejes establecidos en el Acuerdo Nacional
2030 y contribuye a la transformacion digital de las instituciones publicas y los diferentes
sectores de la economia, permitiendo el incremento de la productividad y competitividad de
las empresas.

En el afo 2013 el gobierno central desarroll6 e implementd el Esquema Gubernamental de
Seguridad de la Informacion (EGSI), lo que permitio ampliar la accesibilidad de sus servicios
a los ciudadanos. Esto, a su vez, genero desafios para la proteccion de la informacion de los
mismos. El EGSI se implemento en las instituciones de la Administracion Publica Central con
el fin de que las Instituciones publicas cuenten con un marco de referencia para la gestion de
la sequridad de la informacion.
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Los resultados obtenidos del proceso de evaluacion fueron la base para la actualizacion de
este esquema gubernamental de sequridad de la informacion en el afio 2020, denominado
EGSI V2.0, cuyo objetivo es preservar la confidencialidad, integridad y disponibilidad de la
informacion mediante la aplicacion de un proceso de gestion de riesgos de seguridad de la
informacion y la seleccion de controles para el tratamiento de los riesgos identificados. Cabe
mencionar que segun revela el informe “"E-government Survey” (E-government Survey 2020,
2020), el Ecuador subid 10 escalones respecto al 2018 en su posicién en el indice de
Desarrollo de Gobierno Electrénico (EGDI) de Naciones Unidas. Actualmente, el pais ocupa
el puesto 74 de 193 paises, ubicandolo por encima de la media mundial y regional.

A partir del ano 2016, el Plan Nacional de Telecomunicaciones y Tl 2016-2021, delinea el
futuro del sector de las telecomunicaciones, impulsando la mejora de estos servicios y la
reduccion de la brecha digital. Ademas, se actualizd el Plan Nacional de Gobierno
Electronico 2018-2021, que en sus tres ejes de accion y catorce estrategias, vincula a la
ciberseguridad con las personas naturales y juridicas mediante la implementacion de la
emision de un modelo estandarizado de ciberseguridad para la Administracion Publica
Central, Institucional y Dependiente (APCID), el fortalecimiento del Centro de Respuesta a
Incidentes Informaticos del Ecuador (EcuCERT) actualmente gestionado por la Agencia de
Regulacion y Control de las Telecomunicaciones (ARCOTEL), y la capacitacion de los
funcionarios de la APCID en la implementacion del modelo de ciberseguridad.

Se ha desarrollado la propuesta de normativa de proteccion de datos personales a través de
la Direccion Nacional de Registro de Datos Publicos (DINARDAP), entidad adscrita al
MINTEL y que lidera este esfuerzo, apoyada por sectores claves que ayudan en el desarrollo
de dicha normativa, Este proyecto de ley se encuentra en fase de analisis por parte de la
Asamblea Nacional. Asimismo, la Ley Organica de Telecomunicaciones determina la
obligacidon de los prestadores de servicios de telecomunicaciones de garantizar en el
ejercicio de su actividad la proteccion de datos de caracter personal, al igual que la Ley
Organica del Sistema Nacional de Registros de Datos Publicos, garantiza la proteccion de los
datos contenidos en todos los registros publicos.

La legislacion de proteccion al consumidor de Ecuador no protege del todo a los
consumidores contra el fraude en linea y otras formas de delito cibernético o negligencia
comercial y la Defensoria del Pueblo, entidad responsable de la proteccion del consumidor
no tiene capacidades suficientes para abordar la proteccion del consumidor en linea.

Se ha adoptado una legislacion integral sobre propiedad intelectual de productos y servicios
en linea y el Servicio Nacional de Derechos Intelectuales (SENADI) esta designado como la
entidad encargada de velar por su cumplimiento.
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En 2020 se emitio la Politica de Datos Abiertos, de aplicacion para las Instituciones de la
Administracion Publica, cuyo objetivo es consolidar los procesos de organizacion y
publicacion de los datos que generan estas instituciones. La finalidad de esta politica es
fortalecer la participacion ciudadana, la transparencia gubernamental, mejorar la eficiencia
en la gestion publica, promover la investigacion, el emprendimiento y la innovacion en lo
que se refiere a tecnologias de la informacion. Como complemento de esta politica el 15 de
enero de 2021, se publicd en el Registro Oficial Suplemento Nro. 371 la Guia de Datos
Abiertos que permite la implementacion de las directrices de la politica, y cuyo objetivo es
proporcionar criterios técnicos y metodoldgicos para planificar, abrir, publicar y promover la
utilizacion de los datos abiertos gubernamentales.

Estas acciones estatales junto al aporte del sector privado, han permitido, hasta el 2020,
tener los siguientes avances segun el reporte de Sistema de Informacion y Estadistica de los
servicios de Telecomunicaciones (SIETEL) de la ARCOTEL:

e Lamasificacion del uso de las TIC alcanzé a un 60,7% de la poblacion.

e Elusodelinternetllegd a un 64,19% de la poblacion.

e Lacantidad de abonados que usan teléfonos inteligentes (Smartphones) es de 65,3%.

e Laslineas activas 4G existentes equivalen al 54,79% de la poblacidn y el total de lineas
activas moviles del 85,75% de la poblacion.

e Elnumero de cuentas de internet de banda ancha alcanzo6 1'990.489.

De la misma manera, el MINTEL a través del Proyecto emblematico de “Infocentros
Comunitarios”, implementé y administra a nivel nacional 886 infocentros vy
megainfocentros, que dotan a 735 parroquias rurales y urbano marginales de lugares de
desarrollo comunitarios apoyados en herramientas TIC, y desde donde se han capacitado a
1'262.960 personas como una de las estrategias para contribuir con su desarrollo personal y
profesional.

El incremento en la conectividad de la sociedad en su conjunto, acarrea vulnerabilidades que
requieren de la atencion de parte de los distintos actores involucrados. En el Ecuador,
conscientes de la necesidad de proteccion en el ciberespacio, en julio del aifio 2014 se creo el
EcuCERT, reconocido como un CIRT (Critical Incident Response Team) nacional oficial de
acuerdo al indice mundial de cibersequridad y perfiles de ciberbienestar (ITU, 2015) y
miembro certificado FIRST (Forum of Incident Response and Security Teams).

La Comunidad Objetivo del ECUCERT de ARCOTEL esta conformada por: el sector de las
telecomunicaciones nacionales y las instituciones publicas, asi como aquellas del sector
privado que demanden los servicios que ECUCERT ofrece. Si bien EcuCERT esta reconocido
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como un punto de contacto nacional e internacional para la gestion de vulnerabilidades e
incidentes, sus atribuciones se enmarcan en el sector de telecomunicaciones, conforme la
Ley Organica de Telecomunicaciones que lo rige.

En agosto de 2018, la ARCOTEL expidio la "Norma Técnica para Coordinar la Gestion de
Incidentes y Vulnerabilidades que Afecten a la Seguridad de las Redes y Servicios de
Telecomunicaciones". En esta norma se establece: la definicion de un catalogo de
vulnerabilidades e incidentes, tiempos de respuesta, protocolo para la clasificacion de la
informacion, mecanismo para el intercambio de informacion sobre un evento de sequridad y
auditorias de seguridad para identificar vulnerabilidades en la infraestructura de los
Prestadores de Servicios de Telecomunicaciones.

La falta de regulacion en materia de ciberseguridad hace que la aplicacion de la normativa
excluya a otros sectores por lo que el accionar del EcuCERT es limitado fuera del ambito de
las telecomunicaciones; no obstante, se emiten reportes sobre vulnerabilidades e incidentes
a varias instituciones del Estado; asi como, consejos y recomendaciones técnicas.

A nivel nacional existen Centros de Respuesta a Incidentes de Sequridad Informatica (CSIRT)
en las siguientes areas: académica, defensa, sector privado y sector financiero. Es
fundamental articular una estructura o sistema para coordinar sus acciones, y de ese modo,
trabajar de manera integrada, en base a protocolos normativa y lineamientos nacionales. El
EcuCERT debe fomentar la generacion de mas CSIRT coordinadores sectoriales, a fin de
gestionar los incidentes de manera nacional e intersectorial.

Actualmente, existen trece CSIRT en Ecuador, a través de los cuales; y, enmarcados en un
trabajo colaborativo con EcuCERT, se han ejecutado varias acciones técnicas frente a
incidentes a nivel nacional. Asi mismo, el Ministerio de Gobierno y la Policia Nacional del
Ecuador han proyectado la creacion de un CSIRT especifico que permita la gestion de
incidentes informaticos en materia de sequridad publica y ciudadana. Para ello se
estableceran los mecanismos formales de colaboracion, coordinacion, intercambio de
informacion, responsabilidades y respuesta a incidentes, a través de un protocolo nacional
de gestion de incidentes nacionales.

Debido a la emergencia sanitaria que se atraviesa a nivel mundial producto de la pandemia
por el COVID-19, los gobiernos se han visto obligados a tomar medidas emergentes como el
teletrabajo, la teleducacion y la telemedicina. En este sentido, organismos e instituciones
publicos y privados, asi como la poblacion en general, han optado por dichas modalidades. A
raiz de esta situacion se evidencia un incremento exponencial de incidentes en el
ciberespacio en lo que va de este afio. En Ecuador, la mayoria de organismos, instituciones y
ciudadania, no estan preparados adecuadamente para enfrentar los riesgos asociados a la
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seguridad de la informacidon debido a la falta de regulacidn, politicas, conciencia y
herramientas que permitan contar con un ciberentorno seguro.

La cultura de la ciberseguridad en Ecuador no se ha consolidado en su totalidad por cuanto
no existe una conciencia generalizada de los riesgos asociados al uso de la Tecnologia de la
Informacion y la Comunicacion, en especial la Internet. Es decir, no se reconoce a la
seguridad en el ciberespacio como un tema prioritario y esto implica que no se toman
medidas proactivas para mejorarla. De igual manera, la baja implementacion de buenas
practicas de ciberseguridad aumenta las susceptibilidades a diversas amenazas cibernéticas
y delitos informaticos.

El pais no cuenta con una politica nacional que impulse la inversion de recursos para la
educacion en ciberseguridad. Las mallas escolares no abordan la tematica y las
universidades no ofrecen carreras enfocadas a la misma. Sin embargo, las discusiones sobre
la necesidad de incluir programas de cibersequridad a nivel universitario han comenzado y
existen pocas propuestas de maestrias en temas de ciberseguridad. Se espera que esta
politica impulse estos programas para que a futuro se pueda cubrir la demanda nacional de
profesionales especializados.

En Ecuador estan disponibles certificaciones profesionales en ciberseguridad, la mayoria de
estas por parte de entidades internacionales. Esto quiere decir que existe una dependencia
internacional en lo que respecta a certificaciones tanto para personas como para
instituciones. Ademas, existe un desconocimiento sobre las mismas y algunas son
demasiado costosas para el publico en general, razon por la cual en muchos casos no se
adquieren estas certificaciones.

A nivel gubernamental, una problematica constante es la obsolescencia de los equipos
(hardware) y las restricciones presupuestarias para adquirir bienes de larga duracion, asi
como, licencias de software, lo que se configura como un reto para la proteccion de la
informacion y la labor de las entidades de control.

Un mayor uso de la Internet implica un aumento en la vulnerabilidad de la ciudadania que
hace uso de esta herramienta, tanto en lo profesional como en lo cotidiano. El
aprovechamiento de estas vulnerabilidades en el ciberespacio por parte de actores
delictuales se ha convertido en una nueva forma de atentar contra los derechos de las
personas.

Los delitos informaticos son desterritorializados, es decir que no necesariamente se anclan a
las naciones, teniendo capacidades transfronterizas que limitan el actuar policial basado en
la circunscripcion territorial. Este tipo de delito pasa completamente desapercibido para la
victima quien, por lo general, no es consciente de haber sido perjudicada. Lo que conlleva
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que la mayoria de veces quienes han sido afectados, no presenten la debida denuncia ante
las autoridades.

A esto se suma la ausencia de un marco regulatorio que permita conocer los procedimientos
policiales y judiciales para identificar y judicializar delitos informaticos, asi como la no
adhesion a convenios internacionales existentes, que faciliten acciones de cooperacion en el
ambito de delitos transnacionales en el ciberespacio.

Las unidades dedicadas al seguimiento e investigacion de delitos informaticos requieren
incrementar el talento humano especializado en areas tecnoldgicas y el nUmero de personal
existente para atender oportunamente los requerimientos de la ciudadania. En este ambito
se requiere que el personal involucrado cuente con capacitacion y especializacion a nivel de
educacion superior con el objetivo de tener un dominio de las herramientas existentes y
aprovechar al maximo la tecnologia, en la lucha contra los delitos informaticos.

La informacion que mantiene el Ministerio de Gobierno evidencia que el principal delito
informatico que afecta a la poblacion es la apropiacion fraudulenta por medios electrénicos.
La siguiente tabla muestra el listado de delitos informaticos registrados en los afos 2018,
2019y 2020

Grafico 1: Principales delitos informaticos en Ecuador 2018-2019-2020

Fuente: UIDT-DNPJ
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En base al riesgo que representan estos delitos y el mal uso del ciberespacio y de las TIC para
la ciudadania y el bienestar de un pais, surge la necesidad de estructurar unidades
especializadas de las distintas carteras de Estado para identificar, diagnosticar, prevenir y
contrarrestar incidentes cibernéticos y demas acciones ilegales que puedan presentarse en
el ciberespacio.

Cabe mencionar que las innovaciones en las plataformas de delito cibernético tienen una
mayor facilidad de uso y la popularidad de estos servicios conlleva a ataques mas eficientes,
inclusive siendo empleados por todos los demas grupos de actores de amenaza.

En el marco de la prevencién de incidentes cibernéticos se ha priorizado la proteccion de
infraestructuras criticas digitales y servicios esenciales. Salvaguardar estas infraestructuras y
servicios no es una tarea nueva, por cuanto desde la optica de soberania y seguridad del
Estado ya se identificaban areas estratégicas a defender. Los nuevos enfoques de la
seguridad implican un cambio en la optica de estos espacios vitales para el Estado, los
cuales, en torno a consideraciones de desarrollo, econdmicas, ambientales y de seguridad,
amplian el alcance y la concepcion de estas infraestructuras.

A nivel regional, el Comité Interamericano contra el Terrorismo (CICTE), de la Organizacion
de los Estados Americanos (OEA), define a las infraestructuras criticas digitales y servicios
esenciales como aquellas instalaciones, sistemas y redes, asi como servicios y equipos fisicos
y de tecnologia de la informacion, cuya inhabilitacion o destruccion tendria un impacto
negativo sobre la poblacion, la salud publica, la seguridad, la actividad econdmica, el medio
ambiente, servicios de gobierno, o el eficaz funcionamiento de un Estado (...) y que cualquier
interrupcion de estos (...) tendria graves consecuencias para los flujos de servicios esenciales
y el funcionamiento de las cadenas de suministros (OEA/Ser.L/X.2.15; CICTE/doc.1/15).

En lo nacional es imperante desarrollar una concepcion de sectores estratégicos que
contemple el concepto de proteccion de la infraestructura critica digital y servicios
esenciales planteado por la OEA. En este sentido, el Ecuador tiene la necesidad de actualizar
o desarrollar normativas y regulaciones nacionales que permitan fortalecer la proteccion de
estas infraestructuras y sus servicios.

El Estado ecuatoriano reconoce como una prioridad la proteccion de las infraestructuras
criticas y servicios esenciales, por cuanto las mismas se ven amenazadas por hechos de
origen antrépico y también natural. En el pais, la mayoria de estas infraestructuras y
servicios, tanto publicos como privados, dependen de las TIC y TO para su normal
funcionamiento. La vulneracion de estos sistemas, ocasionaria la falla e interrupcion de
servicios esenciales para la sociedad, con graves consecuencias para la poblacion.
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Determinar las vulnerabilidades de estas infraestructuras requiere, en principio, su
identificacion y definicion a nivel nacional; su proteccion es responsabilidad del Estado, de
los operadores y de la sociedad civil en general, siendo entonces fundamental la
coordinacion y cooperacion entre sectores publicos y privados.

B. Andlisis de Riesgos y Amenazas

La identificacion de las tendencias emergentes sobre las amenazas cibernéticas y la
comprension de la evolucion de los delitos cibernéticos son importantes para la
ciberseguridad nacional. El panorama de amenazas cibernéticas proporciona informacion
sobre los desarrollos internacionales relacionados con las amenazas en este aspecto; sin
embargo, cada pais tiene sus propias peculiaridades. Es vital entender el panorama nacional
de amenazas cibernéticas para desarrollar las capacidades de ciberseguridad necesarias y
mitigar efectivamente los riesgos en el ciberespacio.

Los ciberataques y ciberdelitos tienen como caracteristica fundamental el ser dificiles de
rastrear. Al ser ataques y delitos que se realizan remotamente, su persecucion no puede
valerse de procedimientos ordinarios, requiriéndose necesariamente de analisis o peritajes
informaticos. Ademas de su caracter remoto, este tipo de ataques y/o delitos se valen de
técnicas para ocultar la locacidon desde la cual se originan. Los ataques informaticos por
ejemplo pueden utilizar filtros como proxy chains o virtual private networks (VPN) que
evitan los enlaces directos entre las maquinas que realizan los ataques y los servidores de
internet, esto hace que los protocolos de internet (IP por sus siglas en inglés) cambien
cuando se navega por internet, dificultando a las instituciones del orden conocer la locacion,
incluso el pais de donde se producen estos ataques.

La deep web es un ejemplo de cdmo los ciberdelincuentes anonimizan su conexion por
internet, navegando por paginas web no indexadas a los motores de busqueda y evitando
los registros o memoria de los buscadores convencionales como Yahoo, Bing, Google, entre
otros. Lo anterior, les permite realizar transacciones y demas actividades no autorizadas por
ley en el ambito cibernético. A esto se suma la dark web que consiste en las paginas web que
no pueden ser indexadas por motores de busqueda y para acceder a ellas se necesita
software y configuraciones especificas, manteniendo enlaces encriptados entre el usuario y
los servidores de internet.

El ciberespacio ademas de permitir el surgimiento de nuevos tipos de delitos, han
perfeccionado delitos de tipificaciones no tan actuales, como es el caso de la pornografia
infantil, la cual implica la representacién, por cualquier medio, de un nifo involucrado en
actividades sexuales explicitas reales o simuladas o de sus partes intimas con fines sexuales
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(UNCRC La Convencion de las Naciones Unidas sobre los Derechos del Nifo, 2002). Las
paginas web del deep web y dark web han permitido la consolidacidon de comercializacion de
material pornografico, de armas, de drogas, trata de personas y trafico de personas. Se han
creado verdaderos mercados ilicitos virtuales y anonimos dentro del internet, los cuales se
han convertido en maneras de delinquir.

En definitiva, practicamente todos los delitos comunes se han potenciado con el uso de
internet, de las tecnologias comunicacionales y las técnicas de anonimato. Delitos como la
extorsion, anteriormente se lo consideraba ligado al secuestro de las personas o al robo de
sus bienes tangibles, pero al momento se dan extorsiones en linea, ejerciendo presion a la
victima sobre su informacion personal y digital, amenazandola con difundir o eliminar su
informacion, obteniendo réditos econdmicos a cambio de no publicarla. El Ecuador es
vulnerable ante las amenazas cibernéticas, esto de acuerdo al indice Global de
Ciberseguridad (GCl), emitido por la ITU, publicado el og de julio de 2019, que ubica al pais
en el puesto 98 de 193, siendo 193 el pais con mayores vulnerabilidades a nivel mundial. El
numero de ataques cibernéticos dirigidos para Ecuador, detectados por la firma de antivirus
Kaspersky Lab (2020), refleja que el Ecuador se encuentra en el puesto nUmero 89 de paises
mas atacados en el mundo.

Figura 2: indice Global de Ciberseguridad (GCl por sus siglas en inglés)
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Fuente: indice Global de Ciberseguridad (GCl)

La encuesta multipropdsito TIC 2019, realizada por el Instituto Nacional de Estadisticas y
Censos (INECQ), refleja que el porcentaje de hogares con acceso a la Internet se ha
incrementado en los Ultimos afios; en 2019 el 45.5% de hogares a nivel nacional tuvieron
acceso a internet. Esta misma encuesta indica que los nifos, ninas y adolescentes entre 5y
17 ahos, utilizan el internet principalmente desde su hogar (64.5%), desde centros de acceso
publico (15%) y desde su institucion educativa (13.1%). En menor medida lo usan en el
trabajo o en otros lugares.
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En cuanto al uso de teléfono celular inteligente, en 2019 el 12.2% de personas que tienen
teléfono celular inteligente, son nifios, ninas y adolescentes entre 5y 15 afos de edad, frente
a 1,2% de nifnos, nifias y adolescentes entre 5y 15 afos de edad que tenian teléfono celular
inteligente en el ano 2012.

Sin duda, la tecnologia y la experiencia digital tienen muchos aspectos positivos, sin
embargo, la exposicion al mundo digital sin un entorno seguro, implica muchos riesgos, en
particular, para nifios, ninas y adolescentes: desde trastornos relacionados con el juego,
riesgos financieros, recopilacion y monetizacion de datos personales, ciberacoso,
ciberbulling, discursos de odio, racismo, violaciéon a la intimidad y/o datos personales y
exposicion a conductas o contenidos inapropiados, entre otros.

Segun la firma ESET, el Ecuador se encuentra entre los 10 paises de América Latina mas
afectados por software malicioso (malware).

Grafico 2: Detecciones de Ransomware por pais

Fuente: ESET Security Report Latinoamerica 2020

En el Informe anual de esta firma; Security Report Latinoamerica 2020 se menciona que la
seguridad no solo aborda al area tecnoldgica, también es necesario complementarla con
politicas, planes que permitan gestionar adecuadamente la sequridad de la informacion.
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Esto Ultimo se ve reflejado precisamente en que casi el 98% de las empresas en la regidn

cuenta con algun control basado en tecnologia. Sin embargo, aun el 39% de las empresas no

cuenta con politicas de sequridad y apenas un 28% clasifica su informacion.

Grafico 3: Niveles de implementacion de practicas de gestidn para la seguridad por pais

Argentina

Brasil

Chile

Colombia

Costa Rica

Ecuador

El Salvador

Guatemala

Honduras

México

Panama

Paraguay

Perd

0

AL

F

10% 20% 30% 40% 50% 60%

® Clasificacionde @ Plande respuesta @ Politicas de

la informacion y continuidad seguridad

70% 80%

Fuente: ESET Security Report (ESR) 2020

En el informe anual Security Report (ESR) del 2019, ofrece un panorama sobre el estado de

la seguridad digital en los sectores gubernamental, financiero, telecomunicaciones,

tecnologia y salud en la region. El informe evidencia que la adopcion de las medidas y

tecnologias de proteccion es mayor en el sector financiero, ubicandose en los dos Ultimos

puestos los sectores de

salud y de gobierno.
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Grafico 4: Implementacidon de medidas de proteccion de sequridad por sector en
Latinoamérica, 2019.
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Fuente: ESET Security Report 2019.
EDR: Endpoint Detection and Response, 2AF: Seqgundo factor de Autenticidad; Cifrado:

En el afo 2019, seqgun el informe realizado por la firma consultora NRD Cyber Security,
“Panorama de Amenaza Cibernética y Revision de la Capacidad de la Ciberseguridad en
Ecuador, se identificd que las 10 principales ciberamenazas que afectan al pais son:
suplantacion de identidad, correo no deseado, software malicioso, fuga de informacion,
amenaza interna, manipulacion fisica, robo de identidad, ataques de aplicaciones web,
programa de secuestro de datos, denegacidn de servicio, ataques basados en la web,
violaciones de datos, redes de bots, mineria de criptomonedas maliciosa y espionaje
cibernético®. Entre estas amenazas se mencionan tanto vectores de ataque como acciones
maliciosas, los cuales son empleados por una variedad de actores.

Los vectores de ataque permiten ejecutar acciones contra los paises, sus instituciones,
empresas y ciudadanos. El ciberespionaje y/o ciber sabotaje facilita a los actores de amenaza

IPanorama de Amenazas y Riesgos (2019). NRD Cybersecurity con el apoyo del BID.
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a mejorar su posicion estratégica, geopolitica, economica o tecnoldgica, pudiendo inclusive
para este fin llegar a interrumpir la normal prestacion y el funcionamiento de la
infraestructura critica y servicios esenciales. Asi mismo, algunos de estos actores estan en
condiciones de obtener, encriptar y eliminar informacion; impedir accesos y, de este modo,
generar afectaciones a la sociedad en su conjunto.

Entre estos actores, uno de los mas activos en el Ecuador son los delincuentes cibernéticos.
Su principal motivo es la monetizacion, por lo tanto, dan lugar a amenazas como la
suplantacion de identidad, software malicioso, entre otros, con el objetivo de atacar a
victimas con un alto potencial de réditos.

Otro actor son los Estados naciones, que han desarrollado capacidades ofensivas
cibernéticas muy complejas, las que emplean con fines militares y geopoliticos. La
desinformacion es otra amenaza, que puede originarse desde los Estados naciones o por
parte de los actores internos (insiders), por cuanto el ciberespacio les permite aumentar la
velocidad, la escalay la intensidad de estas campanas.

Las corporaciones también se consideran actores que utilizan diferentes vectores a fin de
obtener conocimiento competitivo. Por otra parte, los hacktivistas constituyen un grupo de
agentes de amenaza con diversas motivaciones y sus actividades se centran principalmente
en la lucha por una causa en particular. Sus objetivos suelen ser el gobierno, las
organizaciones del sector publico y las empresas.

Los actores internos actUan maliciosa o inadvertidamente con diversas motivaciones, entre
estas las ganancias financieras; pero, son las acciones no intencionales de los funcionarios y
empleados las que estan causando la mayor parte del dafio a entidades y empresas. Algunos
expertos en ciberseguridad ubican a este grupo de agentes de amenaza como una segunda
fuente de riesgo después de los ciberdelincuentes.

Todas estas acciones y situaciones llevaron a la nominacion, desarrollo y descripcion de los
pilares que conforman la politica que nos ocupa.
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PILARES

Los competidores estratégicos del Ecuador, conducen campafas cibernéticas para
erosionar nuestro ciberespacio, amenazan nuestra infraestructura critica y reducir nuestra
prosperidad econdmica. El Gobierno del Ecuador debe perseguir, métodos innovadores para
aprovechar nuestras capacidades y recursos existentes en el manejo estratégico de los
riesgos en el ciberespacio.

Se han creado pilares que aseguran la existencia y disponibilidad de las funciones criticas de
la nacion, a la vez que promueven eficacia, innovacion, comunicacion confiable y
prosperidad economica. Estos Pilares cibernéticos son consistentes con nuestros valores
nacionales e intentan proteger las libertades de nuestros ciudadanos.

I) Gobernanza de la ciberseguridad

Los actores involucrados y sus interacciones en el sistema de ciberseguridad son la base para
la organizacion en este ambito. Es por esto que es necesario la conformacion de un cuerpo
colegiado con el propodsito de articular los lineamientos y acciones que aportan al
fortalecimiento de la ciberseguridad en el pais, que serda el “Comité Nacional de
Ciberseguridad”.

En la actualidad existe un Grupo Interinstitucional de Ciberseguridad para el desarrollo de la
politica compuesto por las siguientes instituciones: el Ministerio de Telecomunicaciones y
Sociedad de la Informacion (MINTEL), quién preside el grupo, el Ministerio de Gobierno
(MDG), el Ministerio de Defensa (MDN), el Centro de Inteligencia Estratégica (CIES) y el
Ministerio de Relaciones Exteriores y Movilidad Humana (MREMH).

El Gabinete Sectorial de Seguridad elabord una propuesta para la creacion de cuerpos
colegiados con roles, funciones y responsabilidades determinadas. Uno de ellos es el Comité
Nacional de Ciberseguridad, cuya estructura seria la misma que la que actualmente tiene el
Grupo Interinstitucional de Ciberseguridad, presidida por MINTEL. La emision de la politica
debera incluir una disposicion de creacion del cuerpo colegiado.

Il) Sistemas de informacion y gestion de incidentes

Este pilar se enfoca en la proteccion de los sistemas que permiten el procesamiento de datos
en todo nivel, por cuanto son fundamentales para las actividades de entidades, empresas y
ciudadania. En este sentido, se considera fundamental la atencion a incidentes informaticos
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que afecten a estos sistemas impactando la confidencialidad, integridad y disponibilidad de
los datos y la entrega y calidad de los servicios.

En este aspecto, el Ecuador mantiene una estructura para el manejo de incidentes de
seguridad informatica, siendo el EcuCERT la instancia de coordinacion nacional. En
consecuencia, se fortalecera la normativa vigente a fin de que ECUCERT pueda establecer
mecanismos de articulacion y coordinacidn con los CERT existentes en el pais. Este pilar
enmarca acciones dirigidas a potenciar la capacidad del pais en base a la articulacidn de los
distintos actores, como, instituciones publicas, sector privado, academia, sociedad civil para
la atencidn de eventos en el ciberespacio.

Ill) Proteccion de la infraestructura critica digital y servicios esenciales

Las acciones que se generan en torno a este pilar estan encaminadas a construir las
condiciones necesarias de robustez y resiliencia para garantizar el normal funcionamiento de
las infraestructuras criticas digitales y minimizar el impacto de incidentes en las mismas.

Estas infraestructuras pueden ser vulneradas por medios informaticos, tecnoldgicos y a
través de redes de datos en el ciberespacio. Las repercusiones de estas vulneraciones no se
limitan a la parte digital, sino que afectan la parte fisica en lo referente a su operatividad, la
cual se entiende como vital para el desarrollo del pais.

Este pilar considera la existencia de infraestructuras criticas digitales y servicios esenciales
en diversos ambitos, cuya afectacion, denegacion, interrupcidon o destruccion puede tener
consecuencias importantes para los ecuatorianos. La economia, salud publica, sistemas
electorales, sequridad, el funcionamiento del Estado y del sector privado, pueden verse
vulnerados directamente, impactando el bienestar de la ciudadania en general.

La proteccion de estas infraestructuras y servicios exige el trabajo coordinado de todos los
actores privados y publicos involucrados, asegurando asi su funcionamiento y la entrega de
servicios esenciales para la ciudadania. Por otro lado, su defensa es una parte primordial de
la garantia de la integridad territorial y la soberania nacional.

IV) Soberania y defensa

Este pilar se fundamenta en el reconocimiento del ciberespacio como un dominio, donde las
vulneraciones a los activos digitales y sus afectaciones en el entorno fisico, pueden atentar
contra la ciudadania y el Estado en su totalidad.

La ciberdefensa es un complemento de la ciberseguridad, que provee la defensa contra las
amenazas en el ciberespacio en beneficio de toda la poblacidn. Esta se fundamenta en las
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lineas de accion estratégica de la Politica de Defensa 2018 y en el respeto al Derecho
Internacional.

El Ecuador promueve una cultura de paz en este dominio, manteniendo como principios la
transparencia y la cooperacion en ciberdefensa. Este pilar propende el fortalecimiento de la
seguridad internacional y el fomento de la confianza entre los Estados, impulsando el
didlogo regional e internacional en este ambito.

El ser humano constituye el eje central de esta politica; y, en ese sentido, defender las
infraestructuras criticas digitales, tanto en el Ecuador como en las sedes diplomaticas,
agregadurias militares, oficinas consulares y oficinas comerciales, se consolida como uno de
los objetivos de la ciberdefensa.

La Defensa Nacional contribuira al desarrollo de la capacidad nacional de resiliencia, para
hacer frente a las amenazas que se presenten en el ciberespacio, manteniendo la paz y
protegiendo a la poblacion y sus recursos.

V) Seguridad publica y ciudadana

Como parte de una competencia exclusiva del Estado, este pilar obedece a las acciones que
se desarrollan para garantizar y proteger los derechos humanos y las libertades ciudadanas,
asi como la proteccion de las personas ante un amplio espectro de riesgos y amenazas en el
ambito de los delitos informaticos en el ciberespacio. Para ello se busca afianzar la
convivencia social pacifica en todo ambito, previniendo, avizorando y contrarrestando de
acuerdo a las facultades legales, cualquier accion que atente o pretenda transgredir las
normas establecidas, con especial énfasis en el dominio digital.

El ordenamiento juridico penal ecuatoriano abordara concomitantemente el delito
cibernético y garantizard la proteccion de los derechos fundamentales y el estado de
derecho.

VI) Diplomacia en el ciberespacio y cooperacion internacional

Las amenazas que enfrentamos en el ciberespacio son, en mayor medida, transnacionales y
la Unica forma de abordarlas de manera efectiva es a través del didlogo, la cooperacion
internacional y la creacion y fortalecimiento de la confianza.

En este sentido, el rol de la diplomacia se vuelve relevante, posicionando al Ecuador en la
agenda digital global y regional, en varias esferas, tales como la seguridad internacional, los
derechos humanos, el desarrollo sostenible, la cooperacion internacional, el comercio
mundial, entre otros.
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Ademas, la diplomacia reviste de tal importancia debido a que en este tema estan en juego
cuestiones geopoliticas como la gobernanza del Internet, la seguridad e incluso el
ciberconflicto.

Se debe garantizar la calidad de los procesos y sequridad de la informacion de los 6rganos
del servicio exterior, agregadurias, procesos electorales, oficinas comerciales y, en general,
servicios por delegacion fuera del pais. Para cumplir con este objetivo se debera realizar el
desarrollo normativo, tecnoldgico y la actualizacion pertinente de procesos y servicios.

Se reconocen los esfuerzos de la comunidad internacional para el desarrollo de medidas de
fomento de la confianza, especialmente en el ambito interamericano, con el objetivo de
minimizar las situaciones de conflictos en el ciberespacio a través de la diplomacia.

VII) Cultura y educacion de la ciberseguridad

Las acciones enmarcadas en este pilar promulgan el desarrollo educativo en el ambito de
seguridad en el ciberespacio y fomentan la construccion de una cultura de ciberseguridad
que va desde la ciudadania hasta las entidades publicas o privadas, con el objeto de construir
una cultura y generar una conciencia compartida de los riesgos y amenazas en el
ciberespacio.

Es fundamental que el pais trabaje en el desarrollo de capacidades de los ciudadanos, en
todos los niveles de educacidn, al incluir elementos especificos de la educacion en
cibernética. El fomento de habilidades en ese ambito puede desarrollarse en todo momento
de la vida educativa de una persona, lo que coadyuvard a contar con una fuerza laboral
preparada. El Estado ecuatoriano debe formular politicas educativas al respecto e impulsar
el aumento de la oferta académica de tercer y cuarto nivel relacionada directamente con la
tematica. Asi también, es necesario que las universidades, centros de investigacion y otras
instituciones académicas incluyan a la educacion en cibernética entre sus prioridades de
investigacion.

Este pilar se basa en la necesidad de establecer buenas practicas y fortalecer el
conocimiento de la poblacion en ciberseguridad, por cuanto los usuarios son el principal
objetivo por proteger. En este ambito, las personas son consideradas la primera linea de
proteccion ante los riesgos y amenazas en el ciberespacio.
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OBJETIVOS Y LINEAS DE ACCION

La politica nacional de ciberseguridad establecerd lineamientos para la coordinacion de
actividades de todas las partes interesadas relevantes en seguridad cibernética, quienes
tendran funciones, responsabilidades claras respaldadas con capacidades operativas
suficientes.

OBJETIVO GENERAL

Construir y fortalecer las capacidades nacionales que permitan garantizar el ejercicio de los
derechos y libertades de la poblacion y la proteccion de los bienes juridicos del Estado en el
ciberespacio, encaminando acciones para garantizar un ciberespacio seguro.

Este objetivo contribuira de manera directa al desarrollo social, econdmico y humano del
pais, asi como a la creacion de una confianza digital fundamental para favorecer el
intercambio de informacidn y, en consecuencia, de bienes y servicios en linea, fortaleciendo
el compromiso del estado con la cibersequridad, la cual tiene un campo de aplicacion que
abarca todas las industrias y todos los sectores, tanto vertical como horizontalmente.

OBJETIVOS ESPECIFICOS Y LINEAS DE ACCION

1. Promover la cooperacion entre el sector publico y privado a nivel nacional fomentando la
confianza y generando respuestas comunes a los riesgos y amenazas del ciberespacio.

1.1. Establecer un marco normativo e institucional con funciones y responsabilidades
de los actores gubernamentales para la ciberseguridad;

1.2. Adoptar un marco de gestion del riesgo cibernético e integrarlo con un enfoque de
resiliencia y seguridad nacional.

1.3. Articular los diferentes planes, programas y proyectos con las instituciones del
sector publico y los demas actores involucrados en esta tematica.

1.4. Impulsar la formulacion y promulgacion de normativa y la adopcion de buenas
practicas que viabilicen la interaccion y trabajo colaborativo entre los diversos
actores del ciberespacio.

2. Potenciar las capacidades de deteccidn, prevision, prevencion y gestion de los incidentes
cibernéticos, al igual que el manejo de crisis de ciberseguridad de manera oportuna,
efectiva, eficiente y coordinada.
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2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

Desarrollar e implementar procesos y herramientas comunes de gestion y atencion
a incidentes cibernéticos a nivel nacional sobre la base de protocolos de gestion,
modelamiento de escenarios de posible ocurrencia e impacto.

Establecer mecanismos de coordinacidon interinstitucional que permitan el
intercambio efectivo de informacion y el reporte de incidentes cibernéticos.

Definir e implementar procedimientos interinstitucionales que fortalezcan la
resiliencia cibernética.

Impulsar el desarrollo y/o actualizacion de un marco normativo para el sistema
nacional de gestion y atencidn de incidentes en el ciberespacio y definir
competencias claras para cada uno de los actores involucrados.

Fortalecer la capacidad de los CSIRT como elementos clave del sistema nacional de
gestion y atencion de incidentes cibernéticos.

Fortalecer la capacidad de proteccion de datos, informacion, activos y servicios
digitales en el sector publico garantizando asi la seguridad de los mismos y
confianza en el ciberespacio.

Implementar sistemas de enlace prioritarios normalizados ante crisis cibernéticas

3. Proteger la infraestructura critica digital del Estado ante amenazas y riesgos en el

ciberespacio para garantizar su adecuado funcionamiento y la entrega de servicios

esenciales.

3.1.

3.2.

3-3-

3.4.

3.5

3.6.

3.7

3.8.

3-9-

3.10.

Establecer una metodologia compatible con estandares internacionales para la
evaluacion de riesgos y amenazas.

Establecer estrategias para evaluar el estado de la ciberseguridad a nivel estatal.
Identificar y definir la infraestructura critica digital (ICD) a nivel nacional, teniendo
en cuenta que engloba multiples sectores, basandose en consideraciones politicas,
sociales, econdmicas y ambientales.

Reducir el nivel de vulnerabilidades identificadas en la infraestructura critica digital,
fundamentado en la gestion de riesgos.

Establecer e implementar un modelo de coordinacidn entre las instituciones del
Estado y los propietarios de las ICD, en base a la construccion de confianza.
Fortalecer la capacidad de resiliencia para asegurar la disponibilidad de las IC y
servicios esenciales.

Fortalecer la capacidad de defensa de las areas reservadas de seguridad e ICD en el
ciberespacio en linea con la politica exterior ecuatoriana.

Organizar ejercicios nacionales de ciberseguridad para evaluar la efectividad de los
planes de contingencia establecidos.

Simular escenarios de crisis cibernética para la defensa y evaluar la respuesta de las
mismas.

Impulsar un marco normativo y de buenas practicas que fundamente la proteccion
y defensa de las infraestructuras criticas digitales y servicios esenciales.
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3.11. Monitorizar, analizar, mitigar y neutralizar las amenazas para reducir el nivel de
riesgos en el ciberespacio con impacto en la soberania del pais.

3.12. Fortalecer las capacidades institucionales y operativas de defensa, exploracion y
respuesta ante la situacion de ciberataques.

4. Resquardar la sequridad publica y ciudadana en el ciberespacio, previniendo y
contribuyendo a la investigacion de delitos cibernéticos, para el normal desarrollo de las
actividades publicas y privadas, y el ejercicio de los derechos fundamentales de la
ciudadania, en un entorno de confianza.

4.1. Proteger los activos digitales tanto publicos como privados dentro del ambito de
delitos informaticos que atenten a la seguridad ciudadana en el ciberespacio.

4.2. Fortalecer las capacidades institucionales y operativas para la prevencion, prevision
y respuesta ante la suscitacion de ciberdelitos.

4.3. Establecery promover mecanismos de denuncia del delito cibernético.

4.4. Adaptar el ordenamiento penal interno relativo al cibercrimen con los estandares
internacionales.

5. Potenciar la diplomacia ecuatoriana en el ambito de la cibersequridad por medio de los
espacios de cooperacion a nivel regional e internacional, en linea con el interés nacional y
la politica exterior del Ecuador.

5.1. Insertar al Ecuador en la agenda digital global y regional.

5.2. Representar al Ecuador en las negociaciones sobre la tematica en foros
internacionales y posicionar la agenda digital en las relaciones bilaterales, regionales y
multilaterales.

5.3. Liderar el camino para la adhesion del Ecuador a la Convencidn de Budapest y otros
instrumentos internacionales, que respondan al interés nacional.

5.4. Transversalizar los asuntos digitales nacionales en el marco de cumplimiento de la
Agenda 2030 para el Desarrollo Sostenible.

5.5. Fortalecer la cooperacion internacional en asuntos de ciberseguridad.

6. Generar una cultura de ciberseguridad y promover el uso responsable del ciberespacio en
el Ecuador.

6.1. Fomentar la conciencia ciudadana, empleo responsable de las tecnologias vy
promocion de conocimiento en el ambito de la ciberseguridad., asi como también
promover campanas de sensibilizacion sobre las distintas formas de violencia y
delitos cibernéticos para su prevencion.

6.2. Impulsar planes, proyectos e iniciativas de educacion en ciberseguridad en todos los

niveles, que contribuyan al fortalecimiento en la construccion de las capacidades
nacionales.
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RESPONSABILIDADES DE LAS AREAS
DE OPERACION.

Para cumplir con la ejecucidn de la Politica Nacional de Ciberseguridad (PNC), se precisa
establecer responsables directos y permanentes para cada uno de los pilares y objetivos
establecidos. Ademas, es necesaria la coordinacion estratégica de cada una de las
instituciones responsables en materia de ciberseguridad, a fin de mejorar la eficiencia y
eficacia en el ambito de la Ciberseguridad.

Las responsabilidades acorde a las necesidades y en funcidn de los roles y tareas que cada
institucion debe cumplir, quedan establecidas de la siguiente manera.

INSTITUCION
PILAR OBIJETIVO
RESPONSABLE
Ministerio de
|. Gobernanza de la ciberseguridad OBJETIVO1 Telecomunicaciones
(MINTEL)
Il. Sistemas de informacion y gestion de Ministerio d.e
incidentes OBJETIVO 2 Telecomunicaciones
(MINTEL)
[ll. Proteccion de la infraestructura critica
digital ici iales. Ministerio de Defensa
igital y servicios esenciales OBJETIVO3

. Nacional (MDN)
IV. Soberania y defensa.

V. Seguridad publica y ciudadana. OBIJETIVO 4 Ministerio de Gobierno (MDQG)

VI.Diplomacia en el ciberespacio vy o _
Ministerio de relaciones

cooperacion internacional OBJETIVO 5 Exteri (MREMH)
xteriores

Ministerio de
OBJETIVO 6 Telecomunicaciones
(MINTEL)

VII. Cultura y educacidn de la ciberseguridad
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SEGUIMIENTO Y MONITOREO DE
LLAS LINEAS DE ACCION

La definicion de objetivos especificos, metas, indicadores y responsables descritos a
continuacion, corresponden a las lineas de accion definidas a corto y mediano plazo. Estas
lineas se plantean hasta el afio 2023 y que deben implementarse en las instituciones de la
administracion publica, a partir de la aprobacion de la presente politica.

En este sentido el indicador general de gestién de esta politica se enmarca en el indice de
Ciberseguridad Global (GClI), el cual se lo define en base a 25 indicadores, los cuales estan
repartidos dentro de 5 pilares definidos en la Agenda Global de Ciberseguridad de la ITU.

La Agenda Global de Ciberseguridad de la ITU es un marco para la cooperacion internacional
orientada a mejorar la confianza y la sequridad en la sociedad de la informacion.

Se sugiere la revision del presente instrumento y de la normativa relacionada directa o
indirectamente con la politica cada 3 anos, o cuando se produzca un cambio de mandato
institucional. Asi se podra verificar la eficacia y eficiencia de las lineas de accion establecidas,
las cuales permitiran al pais lograr una mejor resiliencia cibernética nacional y garantizar el
bienestar de una nacidn.

OBJETVOS

ESPECIFICOS Y INDICADOR RESPONSABLES

LINEAS DE ACCION

1. Promover la cooperacion entre el sector publico y privado a nivel nacional fomentando la confianza y
generando respuestas comunes a los riesgos y amenazas del ciberespacio.

1.2. Adoptar un marco de NUmero de instituciones | MINTEL en consulta con el
gestion del riesgo Incrementar el numero | 9V implementan la | MDN, CIES, MINTEL, el
cibernético e integrarlo | 44 gestion de riesgo | ambito académicoy la
con un enfoque de
resilencia y seguridad
nacional.

instituciones  que
implementen un marco
de gestion del riesgo

aplicando el marco de Sociedad civil.
referencia nacional de
seguridad de gestion de

cibernético.
riesgos mas amplio.
1.3. Articular diferentes Incrementar el nUmero | NUmero de proyectos | MINTEL en consulta con el
planes, programas vy de proyectos definidos | definidos para la | MDN, CIES, MINTEL, el
proyectos con las para la implementacion | implementacion de la | ambitoacadémicoy la
instituciones del sector | de la politica nacional de | politica  nacional de Sociedad civil.
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publico y los demas

actores involucrados en

esta tematica.

ciberseguridad y de las
estrategias que de esta se
deriven.

ciberseguridad y las
estrategias que de esta

se deriven.

Incrementar el nUmero
de riesgos cibernéticos

identificados.

NUmero de  riesgos
cibernéticos

identificados.

ECUCERT EN

"ORDINACION CON OTROS

ACTORES.

Monitoreo de riesgos

cibernéticos registrados.

Porcentaje de Riesgos
cibernéticos
monitoreados.

MINTEL, ECUCERT.

1.4. Impulsar la
formulacion y
promulgacion de

normativa y la adopcion
de buenas practicas que
viabilicen la interaccion y
trabajo colaborativo entre
los diversos actores del
ciberespacio.

Incrementar el ndmero , MINTEL, asignara
NUmero de propuestas

de propuestas i responsables En

. normativas en . L, i ,
normativas en | | . coordinacion con Fiscalia,
. i ciberseguridad o

ciberseguridad Asamblea, instituciones
formuladas. L .

formuladas. publicas y privadas.

Incrementar el ndmero

de Buenas practicas en
los ambitos de seguridad

de la informacion,

seguridad de  redes,
seguridad de
comunicaciones,

seguridad de  datos

personales, etc.

NUmero de  buenas
practicas en
ciberseguridad

adaptadas o adoptadas

(implementadas).

MINTEL,
INSTITUCIONES.

2. Potenciar las capacidades de deteccion, prevision, prevencion y gestion de los incidentes cibernéticos, al igual que

el manejo de crisis de ciberseguridad de manera oportuna, efectiva, eficiente y coordinada.

2.1 Desarrollar e

implementar procesos y

herramientas comunes de Incrementar el numero | Numero de instituciones
gestion y atencion a de instituciones que | con procesos y
incidentes cibernéticos a implementen procesos y | herramientas comunes VINEL
nivel nacional sobre la herramientas para la | de gestion de incidentes
base de  protocolos, gestion de incidentes | cibernéticos
modelamiento de cibernéticos. implementados.
escenarios y  posible
ocurrencia e impacto.
2.2 Establecer , NUmero de convenios

i Incrementar el nimero | _
mecanismos de ) firmados para el

o, de Convenios | . .
coordinacion S intercambio de
o institucionales con |, ~
interinstitucional que . i informacion y reporte de

instituciones privadas MINTEL

permitan el intercambio
efectivo de informacion y
el reporte de incidentes
cibernéticos.

para el intercambio de
informacion.

incidentes cibernéticos.
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2.3 Definir e implementar

Incrementar el numero

NUmero de

procedimientos de Instituciones que | procedimientos
interinstitucionales  que implementen el | implementados en las
fortalezcan la resiliencia procedimiento para | instituciones publicas MINTEL
cibernética. gestion de incidentes | para la gestion de
ante una crisis | incidentes ante una crisis
cibernética. cibernética.
2.4 Impulsar el desarrollo NUmero de propuestas
ylo actualizacion de un de creacion o mejora de
marco normativo para el Incrementar el ndmero | los instrumentos
sistema  nacional de de propuestas de | normativos que incluyen
gestion y atencion de instrumentos normativos | atribuciones para la VN
incidentes en el que incluyan la gestion de | gestion de incidentes
ciberespacio y  definir riesgos cibernéticos. cibernéticos.
competencias claras para
cada uno de los actores
involucrados.
Incrementar el nimero | Nomero  de  CSIRT

2.5 Fortalecer la capacidad
CSIRT
clave del

de los como
elementos
sistema nacional de gestion
y atencion de incidentes

cibernéticos.

de CSIRT.

creados o fortalecidos.

MINTEL (CSIRT NACIONAL-

ECUCERT)

Incrementar el nimero
de CSIRT evaluados en
nivel de madurez SIM 3.

CSIRT
evaluados en nivel de

NuUmero de
madurez (Security
Incident  Management
Maturity Model - SIM3).

MINTEL (CSIRT NACIONAL-

ECUCERT)

Incrementar el porcentaje
de servidores de los

Porcentaje de servidores
de los CSIRT y SOC

MINTEL (CSIRT NACIONAL-

CSIRT y SOC | gubernamentales
. ECUCERT)
gubernamentales capacitados.
capacitados.
2.6 Fortalecer la capacidad
de proteccion de la
informacion, activos y
servicios digitales en el Creacion de SOC
S Crear el SOC MINTEL (CSIRT NACIONAL-
sector publico gubernamental.
. ) gubernamental. ECUCERT)
garantizando asi la
seguridad de los mismos y
la  confianza en el
ciberespacio.
2.7 Implementar sistemas Incrementar el NUmero | NUmero de ejercicios
de enlace prioritarios de ejercicios realizados | realizados de simulacion | EI  CERT  nacional

normalizados ante crisis
cibernéticas.

de simulacion de crisis
entre CSIRT.

de crisis entre CSIRT.

ECUCERT, wuna vez
establecido

3. Proteger la infraestructura critica del estado ante amenazas y riesgos en el ciberespacio para garantizar su
adecuado funcionamiento y la entrega de servicios esenciales.
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3.3. Identificar y definir la
infraestructura critica digital
(ICD) a nivel nacional, | Elaborar el 100% del | Porcentaje de avance del
teniendo en cuenta que | catalogo de la | Catélogo de
L . N . MDN Y MINTEL
engloba multiples sectores, | infraestructura critica | Infraestructuras Criticas
basandose en | digital a nivel nacional. Digital del Ecuador.
consideraciones sociales,
econdmicas y ambientales.
3.4. Reducir el nivel de . . . NUmero de operadores
- Reducir el nivel de riesgo . L
vulnerabilidades : de infraestructura critica
) o de las infraestructuras o ] MDN Y MINTEL
identificadas en la L . digital que disponen de
. e - criticas digitales. ) )
infraestructura critica digital planes de contingencia.
fundamentado en la gestion
i NUmero de
4 2ot Reducir el nivel de .
. vulnerabilidades
vulnerabilidad de la |
. . divulgadas de la MDN Y MINTEL
infraestructura critica | . -
. infraestructura critica
digital. .
digital.
3.5. Establecer e
implementar un modelo de
coordinacion  entre  las . . NUmero de ejercicios
S Realizar  ejercicios de ) )
instituciones del Estado y los | . . realizados (exitosos vy MDN Y MINTEL
. simulacion a nivel de ICD .
propietarios de las ICD, en fallidos).
base a la construccion de
confianza.
3.6. Fortalecer la capacidad . L )
S Capacidad de resiliencia | Porcentaje de redes con
de resiliencia para asegurar la ) i
. s de la ICD 75% al culminar | redundancia adecuada y MDN Y MINTEL
disponibilidad de las ICD y - o o
- . los 3 afios. conectividad multiple.
servicios esenciales.
3.7. Fortalecer la capacidad Porcentaje de
de defensa de las dreas | Actualizar el 100% de los | instrumentos de
reservadas de seguridad e | instrumentos de | planificacion
infraestructura critica digital | planificacion relacionados con la
en el ciberespacio en linea | relacionados con la | defensa de las areas MIDENA
con la politica exterior | defensa de las areas | reservadas de seguridad
ecuatoriana. reservadas de sequridady | y las infraestructuras
las ICD en el ciberespacio. | criticas en el ciberespacio
actualizados.
3.8. Organizar  ejercicios EI SNGRE en cooperacién
nacionales de ciberseguridad con MINTEL. el MIDENA. el
. . . . . . .. ! '
para evaluar la efectividad de Ejercicio realizado por | Numero de ejercicios CIES. el 4mbito académico
~ . I 1
los planes de contingencia | @n°- realizados. la sociedad civil y los
establecidos. propietarios de ICI.
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3.9. Simular escenarios de
crisis cibernética para la
defensa y  evalvar la

respuesta de las mismas.

Ejercicio
afo.

realizado por

El numero de
organizaciones con roles
y responsabilidades
claros en la respuesta de
la  ciberdefensa.  El
numero de ejercicios

realizados en el afo,
cada

ejercicio y su evaluacion

resultados  de

de acverdo a un
checklist.

MIDENA y COCIBER

3.10. Impulsar un  marco

normativo y de buenas
practicas que fundamente la
proteccion y defensa de las
infraestructuras  criticas y

servicios esenciales.

Establecer un protocolo
entre las instituciones del
Estado y los propietarios
de las ICD.

Protocolo de atencion
ante ciberincidentes
entre las instituciones del
Estado y los propietarios

de las ICD aprobado.

MIDENA'Y MINTEL

4. Resguardar la seguridad publica y ciudadana en el ciberespacio previniendo y contribuyendo a la investigacion de
delitos cibernéticos, para el normal desarrollo de sus actividades publicas y privadas y el ejercicio de los derechos
fundamentales de la ciudadania, en un entorno de confianza

4.1. Proteger los activos
digitales tanto publicos como
privados dentro del ambito
de delitos informaticos que
atenten a la seguridad

ciudadana en el ciberespacio.

Incrementar la
generacion de los
productos de inteligencia
sobre incidentes
cometidos a través de

medios tecnoldgicos,
electronicos y
telematicos

NUmero de productos de
inteligencia  generados
sobre incidentes

cometidos a través de

medios tecnoldgicos,
electronicos y
telematicos.

MDG, Direccion General de

Inteligencia Policial

4.2. Fortalecer las
capacidades institucionales y
operativas para la

prevencion,  prevision y
respuesta ante la suscitacion

de ciberdelitos.

Incrementar la asistencia
a las denuncias de delitos
cometidos a través de
medios tecnoldgicos,
electronicos y
telematicos derivadas al
Sistema de Investigacion.

Porcentaje trimestral de
detenidos sobre
investigaciones

NUmero de
delitos

cometidos a través de

realizadas.
denuncias de

medios tecnoldgicos,
electronicos y
telematicos.

Ministerio de
Gobierno
Direccion General
de Investigacion
Direccion Nacional
de Investigacion de
la Policia Judicial
Fiscalia General del
Estado

4.3. Establecer y promoveran
mecanismos de denuncia del
delito cibernético.

NUmero de reportes
recibidos a través de los
mecanismos de denuncia

establecidos.

El Ministerio de Gobierno, el

SDH, FISCALIA

5. Potenciar la diplomacia ecuatoriana en el ciberespacio por medio de los espacios de cooperacion a nivel regional e

internacional, en linea con el interés nacional y la politica exterior del Ecuador.
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5.2. Representar al Ecuador | Propuesta sobre asuntos | NUmero de propuestas MREMH
en las negociaciones sobre la | digitales en | sobre asuntos digitales
tematica en foros | negociaciones de | presentadas en
internacionales y posicionar | documentos en el ambito | negociaciones de
la agenda digital en las | regional o en foros | documentos en el
relaciones bilaterales, | multilaterales. ambito regional o en
regionales y multilaterales. foros multilaterales.
5.3. Liderar el camino para la | Hasta el 2023, se ha MREMH
. ) Avance en el proceso
adhesion del Ecuador al | continuado con el M
. iy para la adhesion del
Convenio de Budapest y | proceso para la adhesion i
. ; Ecuador al Convenio de
otros instrumentos | del Ecuador al Convenio L
) i Budapest y, de existir, a
internacionales, que | de Budapest. i
i , otros instrumentos
respondan al interés ) i
i internacionales.
nacional.
5.4. Transversalizar los | Hasta el 2023, se ha MREMH
asuntos digitales nacionales | presentado el tercer i
o ) Examen Nacional
en el marco de cumplimiento | Examen Nacional )
i Voluntario en el Foro
de la Agenda 2030 para el | Voluntario en el Foro L .
) . ) Politico de Alto Nivel
Desarrollo Sostenible. Politico de Alto Nivel
sobre Desarrollo
sobre Desarrollo ) ]
) Sostenible, que incluye
Sostenible en el cual se L
. avances y reduccion de
ha visibilizado los
» brecha en temas de
avances y reduccion de o
asuntos digitales en el
brecha en temas de
o Ecuador.
asuntos digitales en el
Ecuador.
5.5. Fortalecer la cooperacion | Hasta el 2023, se han | NUmero de acuerdos de MREMH
internacional en asuntos | logrado al menos un | cooperacion para
digitales. acuerdo de cooperacion | capacitacion en asuntos
para capacitacion en | digitales.

asuntos digitales.

6. Generar una cultura de ciberseguridad y promover el uso

responsable del ciberespacio en el Ecuador

6.1. Fomentar la conciencia
ciudadana, empleo
responsable de las
tecnologias y promocion de
conocimiento en el ambito
de la cibersequridad, asi

como también promover
campanas de sensibilizacion
sobre las distintas formas de
violencia y delitos
cibernéticos para su

prevencion.

Incrementar las
capacidades de los
servidores publicos en

ciberseguridad.

Porcentaje de servidores
de las instituciones
capacitados en temas de

ciberseguridad.

MDT

NUmero de campafias

nacionales  para la
prevencion de
ciberdelitos y la

proteccion de nifos,

nifas y adolescentes
(NNA) en entornos
digitales.

MDG (POLICIA NACIONAL)

Consejo Nacional para la
Igualdad
Intergeneracional.
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6.2. Impulsar planes,
proyectos e iniciativas de
educacion en ciberseguridad
en todos los niveles, que

contribuyan al
fortalecimiento en la
construccion de las

capacidades nacionales.

Incrementar al 2023 la

nacionales de | nacionales

sensibilizacion sobre | informacion

ciberseguridad. sensibilizacion
ciberseguridad,
ejecutadas.

realizacion de campafas | NUmero de campafias

de

y
sobre

MINTEL, MDN, MDG
(POLICIA NACIONAL),
CIES, MREMH MINEDUC,
ACADEMIA.

Tabla 1: Objetivos y Lineas de accion.
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