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Descargo de responsabilidad
Para la elaboracion del presente diagnostico, el
equipo de investigacién organizé varios grupos 2
de trabajo y recopilé informacién hasta el mes o

de marzo del 2022, por lo que cualquier avance
0 mejora en las capacidades de ciberseguridad
de Ecuador que sea posterior a esa fecha,

no forma parte del presente diagnostico. Sin
embargo, a peticién de MINTEL, el equipo

de investigacion realiz6 una actualizacion
parcial, puntualmente en los factores D1.1,
D4.1,y D4.3. Solo en D1.1 se modificé el nivel
de madurez alcanzado inicialmente. Esas
actualizaciones constan en tres cuadros
debidamente identificados, en los cuales se
describen tres logros importantes que Ecuador
alcanzé recientemente en el &mbito de la
ciberseguridad.
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DIAGNOSTICO DE LAS CAPACIDADES DE CIBERSEGURIDAD DEL ECUADOR 2022

RESUMEN EJECUTIVO

1. Por invitacién del Ministerio de Telecomunicacio-
nesy de la Sociedad de la Informacién (MINTEL) y del Co-
mité Nacional de Ciberseguridad, el Banco Mundial llevo
a cabo un diagnéstico para determinar el nivel madurez
de las capacidades de ciberseguridad en la RepUblica del
Ecuador. El objetivo de este diagndstico es permitir que el
pais tenga a su disposicién un estudio que permita una
mejor comprension de sus capacidades de ciberseguridad
para priorizar estratégicamente tanto la revision/actuali-
zacion de la actual Politica Nacional de Ciberseguridad vy
desarrollado de la Estrategia Nacional de Ciberseguridad
(Plan de Accién) como la inversién en ciberseguridad, es-
pecificamente en aquellos temas que son prioritarios a
nivel nacional.

2, Durante el periodo de diciembre de 2021 a ene-
ro del 2022, las siguientes partes interesadas participa-
ron en reuniones presencialesy virtuales: representantes
de la academia, de agencias de cumplimiento de la ley,
de la Fiscalia General del Estado, de la Corte Nacional
de Justicia, de entidades del sector publico, de infraes-
tructuras criticas, de instituciones a cargo de formular
politicas publicas, del sector de tecnologia de la infor-
macion del gobierno y el sector privado (incluidas las
instituciones financieras), de los centros de respuesta a
incidentes cibernéticos del sector publico y privado, del
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sector privado en general, de la sociedad civil, del sector
de telecomunicaciones, del sector financiero, del sector
energético, entre otros sectores relevantes, asi como so-
cios y organismos internacionales.

3. En el presente diagndstico se implementd como
base la Metodologia de Madurez de Capacidad de Ciberse-
guridad (CMM por sus siglas en inglés) edicién 2021, desa-
rrollado por el Centro Global de Capacidad de Ciberseguri-
dad (GCSCC, o ‘el Centro’), de la Escuela Oxford Martin de la
Universidad de Oxford en el Reino Unido. Este modelo defi-
ne cinco dimensiones de la capacidad de ciberseguridad:

. Politica y Estrategia de Ciberseguridad
. Cultura Cibernética y Sociedad
. Desarrollo de Conocimiento y Habilidades en
Ciberseguridad
. Marcos Legales y Regulatorios
. Estandaresy Tecnologias
4, Cada una de las dimensiones del CMM contie-

ne una serie de factores que describen en detalle, lo que
significa tener un nivel avanzado de las capacidades de
ciberseguridad. Asi mismo, cada uno de esos factores
presenta una serie de aspectos que agrupan indicadores
relacionados, que describen pasosy acciones que definen
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el nivel de madurez de cada aspecto. El modelo del CMM
presenta cinco niveles de madurez, que van desde la etapa
inicial hasta la etapa dindmica. La etapa inicial implica un
enfoque ad-hoc de la capacidad, mientras que la etapa di-
namica representa un enfoque estratégico vy la capacidad
de adaptarse dinamicamente o cambiar en respuesta a los
cambios en el entorno del pafs. Para obtener mas detalles
sobre las definiciones y la metodologia en general, consul-
te el documento de la metodologia del CMM Edicién 2021.

Pey, Loty
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5. El Gréfico 1 muestra en términos generales los
niveles de madurez de las capacidades de ciberseguridad
en Ecuador de las cinco dimensiones, pero con respecto
a cada uno de los factores. Cada dimension representa
una quinta parte del gréfico y define los cinco niveles de
madurez de cada factor extendiéndose hacia afuera desde
el centro del gréfico; el nivel de madurez ‘inicial’ esta méas
cerca del centro del grafico y el nivel de madurez ‘dinami-
co’ se ubica en el perimetro del gréfico.
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Grafico 1: Representacion general de las capacidades de ciberseguridad en Ecuador
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Politica y Estrategia de
Ciberseguridad

6. Ecuador adoptd, mediante el Acuerdo Ministerial
006-2021 de MINTEL, su primera Politica Nacional de Ci-
berseguridad (PNC), la cual fue publicada oficialmente en
el Registro Oficial el 13 de junio de 2021. En el proceso de
desarrollo de la PNC participaron representantes de insti-
tuciones publicas. Sin embargo, la participacion del sector
privado u otros entes no gubernamentales fue minoritaria.
La PNC esta orientada principalmente al fortalecimiento
de las capacidades de las instituciones del sector publico
y no se consignaron las prioridades y necesidades de los
sectores no gubernamentales.

7. La estructura de gobernanza de ciberseguridad
esté definida en el Pilar 1 de la PNC, y donde se mencio-
na al Comité Nacional de Ciberseguridad (CNC). Por otro
lado, MINTEL tiene varias competencias y funciones re-
lacionadas con la seguridad de la informacion, pero el
mandato del articulo 141 la Ley Orgénica de Telecomuni-
caciones tampoco es tan amplio para que MINTEL coor-
dine los temas de ciberseguridad a nivel nacional. Varios
participantes reconocieron la importancia y necesidad de
crear una agencia nacional de ciberseguridad, con poder
politico y recursos suficientes, que gestione y organice es-
tos temas a nivel nacional.

8. Con respecto al presupuesto para la implemen-
tacion de la PNC, los ministros responsables de cada pilar
deben incluir dentro de su presupuesto anual partidas es-
pecificas para atender los objetivosy lineas de accion de la
PNC que estan bajo su responsabilidad. También se indico
que no existen planes de crear un presupuesto nacional
para atender los temas de ciberseguridad. Tanto MINTEL
como el CNC planean usar el presente diagndstico y sus
recomendaciones como insumo en el proceso de actua-
lizacion de la PNC y el desarrollo de la estrategia nacional
de ciberseguridad o plan de accion.

9. Ecuador no cuenta con un CERT nacional (Com-
puter Emergency Response Team) que tenga la capa-
cidad vy los recursos adecuados para gestionar el ciclo
de respuesta a incidentes cibernéticos a nivel nacional.
Tampoco cuenta con un registro central donde se identi-
fiqueny categoricen los incidentes cibernéticos a nivel na-
cional. Ante la necesidad de establecer un CERT nacional
en Ecuador, tanto MINTEL como Agencia de Regulacién y
Control de las Telecomunicaciones (ARCOTEL) han impul-
sado al Centro de Respuesta a Incidentes Informéticos del
Ecuador (ECUCERT) para que adopte e integre, dentro de
su gestion, algunas funcionesy responsabilidades que son
propias de un CERT nacional; sin embargo, el ECUCERT tie-
ne importantes limitaciones que deben ser solucionadas.
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10. El Servicio Nacional de Riesgos y Emergencia
(SNRE) es la entidad encargada de garantizar la protec-
cién de personas y colectividades de los efectos negati-
vos de desastres de origen natural o antrépico, asi como
de recuperar y reconstruir las condiciones sociales, eco-
noémicas y ambientales afectadas por eventuales emer-
gencias o desastres. Sin embargo, la gestion de crisis ci-
bernéticas todavia no se ha integrado a la estructura y
politicas de la SNRE.

11. Ecuador no ha identificado formalmente los sec-
tores, subsectores y activos de las infraestructuras criticas
a nivel nacional. De conformidad con la PNC, el Ministerio
de Defensa Nacional (MDN) es la institucion responsable
de la proteccion de las infraestructuras criticas digitales y
servicios esenciales en Ecuador (Pilar 3). En el afio 2019, se
desarroll6 una guia para el levantamiento de las infraes-
tructuras criticas, pero es hasta el afio siguiente en que el
MDN y el Comando de Ciberdefensa (COCIBER), usando
una metodologia propia, iniciaron el proceso de identifi-
cacion de lasinfraestructuras criticas en Ecuador. En dicho
levantamiento participaron Unicamente las instituciones
publicas (telecomunicaciones, sector energético, sector
financiero, etc.) y no se tomé en cuenta a las empresas del
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sector privado, la cuales también ofrecen servicios criticos
y esenciales en el pafs.

12. El Ministerio de Defensa Nacional (MDN) es el
ente rector de la Defensa a nivel nacional, lo cual in-
cluye las operaciones de ciberdefensa. En el afio 2021,
MDN adopté la Estrategia de Ciberdefensa, cuyo propé-
sito es el fortalecimiento de la ciberdefensa como una
capacidad necesaria para el cumplimiento de la mision
constitucional de la defensa y ademas para desarrollar
las capacidades para realizar operaciones de defensa,
exploracion y respuesta a los efectos producidos por los
ciberataques, asegurando una defensa efectiva de las in-
fraestructuras digitales.

13. Por otro lado, el MDN, a través del COCIBER, se
realizan evaluaciones delos riesgos cibernéticos, mensual-
mente o cuando se requieran, para identificar las amena-
zas a las que estéd expuesto el pafs, y dentro del COCIBER,
secre6 un CERT militar. ELCERT militar del COCIBER realiza
las actividades de gestién de incidentes, anélisis de vulne-
rabilidades, anélisis de malware en dispositivos celulares,
y también hacen test de penetracion, hackeo ético, entre
otros. En cuanto a las operaciones militares, se hacen por
defensay exploracién con enlace y respuesta.

Cultura Cibernética y Sociedad

14, Durante el presente diagndstico se determind
que, el nivel de conciencia y conocimiento sobre los pro-
blemas y riesgos de ciberseguridad en Ecuador va en cre-
cimiento, pero todavia no alcanza un nivel adecuado en
términos generales.

15. En el sector publico, se observa que el nivel de
conciencia sobre los riesgos cibernéticos en la mayoria de
las instituciones pUblicas todavia es basico. En el sector
privado el nivel de conciencia depende en gran medida
del sector o industria y del tamafio de la empresa. Dentro
de las empresas grandes o transnacionales, especialmen-
te aquellas empresas que ofrecen servicios financieros,
tecnolégicos y/o telecomunicaciones, los funcionarios
tienen un nivel de conciencia medianamente alto, ya que
operan en sectores regulados y regularmente reciben ca-
pacitaciones, ademas de que la misma operacién requiere
que todos sus empleados tengan un nivel de conciencia
adecuado para garantizar la disponibilidad del servicio. En
el sector de las Pequefias y Medianas Empresas (PYMES),
el nivel de conciencia puede variar, pero la mayoria de las
PYMES realmente no consideran los riesgos cibernéticos
como un tema prioritario hasta que ocurre un incidente
que las afecte directamente.

16. Con respecto a los usuarios de Internet se deter-
mind que, en términos generales, estos tienen un nivel de
conciencia limitado, pero existen factores como el am-
biente laboral, grado de escolaridad, etc. que hacen que
el nivel de conciencia mejore sustancialmente en ciertos
estratos de la poblacion.

17. Estos temas ya han sido identificados por las au-
toridades competentes e incluso organizaciones del sec-
tor privado, académico y sociedad civil. Por tal motivo, se
han desarrollado varios programas de alfabetizacion digi-
tal, entre ellos, los implementados en su momento por el
Gobierno en los Infocentros y que ahora se llaman Puntos
de Encuentro, donde también existen cursos de alfabetiza-
cién digital més integrales basados en las guias teméticas
del PLANADI (Programa Nacional de Alistamiento Digital).
MINTEL, en colaboracion con otras entidades, desarrollé
una aplicacion denominada “habilidades digitales”, cuyo
objetivo es medir las habilidades digitales de las personas
en 5 areas competenciales especificas, tales como infor-
macién y alfabetizacién informacional, comunicaciones y
colaboracion, creacién de contenidos digitales, seguridad
de la informacion y resolucion de problemas.

18. En Ecuador no existan evaluaciones o métricas a
nivel nacional que determinen el nivel de confianza que
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tienen los usuarios de Internet en la informacién que ven'y
reciben por medios digitales, como busquedas en Internet
(Google), redes sociales (Facebook, Instagram, Twitter), y
otras aplicaciones (WhatsApp), etc.

19. En Ecuador se ha identificado el impacto ne-
gativo que generan las noticias falsas y las campafias de
desinformacion, las cuales amenazan la estabilidad eco-
némica, social e incluso la democracia y seguridad nacio-
nal, por lo que es recomendable que en la revision de la
PNC se contemple lineas de acciones orientadas a evaluar
y establecer politicas pUblicas y mecanismos legales para
contener este tipo amenazas en el pafs.

20. El Gobierno de Ecuador ha puesto a disposicion
de la ciudadania una gran variedad de servicios de gobier-
no electrénico, los cuales se encuentran disponibles en el
siguiente portal web https://www.gob.ec. Dichos servicios
van desde paginas meramente informativas hasta plata-
formas para realizar gestiones y pago de tributos, compras
publicas, firma digital, constitucién de empresas, ventani-
lla digital de trémites, entre otras gestiones. Sin embargo,
la mayoria de los usuarios ecuatorianos prefieren realizar
los tréamites de forma presencial debido a que son mas
faciles, lo cual indica que todavia no todas las personas
entienden el uso de la tecnologia y de estas plataformas
digitales y/o no confian en ese tipo de plataformas digita-
les para realizar gestiones de servicios publicos.

21. Las autoridades competentes (e.g., MINTEL, etc.)
se toman con seriedad los temas de privacidad, protec-
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cién de datos personales y seguridad de la informacién en
los portales de gobierno electrénico, por tal motivo, regu-
larmente actualizan sus politicas de privacidad.

22. Los ciudadanos ecuatorianos cuentan con 3 ca-
nales para denunciar los delitos informaticos: (1) ante la
Fiscalia - Servicios de Atencién Ciudadana de la Fiscalia- o
alas unidades de Policia Judicial, (2) al nimero telefonico
de emergencias 911,y (3) a la Policia Nacional mediante el
numero gratuito 1-800 delito donde se reportan todo tipo
de delitos, incluyendo los delitos informéticos.

23. Los usuarios de Internet usan las redes sociales e
incluso aplicaciones de mensajeria instantdnea como ca-
nales para informar y concientizar a otros usuarios sobre
delitos informaticos y otras actividades delictivas. Pocos
casos de denunciantes de delitos informéticos que hayan
tenido un impacto importante a nivel nacional. Si se ob-
servaron mas casos de denunciantes de situaciones de
noticias falsas o que promueven la desinformacion con
fines politicos y/o para generar caos.

Desarrollo de Conocimiento y
Capacidades en Ciberseguridad

24, Ecuador actualmente no tiene un programa ar-
ticulado de concientizacién sobre ciberseguridad a nivel
nacional y que esté dirigido a diferentes audiencias, prin-
cipalmente a grupos o sectores vulnerables: nifios, adultos
mayores, madres solteras, PYMES, etc. En Ecuador existen
varias campafias de concientizacién que se implementan
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de forma independiente (no coordinada) y que son lidera-
das, principalmente, por MINTEL y otras organizaciones de
la sociedad civil, academia, y el sector privado.

25. El nivel de conciencia en temas de ciberseguri-
dad de los ejecutivos y directivos todavia es bajo, ya que
desconocen o tienen un conocimiento limitado en temas
basicos de ciberseguridad, tales como la necesidad de
mejorar la postura de ciberseguridad de las empresas y el
impacto de los riesgos cibernéticos en las organizaciones.
Ese nivel de conciencia de los ejecutivos mejora en em-
presas grandes o transnacionales que brindan servicios
esenciales.

26. En Ecuador existen profesionales de altisimo ni-
vel en las diferentes disciplinas de la ciberseguridad (téc-
nica, juridica, etc.); sin embargo, no todos se inclinan por
la docencia o no cuenta con las habilidades pedagogicas
necesarias, lo cual genera que el cuadro de profesores
especializados y calificados en Ecuador sea limitado y ac-
tualmente se encuentre topado.

217. Varias universidades a nivel de pregrado y gra-

do, y en carreras especificas, tales como computacién,
ingenierias, telecomunicaciones, etc. se imparten cursos
que abordan temas relacionados con la seguridad de la
informacion, criptografia, seguridad en redes, seguridad y
gestion de riesgos en las IT, etc. Sin embargo, en prome-
dio, solo se imparte un curso relacionado con esos temas

en toda la carrera, lo cual resulta insuficiente debido a la
importancia e impacto que tiene la ciberseguridad en ca-
rreras de base tecnoldgica.

28. En Ecuador existen entre seis o siete programas
a nivel de maestria en seguridad informatica, cibersegu-
ridad y/o gestion de seguridad de la informacion -tres
programas presenciales y cuatro programas en linea- y
que son impartidos por la Universidad Internacional SEK
(UISEK), Universidad de las Américas (UDLA), Universidad
Internacional de La Rioja (UNIR), Universidad Internacio-
nal del Ecuador (UIDE), Universidad Tecnoldgica Empre-
sarial de Guayaquil (UTEG), Escuela Superior Politécnica
del Litoral (ESPOL), y la Pontificia Universidad Catdlica
del Ecuador (PUCE), y algunos casos en colaboracion con
otras universidades en Espafia. También se indicé que las
universidades publicas y privadas no ofrecen becas para
los cursos y/o maestrias con énfasis en ciberseguridad.
Tampoco existe un programa de becas o fondo de prés-
tamos universitarios enfocados en programas académicos
en ciberseguridad.

29. En Ecuador no existen iniciativas o politicas pu-
blicas que promuevan o incentiven a los estudiantes y pro-
fesionales del sector tecnolégico a tomar cursos o iniciar
una carrera en el &mbito de la ciberseguridad y/o seguri-
dad de la informacién. En Ecuador todavia no existe una
partida especifica dentro del presupuesto nacional para
promover e incentivar la educacion en ciberseguridad, ni
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mucho menos existe una partida dedicada a la investiga-
cion y laboratorios en temas de ciberseguridad, aunque
segln la PNC el tema de la investigacion deberia ser una
prioridad para las universidades u otros centros de forma-
cion superior.

30. En Ecuador, el gobierno, la academia y la indus-
tria todavia no han conformado un grupo de trabajo para
revisar regularmente las prioridades y necesidades del
sector. Asi mismo, se indic que esa falta de coordinacion
a nivel nacional entre dichos sectores se ve reflejada en
la PNC, ya que dicha politica no cuenta con objetivos es-
tratégicos claros y potentes que aborden las prioridades y
necesidades a nivel nacional en el ambito de la educacién
de ciberseguridad.

31. Enla PNC se documentd que en Ecuador se tiene
acceso a certificaciones profesionales en ciberseguridad,
pero que la mayoria de esas certificaciones son ofrecidas
o administradas por entidades internacionales, lo cual
genera dependencia tanto para los profesionales como
para las instituciones académicas locales. También exis-
te un desconocimiento sobre la disponibilidad de dichas
certificaciones y algunas son demasiado costosas para el
publico en general, lo cual es una limitante para que mas
estudiante y profesionales en seguridad se certifiquen.

32. La transferencia de conocimiento en temas rela-
cionados con la ciberseguridad se practica regularmente
en Ecuador, principalmente en las empresas del sector pri-

vado. En las instituciones publicas no existe una politica
general en ese sentido; sin embargo, en algunas institucio-
nes se implementa como una buena préctica.

33. En el Pilar 7 de la PNC se establecié que, en las
universidades, centro de investigacion y otras institucio-
nes académicas, debian incluirse como una prioridad la
investigacion en temas de ciberseguridad, pero no se crea-
ron objetivos o lineas de accion especificas y robustas en
esa linea de trabajo.

Marcos Legales y Regulatorios

34, Ecuador aprobo el Cédigo Organico Integral Pe-
nal (COIP) en el afio 2014, el cual establece la legislacidn
sobre delitos informaticos, incluidas las disposiciones
sustantivas (e.g., tipos penales) y las disposiciones proce-
sales (e.g., prueba documental en formato electrénico).
De las Ultimas reformas al COIP se mejoro la legislacion
de delitos informaticos y se intento alinear al COIP con la
normativa del Convenio de Budapest u otros estandares
y buenas préacticas internacionales en materia de delitos
informaéticos. Pese a lo anterior, Ecuador todavia no es
parte del Convenio de Budapest; sin embargo, el Ministe-
rio de Relaciones Exteriores esta trabajando en esa linea y
recientemente se envié por medios diplomaticos la solici-
tud formal de adhesion.

35. Dentro de las reformas al COIP (2021) se mejord
la legislacion de delitos informaticos relacionada con la
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nifiez y la adolescencia. Asi mismo, el Codigo de Nifiez y
Adolescencia no ha corrido con la misma suerte, actual-
mente se discute en la Asamblea Nacional una reforma
integral que dara origen al Codigo Organico de Proteccion
Integral de Nifias, Nifios y Adolescentes.

36. Ecuador todavia no se ha realizado una evalua-
cién de impacto para determinarsi la actual legislacion de
delitos informaticos contemplada en el COIP y otras leyes
cumple con los estandares internacionales en proteccion
de derechos humanos.

37. Ecuador todavia no cuenta con un marco legal y
regulatorio que aborde, de forma integral y de aplicacién
nacional, requerimientos de ciberseguridad, tales como
cumplimiento de estdndares de seguridad, notificacion de
incidentes y/o brechas de seguridad, divulgacion de vul-
nerabilidades, entre otros aspectos.

38. En el afio 2021, Ecuador adopté la Ley Orgénica
de Proteccién de Datos Personales (LOPDP) -publicada en
el Registro Oficial Suplemento No. 459 del 26 de mayo del
2021-, la cual entrd en vigor desde su publicacion y se dio
un plazo de dos afios de adecuacién para entrar a funcio-
nar el sistema sancionatorio. Asi mismo, la Constitucién
Politica de Ecuador, en su articulo 66, inciso 19, establece
que, a las personas se le reconoceréd y garantizara el dere-
cho a la proteccion de datos de carécter personal.

39. La legislacién sobre la defensa al consumidor
en Ecuador tiene sustento en la Constitucion Politica, vy
la proteccién del consumidor en linea a nivel general esta
regulada en la Ley Organica de Defensa del Consumidor
(2000) y en la Ley de Comercio Electrénico, Firmas Electré-
nicas y Mensajes de Datos (2002) y su reglamento. La De-
fensorfa del Pueblo, a través de la Defensoria Adjunta del
Consumidory Usuario, es la entidad rectora de la defensa
del consumidor en Ecuador. Ecuador cuenta con una Es-
trategia Nacional de Comercio Electronico (ENCE).

40, Ecuador aprobé en el afio 2021 el Cédigo Orga-
nico de la Economia Social de los Conocimientos, Crea-
tividad e Innovacién, en donde se regula, en otros temas,
el software y bases de datos, tecnologias libres y formatos
abiertos, nombres de dominio, entre otros aspectos. Asf
mismo, Ecuador ha ratificado varios convenios interna-
cionales en el tema en cuestion, pero especialmente los
convenios denominados World Intellectual Property Or-
ganization (WIPO) Copyright Treaty y el WIPO Performan-
ces and Phonograms Treaty, también conocidos como los
convenios de Internet por la propia OMPI/WIPO, ya que
establecen normas internacionales destinadas a prevenir
el acceso no autorizado y el uso de obras creativas en In-
ternet u otras redes digitales. Ecuador ratific6 ambos con-
venios desde el afio 2002.

41.

En la Policia Nacional existe la Unidad de Delitos
Cibernéticos (Unidad especializada). Esta Unidad espe-
cializada tiene su centro de operaciones en la ciudad de
Quito, pero su jurisdiccion sobre delitos cibernéticos es a
nivel nacional. Esta Unidad especializada depende finan-
cieramente de la Policia Nacional y se cuenta con recursos
limitados para la operacion. Actualmente, esta Unidad es-
pecializada necesita mejorar los recursos y herramientas
tecnolégicas, tanto hardware como software.

42, La Fiscalia General todavia no tiene una unidad
especializada de delitos informaticos vy, en términos ge-
nerales, sus recursos también son limitados. Se analiza la
posibilidad de crear una unidad especializada en delitos
informaticos para mejorar el servicio. Por otro lado, la ma-
yorfa de los jueces desconocen a profundidad los delitos
informaticos y los temas técnicos, como el reconocimien-
to de la evidencia digital. En el pais si existen algunos jue-
ces con conocimiento basico y/o avanzado sobre delitos
informaticos y evidencia digital, pero quiza por un asunto
de competencia y/ojurisdiccién -por falta de coordinacion
administrativa- estos jueces especializados no estan cono-
ciendoy resolviendo los casos de delitos informaticos.

43, Algunos reguladores sectoriales en Ecuador en-
tienden que deben extender sus actividades de control a
temas de ciberseguridad y para ello deben emitir normas
técnicas y regulaciones en este campo a efectos de mejo-
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rar y garantizar la disponibilidad de los servicios esencia-
les que ofrecen las entidades reguladas.

44, La Unidad especializada tiene una buena rela-
cion con algunos actores del sector privado, especialmen-
te con los operadores de telefonia mévil u otros sectores
relevantes, con quienes han desarrollado canales de co-
municacion y colaboracion bastante sélidos.

45. No existe una coordinacion interinstitucional ni se
ha trazado una hoja de ruta de cooperacién entre la Policia
Nacional, la Fiscalia Generaly la Judicatura para mejorar los
procesos, comunicacion, recursos y conocimiento a efectos
ser més eficientes en la investigaciéon y judicializacion de los
delitos informaticos en el pais. Con respecto a la investiga-
cién de delitos transfronterizos, esta Unidad especializada
tiene una buena relacién con sus pares de Colombiay Per(
por medio de organismos regionales.

46. La Unidad especializada tiene buena relacion
con las agencias de cumplimiento de ley internacionales
(e.g., INTERPOL, EUROPOL, AMERIPOL, etc.), pero cuando
se recurre a mecanismos de asistencia legal mutua para
judicializar los requerimientos de informacién, los plazos
son mucho mas extenso y poco eficientes -pueden demo-
rar hasta un afio la obtencion de informacion.

47, Esta Unidad especializada también trabajan con
socios estratégicos, tales como PACCTO (un programa, fi-
nanciado por la Unién Europa, de asistencia contra el cri-
men organizado transnacional), la Embajada de Estados
Unidos, la Embajada de Gran Bretafia, entre otros.
Estandares y Tecnologias

48, En Ecuador el cumplimiento e implementacion
de estandares de seguridad en el ambito de las tecnolo-
gias de la informacién y la comunicacion (TIC) es variado,
depende mucho de la naturaleza y tamafio de la organi-
zacion y el sector en donde opera. Debido a que se estén
mejorando los niveles de concienciacion a nivel corpora-
tivo, cada vez mas, instituciones publicas y privadas de-
ciden adoptar una postura mas responsable, y por ende,
comienzan a invertir mas recursos en ciberseguridad e
implementan este tipo de estandares de seguridad, prin-
cipalmente como una buena practica, o incluso porque
el mismo mercado demanda ese tipo de actividades para
garantizar la disponibilidad del servicio- ya algunos usua-
rios un poco mas sofisticados lo ven como un elemento
diferenciador entre los proveedores, pues esta en juego su
privacidad y la seguridad de sus datos.

49, Las instituciones de la administracién publica
central estan obligadas a cumplir con el Esquema Guber-
namental de Seguridad de la Informacion Version 2 (EGSI
Version 2.0), y suimplementacion es supervisada por MIN-
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TEL. Actualmente, MINTEL esta evaluando a las institucio-
nes publicas que reportaron un nivel de cumplimiento del
cien por ciento.

50. Las empresas privadas, catalogadas como gran-
des y/o transnacionales, principalmente en el sector finan-
ciero y telecomunicaciones, tienen un nivel de madurez
maés avanzado en este ambito y han desarrollado su pro-
pio esquema de seguridad de la informacién basado en
estandares y buenas practicas internacionales, tales como
ISO 27.001, National Institute of Standards and Technology
(NIST), entre otras. La implementacion de estandares de se-
guridad en los procesos de compras/adquisicion de bienes
0 servicios es muy similar a lo descrito anteriormente. En
términos generales, tanto las instituciones publicas como
las organizaciones privadas implementan los lineamientos
establecidos por el estandar ISO 27.001 en el &mbito de la
relacién con proveedores en los procesos de compras de
servicios y productos. En Ecuador la implementacién de
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estandares de seguridad relacionados con la provision de
bienes y servicios es similar o inferior a la implementacion
de los estandares de seguridad arriba indicados.

51. Ecuador se estan implementando una variedad
de controles técnicos de seguridad tanto por parte de
los usuarios finales como por parte de las instituciones
publicas - a través de la implementacién de EGSI vo2-y
las organizaciones privadas -basadas en el estandar ISO
27.002-, posiblemente no de forma consistente en todos
los sectores. Tanto instituciones publicas como organi-
zaciones privadas implementan controles técnicos, tales
como antivirus e implementan parches de software -que
para muchas instituciones se actualizan automaticamen-
te, procedimientos de administracién de contrasefias, asi
como controles de seguridad fisica para centros de datos
(data centers), y respaldos o copias de seguridad (bac-
kups) que se realizan de forma periddica y se almacenan
tanto en instalaciones internas como externas.

52, En términos generales, los requerimientos fun-
cionales y de calidad del software en los sectores publi-
cos y privados son reconocidos e identificados, pero no
necesariamente de una forma estratégica. El Portal Unico
de Software Ecuatoriano, es el catalogo Unico de la oferta
de software de cualquier modalidad con valor agregado
ecuatoriano mayoritario e importante e integra la infor-
macion contenida en el catalogo de software publicado
en el Sistema de Informacién de Ciencia, Tecnologia, In-
novacién y Saberes Ancestrales y el catdlogo de la oferta
nacional de software.

53. Ecuador tiene un mercado de productos y servi-
cios de ciberseguridad pequefio e incipiente, pero activo.
Los proveedores de tecnologias de ciberseguridad entien-
deny reconocen la necesidad de adoptar politicas y pro-
cesos seguros durante la etapa de desarrollo, pero no en
todos los casos, esos procesos y politicas han alcanzado
un nivel operativo. En el caso de productos importados de
tecnologia de ciberseguridad, la mayoria de los actores
del ecosistema entienden que se deben analizar las impli-
caciones de seguridad, pero no siempre se cuenta con los
recursos para tomar las medidas de mitigacion que nor-
malmente son ejecutadas dentro de un contexto de cade-
na de distribucion internacional.

54. En Ecuador existen cada vez mas consultores in-
dependientes y empresas consultoras que ofrecen servi-
cios de consultoria en temas de ciberseguridad tanto para
las instituciones puUblicas como para las organizaciones
privadas. Ecuador ya existe un mercado incipiente de ci-
berseguros a nivel corporativo.

55. En Ecuador todavia no existe un marco legal o
regulatorio, de aplicacion nacional, que obligue a las ins-
tituciones publicas y organizaciones privadas a divulgar
las vulnerabilidades, errores vy fallas de seguridad y/o a
compartir informacién de incidentes, vulnerabilidades,
etc. Debido a lo anterior, tampoco existen mecanismos de
proteccién legal en el &mbito de divulgacion responsable
de vulnerabilidades.

Reflexion Adicional

56. Es evidente de que el Gobierno del Ecuador esta
haciendo el mejor esfuerzo para que la ciberseguridad sea
una prioridad a nivel nacional y, ademas, se observé que
los otros actores del ecosistema estén en esa misma sin-
tonia - solamente necesitan trabajar de forma coordinada
en un plan de accion que refleje las necesidades y priori-
dades a nivel nacional. El Banco Mundial y su equipo de
trabajo agradece el apoyo de MINTEL y del Comité Nacio-
nal de Ciberseguridad, asi como la participacion de todos
los grupos de interés durante los grupos focales.
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METODOLOGIA

57. Porinvitacion del Ministerio de Telecomunicacio-
nes y Sociedad de la Informacion (MINTEL) y del Comité
Nacional de Ciberseguridad, el Banco Mundial realizé el
presente diagnostico de las capacidades de ciberseguri-
dad de la Republica del Ecuador. El objetivo de esta revi-
sién es determinar en cudles areas el Gobierno de Ecuador
podria invertir estratégicamente para mejorar su postura
de ciberseguridad nacional.

58. Durante el periodo de diciembre del 2021 a enero
del 2022, representantes de los siguientes sectores partici-
paron en varias sesiones virtuales, en las cuales se revis6
ampliamente las 5 Dimensiones del modelo CMM:

Gobierno e Instituciones

Publicas
. Presidencia de la Republica
. Ministerio de Relaciones Exteriores
. Consejo de Educacion Superior
. Centro de Inteligencia Estratégica
. Ministerio de Defensa
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. Ministerio de Gobierno
. Ministerio de Trabajo

. SRI

. DIGERCIC

Ciberdefensa y Seguridad
Nacional

. Ministerio de Relaciones Exteriores y Movilidad
Humana

. Ministerio de Defensa

. Ministerio de Gobierno

. Centro de Inteligencia Estratégica

. Direccion Nacional de Registros Piblicos

Fuerzas de la Ley y Sistema
Judicial

. Policia Nacional

. Corte Nacional de Justicia
. Ministerio de Gobierno

. MINTEL
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Infraestructuras Criticas #1
Telecom

. CELEC-EP

. CNT

. ETAPA EP
. OTECEL
. ARCOTEL
. CLARO

. ECUCERT

Infraestructuras Criticas #2
Financiero

. BANCO DEL PACIFICO

. BANCO DE DESARROLLO

. DINERS CLUB

. BIESS

. DINARP

. SUPERINTENDENCIA DE BANCOS

. ASOBANCA

. BANCO DE DESARROLLO

. FEDERACION ECUATORIANA DE TENIS

Infraestructuras Criticas #3
Sector Energético

. Ministerio de Energia y Recursos Naturales No
Renovables.

. Empresa Eléctrica Quito EEQ.

. Empresa Eléctrica Centro Sur.

. CNELEP.

. ARCOTEL

. CELECEP.

Infraestructuras Criticas #4
Varios Sectores

. Ministerio de Salud PUblica.
. Instituto Ecuatoriano de Seguridad Social -
IESS.

. Astinave EP.

. Quiport.

. Autoridad Portuaria de Guayaquil.

. Aeropuerto Quito.

. Academiay Sociedad Civil

. Ministerio de Trabajo.
Academia

. Universidad Central del Ecuador.

. Universidad Indoamérica.

Telecomunicaciones
y de la Sociedad de

Universidad Técnica del Norte.
AECI

Universidad del Azuay

Senescyt

Universidad Politécnica Salesiana
Universidad Internacional del Ecuador
Escuela Politécnica Nacional
CACES

Ministerio de Educacién
Universidad Andina Simén Bolivar
CSIRT CEDIA

Sector Privado

CNT

AECI

Telconet

Cémara de Industrias de GYE
GMS

DINARP

Grupo Juridico

Asamblea Nacional

Policia Nacional

Fiscalia General del Estado
Corte Nacional de Justicia
CNT-EP

DINARP

Corte Nacional de Justicia

Socios Internacionales

OEA

BID

Cyber4dev
USAID

Banco Mundial
ITU

Comité Nacional de
Ciberseguridad

Ministerio de Relaciones Exteriores y Movilidad
Humana

Ministerio de Gobierno

Ministerio del Interior

Ministerio de Defensa Nacional

Ministerio de Telecomunicacionesy Sociedad de
la Informacion

Centro de Inteligencia Estratégica

Secretaria General de la Administracion Publica
de la Presidencia

Ministerio de )
Republica

la Informacién del Ecuador
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DIMENSIONES DE LAS CAPACIDADES DE CIBERSEGURIDAD

59.

la metodologia de Madurez de la Capacidad de Cibersegu-

ridad (CMM) del GCSCC, la cual estd compuesta por cinco
dimensiones que evaltan de forma holistica las capacida-

des de ciberseguridad.

Durante las sesiones de trabajo se implementd

60. Cada dimensién consta de un conjunto de facto-
res, que describen y definen lo que significa poseer una ca-
pacidad de ciberseguridad adecuada basada en los cinco
niveles de madurez. La siguiente tabla muestra las cinco
dimensiones junto con los factores que presenta cada una:

DIMENSIONES FACTORES

Dimension 1
Politica y Estrategia de Ciberseguridad

D1.1 Estrategia Nacional de Ciberseguridad

D1.2 Respuesta a Incidentes y Gestion de Crisis

D1.3 Proteccion de Infraestructuras Criticas

D1.4 Ciberseguridad en la Defensa 'y Seguridad Nacional

D2.1 Mentalidad de Ciberseguridad

D2.2 Confianzay Creencia en los Servicios en Linea

Desarrollo de Conocimiento y Capaci-
dades en Ciberseguridad

D|men5|o.n 2 » D2.3 Comprension del Usuario sobre la Proteccion de los Datos Personales
Cultura Cibernética .
. en Linea
y Sociedad
D2.4 Mecanismos de Denuncia
D2.5 Medios de Comunicaciéon y Plataformas en Linea
D3.1 Desarrollo de Concientizacién en Ciberseguridad
Dimension 3 D3.2 Educacion en Ciberseguridad

D3.3 Capacitacion Profesional en Ciberseguridad

D3.4 Investigacion e Innovacion en Ciberseguridad

Dimension 4
Marcos Legales y Regulatorios

D4.1 Disposiciones Legales y Regulatorias

D4.2 Marcos Legislativos Relacionados

D4.3 Capacidad y Competencia Legal y Regulatoria

D4.4 Marcos de Cooperacion Formal e Informal para combatir el Cibercrimen

Dimension 5
Estandaresy Tecnologia

D5.1 Cumplimiento de Estandares

D5.2 Controles de Seguridad

D5.3 Calidad de Software

D5.4 Resiliencia de la Infraestructura de Internet y de las Comunicaciones

D5.5 Mercado de Ciberseguridad

D5.6 Divulgacion Responsable de Vulnerabilidades
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DIMENSIONES DE LAS
CAPACIDADES DE
CIBERSEGURIDAD

61. Cada dimensién contiene una serie de factores
que describen lo que significa poseer una capacidad de
ciberseguridad adecuada. Cada factor tiene una serie de
aspectos que agrupan indicadores relacionados, que des-
criben pasosy acciones que, una vez observadosy cumpli-
dos, definen el nivel de madurez de ese aspecto.

62. En el modelo CMM existen 5 niveles de madurez,
que van desde el nivel inicial hasta el nivel dinamico. El
nivelinicial implica que el pais tiene un enfoque ad-hoc de
las capacidades, mientras que en el nivel dindamico exis-
te un enfoque estratégico vy la capacidad de adaptarse o
cambiar dindmicamente frente a las diferentes circunstan-
cias del entorno. Los cinco niveles de madurez se definen
de la siguiente manera:

. Inicial: en este nivel no existe evidencia de madu-
rez en ciberseguridad, o se encuentra en un esta-
do o nivel embrionario. Puede haber discusiones
iniciales sobre el desarrollo de capacidades en
ciberseguridad, pero no se han tomado medidas
concretas. No existe evidencia de alglin tipo de ca-
pacidad de ciberseguridad en esta etapa.

. Formativo: algunos aspectos han comenzado
a crecer y formularse, pero pueden ser ad-hoc,
desorganizados, mal definidos o simplemente

nuevos; sin embargo, la evidencia de los ligeros
avances puede demostrarse claramente.

Establecido: los indicadores del aspecto estéan
establecidos y en modo operativo. Sin embar-
go, no existe una estructura adecuada con res-
pecto a la asignacion de recursos. Se han toma-
do pocas decisiones con respecto a la inversion
y revision, pero al final el aspecto es funcional y
esta definido.

Estratégico: en este nivel de madurez, se han
tomado decisiones sobre cudles indicadores
del aspecto son importantes y cuales son me-
nos importantes para la organizaciéon o el Esta-
do en particular. Este nivel refleja el hecho de
que se han hecho estas elecciones, condiciona-
das a las circunstancias particulares del Estado
u organizacion.

Dinamico: en este nivel de madurez, existen
mecanismos claros para modificar la estrate-
gia segln las circunstancias predominantes,
como el nivel de sofisticacion tecnoldgica del
entorno de las amenazas, el conflicto global o
un cambio significativo en un sector sensible
(por ejemplo, ciberdelincuencia o privacidad).
Las organizaciones dindmicas han desarrolla-
do métodos para cambiar las estrategias de
forma pensaba. La toma rapida de decisiones,
la reasignacion de recursos y la atencion cons-
tante al entorno cambiante son caracteristicas

de esta etapa.
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63. La definicion de los niveles de madurez se basa
en la evidencia recopilada, incluida la vision general o con-
sensuada de la informacion presentada por las partes inte-
resadas, la investigacion de escritorio realizada y el juicio
profesional del equipo de evaluacion. En este diagnostico
se presentan los resultados de la evaluacién de las capa-
cidades de ciberseguridad de la Republica del Ecuadory
se concluye con una serie de recomendaciones sobre los
proximos pasos que podrian considerarse para mejorar las
capacidades de ciberseguridad en el pais.

METODOLOGIA PARA MEDIR EL
NIVEL DE MADUREZ

64. Durante la presente evaluacion, se realizaron

multiples grupos focales, tanto presenciales como virtua-
les, con actores de los diferentes sectores relevantes del
ecosistema. En cada uno de los grupos focales se evalud
una o dos dimensiones de conformidad con el modelo
CMM. Asi mismo, este diagndstico tuvo varias novedades
en la etapa de implementacion. Por ejemplo, se realizaron
mas grupos focales de los que establece la metodologia
del CMM. Se realizaron dos grupos focales con los CERTs
publicos y privados, dos grupos focales con el sector aca-
démico, un grupo focal con solo juristas, cuatro grupos
focales con sectores esenciales -para tener un panorama
mas amplio-, y un grupo focal con los organismos interna-
cionales que esta brindando asistencia técnica a Ecuador
a efectos de definir las actividades actuales y futuras -para
evitar la duplicacién de esfuerzos y recursos.

65. Para determinar el nivel de madurez, cada as-
pecto tiene un conjunto de indicadores correspondientes
a los cinco niveles de madurez. Con base en la evidencia
recopilada, especialmente durante los grupos focales, se
determina cudles indicadores han sido implementados y
eso, a su vez, determinara el nivel de madurez de cada as-
pecto del modelo. Se utiliza un método de consenso para
impulsar las discusiones dentro de los grupos focales.

66. Durante los grupos focales, el equipo de investi-
gadores utiliza preguntas semiestructuradas para guiar las
discusiones sobre los indicadores de cada aspecto. Duran-
te estas discusiones, los participantes deben proporcionar
la evidencia con respecto a la implementacion de esos
indicadores, de modo que se minimicen las respuestas
subjetivas. Si no se puede proporcionar la evidencia para
todos los indicadores en un nivel de madurez, entonces el
pafs en estudio alin no ha alcanzado ese nivel de madurez.

67. El modelo CMM utiliza una metodologia de gru-
pos focales, ya que ofrecen la ventaja de recopilar un con-
junto de datos con mayor contenido en comparacion con
otros enfoques cualitativos. Al igual que las entrevistas,

BIRF « AIF

@ EL BANCO MUNDIAL
22

los grupos focales son una metodologia interactiva con la
ventaja de que durante el proceso de recolecciéon de da-
tos e informacién pueden surgir diversos puntos de vista y
concepciones. Lo anterior es parte fundamental de la me-
todologia, ya que en lugar de plantear preguntas a cada
entrevistado, el equipo de investigadores deben facilitar la
discusion entre los participantes, animandolos a adoptar,
defender o criticar las diferentes perspectivas. Usando
este tipo de interaccién con los participantes se han ob-
servado ventajas sobre otras metodologias, posibilitando
alcanzar un nivel de consenso entre los participantes y ob-
tener una mejor comprensién de las practicas y capacida-
des de ciberseguridad en el pais. 4

68. Con el previo consentimiento de los participan-
tes, todas las sesiones son grabadas y transcritas, y ade-
maés se implementa la practica del Chatham House Rule
para propiciar un didlogo abierto y franco entre los par-
ticipantes. El anélisis de contenido, una metodologia de
investigacion sistemética utilizada para analizar datos
cualitativos se aplica a los datos generados por los grupos
focales. El proposito del anélisis de contenido es disefiar
“inferencias replicables y véalidas de los textos al contexto
de su uso”®
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69. Existen tres enfoques para el anélisis de conteni-
do. El primero es el enfoque inductivo que se basa en la
“codificacion abierta”, lo cual significa que las categorias
o temas son creados libremente por el investigador. En la
codificacion abierta, los encabezados y las notas se escri-
ben en las transcripciones mientras se leen y se crean dife-
rentes categorias para incluir notas similares que capturen
el mismo aspecto del fendbmeno en estudio. Se repite el
proceso y se vuelven a leer las notas y los encabezados.
El siguiente paso es clasificar las categorias en grupos. El
objetivo es fusionar posibles categorias que comparten el
mismo significado. Dey explica que este proceso clasifica
los datos como “que pertenecen juntos”.

70. El segundo enfoque es el anélisis de contenido
deductivo, que requiere la existencia previa de una teoria
que sustente el proceso de clasificacion. Este enfoque es
mas estructurado que el método inductivo vy la codifica-
cion inicial esta determinada por las caracteristicas y va-
riables claves del marco tedrico.*

71. En el proceso de codificacion, los extractos se

asignan a categorias y los hallazgos son dictados por la
teoria o por investigaciones previas. Sin embargo, podria

haber categorfas novedosas que pueden contradecir o
enriquecer una teoria especifica. Por lo tanto, si se siguen
estrictamente los enfoques deductivos, estas categorias
novedosas que ofrecen una perspectiva refinada pueden
ser descuidadas. Esta es la razén por la que el equipo de
investigacion opta por un tercer enfoque combinado en
el anélisis de los datos recopilados, que es una mezcla de
enfoques deductivos e inductivos.

72. Después de realizar una revision de la informa-
cién del pais, los datos recopilados durante los grupos
focales con las partes interesadas y las notas tomadas
durante las sesiones se utilizan para definir los niveles de
madurez para cada factor del modelo CMM. El equipo de
investigacion adopta un enfoque mixto para analizar los
datos de los grupos focales y utiliza los indicadores del
CMM como criterio para un analisis deductivo. Los extrac-
tos que no encajan en los temas se analizan més a fondo
para identificar problemas adicionales que los participan-
tes pudieron haber planteado o para adaptar las recomen-
daciones seglin el modelo CMM.

73. Alahora de redactar el informe final del diagnés-
tico, también es necesaria una investigacion tanto docu-
mental como de escritorio para validary verificar, eincluso
descartar, los resultados. Por ejemplo, es posible que los
participantes no siempre estén al tanto de las actualizacio-
nes en el pais, por ejemplo, como la promulgacién de una
ley o reglamento o la adhesién a una convencion sobre un
tema en particular -proteccion de datos personales. Las
fuentes que pueden proporcionar mas informacién pue-
den ser los sitios web oficiales del gobierno o ministerios,
informes anuales de organizaciones internacionales, sitios
web de universidades, etc.

74. Para cada dimensidn, se proporcionan recomen-
daciones accionables sobre los pasos a seguir para lograr
una mejora en su capacidad y, por ende, avanzar al préxi-
mo nivel de madurez. Si la capacidad de un pais para un
determinado aspecto se encuentra en un nivel de madu-
rez formativo, al observar el modelo CMM se puede iden-
tificar facilmente los indicadores que ayudaran al pais a
pasar al siguiente nivel. Asi mismo, las recomendaciones
también pueden surgir tanto de las discusiones con y en-
tre los participantes como del conocimiento y experiencia
del equipo de investigacion.

75. Basado en la metodologia del CMM, el presen-
te informe presenta los resultados obtenidos durante
la evaluacion de las capacidades de ciberseguridad de
Ecuador, y como se indico arriba, concluye con una se-
rie de recomendaciones accionables sobre los pasos a
seguir para mejorar la capacidad de ciberseguridad en
el pafs.
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CONTEXTO DE
CIBERSEGURIDAD
EN ECUADOR

76. A nivel global, y Ecuador no es la excepcion, las
TICs han sido fundamentales para la continuidad de las
diferentes actividades (e.g., académicas, laborales, salud,
entretenimiento, etc.) y el comercio de bienes y servicios
durante la pandemia.

7. En el afio 2020, la Asociacién de Empresas de
Telecomunicaciones de Ecuador (ASETEL) y la Asocia-
cion de Empresas Proveedoras de Internet, Valor Agre-
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gado, Portadores y Tecnologias de Informacion (Aepro-
vi) reportaron un crecimiento promedio del 30 % en la
demanda del servicio de Internet producto de la crisis
sanitaria. Asi mismo, MINTEL reporté un incremento del
40 % en el trafico de la red, lo cual requirié que los ope-
radores de telecomunicaciones tuvieran que cambiar
el enrutamiento de sus redes hacia conexiones domici-
liarias y ademas contratar mayor trafico en el mercado
internacional, asi como realizar nuevas inversiones en
capacidad y redundancia de Internet.
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78. Afinales del 2021, ARCOTEL reporté que Ecuador
presentaba poco mas de 12.5 millones de suscripciones
de Internet, es decir, una penetracion de Internet del 71.7
% por cada 100 habitantes. Durante ese mismo periodo,
el acceso a Internet movil alcanzaba poco més de 10 mi-
llones de suscripciones, con una penetracion del 57.58 %.
Por otro lado, el acceso a Internet fijo en Ecuador llegaba a
2.48 millones de suscripciones en diciembre del 2021, con
una penetracion del 14.17 %. El Internet de banda ancha
fija llega a 2.36 millones de suscripciones, con una pene-
tracion del 13.50 %. Asi mismo, a inicios del 2022, Ecuador
tenfa una cobertura movil de 4G del 85 %.

79. La pandemia también cambi6 los hébitos de
consumo de los ecuatorianos. Seglin la Cdmara Ecuatoria-
na de Comercio Electréonico (CECE), el consumo a través
de medios digitales generé un promedio de USD $2.300
millones; USD $ 700 millones mas que en el afio 2019. En
general, el comercio electronico crecid un 44 %. Segln
CECE ese crecimiento que se presento entre el afio 2020 y
2021 fue el crecimiento proyectado en los proximos 5 afios
previo a la pandemia.

80. Asi mismo, MINTEL destacé el uso de las TICs,
particularmente el uso de tramites en linea y de otros
recursos digitales, entre ellas la plataforma gob.ec,
como herramientas determinantes para proteger a los
ecuatorianos de posibles contagios por aglomeracio-
nes. Asi mismo, el uso de las TIC también permitié que
los ciudadanos ecuatorianos accedieran a servicios que
son indispensables para asegurar su salud, su desarro-
llo personal y académico, sus actividades productivas,
entre otras actividades.

81. Ante ese acelerado crecimiento de las suscripcio-
nes de Internety el alto volumen de transacciones electré-
nicas y otras actividades en linea, también se incrementa-
ron los amenazas y vulnerabilidades cibernéticas durante
la pandemia, poniendo en riesgo tanto al Gobierno, em-
presas como a los ciudadanos, particularmente cuando se
carece una postura de ciberseguridad adecuada. Segin la
empresa de seguridad Kaspersky, en su reporte Panorama
de Amenazas en América Latina 2021, en la regién se pre-
sentd un crecimiento vertiginoso de los ataques cibernéti-
cos durante la pandemiay Ecuador reporté un alza del 75
% en las incidencias, siendo el pais que tuvo el alza méas
importante en toda la region. Asi mismo, la empresa de
seguridad ESET reporté en el afio 2020 que, Ecuador ocu-
po la sexta posicion dentro de los paises latinoamericanos
con mas detecciones de malware, después de Brasil, Méxi-
co, Argentina, Colombia y Peru.

82. Por otro lado, en el indice Global de Ciberseguri-
dad del 2020 de la Unién Internacional de Telecomunica-
ciones, Ecuador figura en el puesto 119 de 130 paises que
participaron en ese estudio. Ecuador obtuvo un puntaje
general de 26.3 de 100 como puntaje maximo. En esa eva-
luacién se revisaron 5 componentes especificos: medidas
legales donde obtuvo una puntuacién de 10.22, medidas
técnicas con un puntaje de 9.55, medidas organizaciona-
les donde obtuvo un puntaje de 0, lo mismo que en me-
didas de cooperacion, y finalmente el componente de de-
sarrollo de capacidad donde se logré un puntaje de 6.53.
Con ese puntaje general de 26.3, Ecuador se ubica en el
puesto 19 en el ranking de las Américas.

83. En el reporte regional de ciberseguridad 2020
de la Organizacién de los Estados Americanos (OEA) y el
Banco Interamericano de Desarrollo (BID) se desprende
que, Ecuador logré un avance discreto en los Ultimos
afos, especificamente del 2016 al 2020, en las 5 dimen-
siones del modelo de CMM, siendo la Dimensién 4 la
que presenté un mayor avance durante ese periodo.
Por otro lado, la Dimension 3 no presenté avance algu-
no durante ese periodo. Mientras que la Dimensién 2 y
la Dimensién 5 son las que presentan un nivel de madu-
rez mas bajo. La Dimension 1 tampoco logra un nivel de
madurez adecuado.

84. En ese contexto, el Gobierno de Ecuador, en
colaboracion con los diferentes sectores relevantes del
ecosistema, necesita definir una hoja de ruta con objeti-
vos estratégicos claros y recursos suficientes para mejorar
sus capacidades de ciberseguridad en el corto y mediano
plazo. Justamente ese replanteamiento de objetivos es
lo que actualmente MINTEL y otras entidades estan reali-
zando con la revisién y actualizaciéon de la actual Politica
Nacional de Ciberseguridad y el desarrollo de la Estrategia
Nacional de Ciberseguridad (o plan de accion).

85. En esa linea, el equipo de revision del CMM notd
un ambiente muy positivo durante las sesiones presen-
ciales y virtuales del CMM y un alto nivel de compromiso
de todos los sectores, principalmente del Gobierno. Asf
mismo, el equipo de revisién de CMM y el Banco Mundial
esperan que la presente evaluacion y sus recomendacio-
nes ayuden a las autoridades competentes de Ecuador a
identificar las actuales brechas, prioridades y necesidades
nacionales en el ambito de la ciberseguridad, y también
les ayude a tomar decisiones informadas para fortalecer
las capacidades de ciberseguridad desde un enfoque ho-
listicoy participativo con el fin de promover la prosperidad
econémicay social de Ecuador.
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REPORTE DE

DESCRIPCION GENERAL
86.

Esta seccion proporciona una representacion general de la capacidad de ciberseguridad en Ecuador. El Gréfico
2 muestra en términos generales los niveles de madurez de las capacidades de ciberseguridad en Ecuador de las cinco
dimensiones, pero a nivel de cada uno de los factores. Cada dimension representa una quinta parte del gréfico y define
los cinco niveles de madurez de cada factor extendiéndose hacia afuera desde el centro del gréfico; el nivel de madurez
‘inicial’ estd méas cerca del centro del grafico y el nivel de madurez ‘dindmico’ se ubica en el perimetro del gréafico.
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Grafico 2: Representacion general de las capacidades de ciberseguridad en Ecuador
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POLITICAY
ESTRATEGIA DE
CIBERSEGURIDAD

87. Esta Dimension evalla la capacidad que tiene
Ecuador para desarrollar e implementar una estrategia
nacional de ciberseguridad y mejorar su nivel de ciber
resiliencia a través de la mejora de sus capacidades en el
ambito de respuesta a incidentes, gestion de crisis, defen-
sa cibernética y proteccién de las infraestructuras criticas.
Esta Dimension también evalla la efectividad de las es-
trategias y politicas que tienen como objetivo desarrollar
capacidades de ciberseguridad a nivel nacional, mientras
que se mantienen los beneficios de un ciberespacio que
es vital para el funcionamiento del gobierno, las empresas
domésticas y transnacionales y la sociedad en general.
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La estrategia nacional de ciberseguridad es esen-
cial para definir la hoja de ruta y plan de accién
que aborde temas prioritarios de ciberseguridad
a nivel nacional, que establezca una estructura
de gobernanza con funciones y responsabilidades
claras y los mandatos legales de todos los actores
clave del ecosistema, lo cual incluye instituciones

gubernamentales y no gubernamentales, y ade-
mas que asigne suficientes recursos para atender
los problemas de ciberseguridad tanto emergen-
tes como los existentes, y las prioridades y necesi-
dades de todos los sectores para generar prosperi-
dad econdmica y social en Ecuador.
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D 1.1 ESTRATEGIA NACIONAL DE
CIBERSEGURIDAD

Nivel de Madurez: Formativo a Establecido (al mes de
marzo del 2022)

Establecido (segun la actualizacion que se indica abajo
- al mes de agosto del 2022) **

88. La RepUblica de Ecuador adoptd, mediante el
Acuerdo Ministerial 006-2021 de MINTEL, su primera Po-
litica Nacional de Ciberseguridad (PNC), la cual fue pu-
blicada oficialmente en el Registro Oficial el 13 de junio
de 2021.

89. El MINTEL lider¢ el proceso de desarrollo de la
PNC, a través de un Grupo Interministerial de Cibersegu-
ridad, el cual estuvo conformado por el MINTEL, Presi-
dencia y Vicepresidencia, el Ministerio de Gobierno, el Mi-
nisterio de Defensa Nacional, el Ministerio de Relaciones
Exteriores y Movilidad Humana, y el Centro de Inteligencia
Estratégica (CIES), grupo que fue presidido por MINTEL.

90. Durante el proceso de desarrollo de la PNC -el
cual inici6 en el 2019 y culmind con su aprobacién en el
2021-, se realizaron varias actividades, talleres y mesas de
trabajo con la asistencia técnica de la Organizacién de los
Estados Americanos, el Banco Interamericano de Desarro-
llo, una misién técnica del Departamento de Estado de los
Estados Unidos (MITRE), u otros socios internacionales.

91. En ese proceso participaron representantes de
instituciones publicas. En cuanto a la participacion del
sector privado u otros entes no gubernamentales fue mi-
noritario, ya que los ministerios coordinadores que exis-
tian en aquel momento no tenfan rectoria en estos secto-
res. Algunos participantes reconocen que, si participaron,
otros indican que fueron invitados, pero no participaron,
mientras que otro grupo de participantes indica que del
todo no participaron representantes de sectores no guber-
namentales. La mayoria de los participantes coincidieron
en que al sector privado no se les dio la oportunidad de
realizar comentarios o sugerencias mediante un proceso
de consulta publica.

92. Varios participantes también comentaron que la
ausencia de los sectores no gubernamentales se ve refle-
jado en el contenido de la PNC, ya que esta politica esta
orientada principalmente al fortalecimiento de las capa-
cidades de las instituciones del sector publico. Asi mis-
mo, los sectores no gubernamentales no tienen un papel
importante en el proceso de implementacién de la PNC.
Finalmente, en la PNC no se consignaron las prioridadesy
necesidades de los sectores no gubernamentales.

93. En las sesiones virtuales se informé que durante
el proceso de desarrollo de la PNC no se realizd ninguna
evaluacion nacional de riesgos cibernéticos.

94, La PNC estd basada en siete pilares: 1) gober-
nanza de la ciberseguridad, 2) sistemas de informacién y
gestion de incidentes, 3) proteccién de la infraestructura
critica digital y servicios esenciales, 4) soberania y defen-
sa, 5) seguridad publica y ciudadana, 6) diplomacia en el
ciberespacio y cooperacion internacional, y 7) cultura y
educacion de la ciberseguridad. Esos pilares tienen como
proposito asegurar la existencia y disponibilidad de las
funciones criticas del pafs, a la vez que promueven efi-
cacia, innovacién, comunicacion confiable y prosperidad
econdémica y ademas son consistentes con los valores na-
cionalesy protegen las libertades de los ciudadanos.

95. Esos siete pilares abordan temas sensibles y re-
levantes a nivel nacional e incluso estan alineados con
politicas y estrategias nacionales de indole social y eco-
nomico, tales como la Agenda Digital Ecuador 2021-2022;
sin embargo, algunas lineas de accion son limitadas en
su alcance, ya que no se le dio el enfoque adecuado para
satisfacer las prioridades y necesidades a nivel nacional.
Por ejemplo, las lineas de accion relacionadas con la edu-
cacion en ciberseguridad, la definicién de la estructura de
gobernanza, entre otros temas. Asi mismo, en la PNC no
se abordaron temas sensibles, tales como la gestion de la
desinformacién como una amenaza a la estabilidad eco-
nomia y social -un asunto sensible en los Ultimos afios,
principalmente durante los dos Ultimos procesos electo-
ralesy la pandemia-, la promocion de la igualdad, diversi-
dad e inclusién u otros temas sensibles relacionados con
el sector salud y seguridad social -especialmente cuando
la dependencia a esas instituciones se incrementd expo-
nencialmente durante la pandemia.

96. En la PNC los mecanismos de seguimiento y mo-
nitoreo no estan bien definidos y su alcance es limitado.
Enla PNC seindica que las lineas de accién estan plantea-
das paraimplementarse en un plazo de 3 afios. Asi mismo,
la PNC sugiere una revision cada 3 afios o cuando se pro-
duzca un cambio de mandato institucional. Sin embargo,
no se establece un proceso claro, se desconoce cual insti-
tucion o comité realizara el monitoreo vy la revision tanto
de la PNC como de su implementacion. Tampoco indica a
cudl institucién o comité se reportaran los avances logra-
dos y/o los desafios o problemas que surjan durante en el
proceso de implementacion.

97. La PNC tampoco define procedimientos y métri-
cas de revision para el proceso de implementacion de la
PNC, que permitan medir el progreso y escalar los riesgos,
problemasy dependencias a las autoridades competentes
-tampoco esas autoridades estan claramente definidas.

Ministerio de
Telecomunicaciones
y de la Sociedad de
la Informacién

'Republica
del Ecuador

29



DIAGNOSTICO DE LAS CAPACIDADES DE CIBERSEGURIDAD DEL ECUADOR 2022

98.  Alafecha, la PNC no cuenta con un plan de ac-
cion o programa de implementacién -lo que localmente
se denomina la estrategia de ciberseguridad-, que esta-
blezca y desarrolle, de conformidad con los estandares y
buenas practicas internacionales, los objetivos y lineas de
accion establecidos en los siete pilares de la PNC. Se infor-
mo que MINTEL vy el CNC estan trabajando en la elabora-
cion de este documento.

929. Enla PNC se definen los ministerios responsables
de cada uno de los pilares, entre ellos figura MINTEL (Pila-
res 1,2y 7), el Ministerio de Defensa Nacional (Pilares 3y
4), el Ministerio de Gobierno (Pilar 5), y el Ministerio de Re-
laciones Exteriores y Movilidad Humana (Pilar 6). Asi mis-
mo, la PNC establece, de forma muy general, los objetivos
y lineas de accion, las metas, indicadores y las entidades
responsables; sin embargo, no se hace referencia a temas
de presupuesto ni plazos de implementacién.

100. La estructura de gobernanza de ciberseguridad
esta definida en el Pilar 1 de la PNC, y donde se menciona
al CNC, como un cuerpo colegiado que tiene como pro-
posito articular los lineamientos y acciones que aportan
al fortalecimiento de la ciberseguridad en Ecuador. En
sesién formal del Comité Interinstitucional de Ciberseguri-
dad ejecutada el 16 de agosto de 2021 se resuelve la con-
formacion del CNC, el cual estd conformado por los cuatro
ministerios responsables de los siete pilares mas el Centro
de Inteligencia Estrategia (CIES). El CNC es presidido por
MINTEL vy se relinen cada dos meses aproximadamente.

101. Seinformé que en la Asamblea Nacional existen
varios proyectos de ley (ver D4) sobre ciberseguridad, pero
al menos dos de ellos abordan el tema de la estructura
de gobernanza de ciberseguridad a nivel nacional. Sin
embargo, no esté claro si alguno de esos proyectos de ley
esta alineado con la estructura que pretende implementar
MINTEL y el CNC en Ecuador.

102. Durante las sesiones virtuales del presente diag-
nostico se realizo la siguiente pregunta a los participantes,
icudles lainstitucion encargada de la coordinacion de los
temas de ciberseguridad a nivel nacional? Las respuestas
sugerian cierto nivel de confusién; unos decian que MIN-
TEL, otros que el CNC, u otros indicaban que ese tema era
confuso, que no estaban definido claramente en ninguna
politica, decreto o normativa. De hecho, en las sesiones
virtuales de las infraestructuras criticas, varios proveedo-
res de servicios esenciales, principalmente del sector fi-
nanciero y energético, no pudieron dar una respuesta ni
mucho menos identificar una estructura de gobernanza.

103. Semenciond que MINTEL tiene varias competen-
cias y funciones relacionadas con la seguridad de la infor-
macion, lo cualincluye laimplementacion de EGSI Versién
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2.0, la elaboracién y la publicacion de la PNC, etc. Sin em-
bargo, el mandato del articulo 141 la Ley Orgénica de Tele-
comunicaciones tampoco es tan amplio para que MINTEL
coordine los temas de ciberseguridad a nivel nacional vy,
ademas, interactle con las organizaciones publicas y pri-
vadas. La PNC tampoco es clara en ese sentido y no define
cual institucion asumira ese rol de coordinador nacional.

104. LaPNCtampoco establece un programa o esque-
ma donde se definen las funciones y responsabilidades
de cada uno de los actores relevantes de la estructura de
gobernanza de ciberseguridad. La PNC tampoco aborda
temas sensibles como la identificacion y dotacion de los
recursos financieros necesarios para la implementacion
de la PNC y su estrategia o plan de accién, y a cuéles ins-
tituciones pUblicas se debe escalar, entre otros temas, las
deficiencias presupuestarias.

105. Anteesa situacion, varios participantes de las se-
siones virtuales reconocieron la importancia y necesidad
de crear una agencia nacional de ciberseguridad, con po-
der politico y recursos suficientes, que gestione y organice
estos temas a nivel nacional. Unos participantes propo-
nen la creacion de una secretaria para que comande y li-
dere estos temas de ciberseguridad a nivel nacional y que
MINTEL continlie coordinando los temas técnicos, como
laimplementacion del EGSI Version 2.0 y el ECUCERT.

106. Varios participantes también sefialaron la impor-

tancia de integrar mas a los sectores no gubernamentales,
principalmente al sector privado, academia, sociedad ci-
vil, etc., en la estructura de gobernanza de ciberseguridad.
La mayoria de los participantes coincidieron en que la es-
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tructura de gobernanza de ciberseguridad a nivel nacio-
nal debe definirse mediante una ley o decreto ejecutivo e
incluso actualmente existen varios proyectos de ley que se
discuten en la Asamblea Nacional que abordan este tema.
Es importante que MINTEL y el CNC promuevan un pro-
yecto de ley que esté alineado con la estructura, enfoque y
actividades que tienen planeadas.

107. Enrelacion con el presupuesto de la implementa-
cion de la PNC, varios participantes en las sesiones virtua-
les indicaron que los ministros responsables de cada pilar
deben incluir dentro de su presupuesto anual partidas es-
pecificas para atender los objetivos y lineas de accién de la
PNC que estan bajo su responsabilidad. También se indico
que no existen planes de crear un presupuesto nacional
para atender los temas de ciberseguridad.

108. \Varios participantes sefialaron la necesidad de
diferenciar entre los recursos necesarios para atender las
necesidades organizacionales en temas de ciberseguridad
(e.g., adquisicion de firewalls, hardware, software, etc.)
de cada institucion y los recursos necesarios para imple-
mentar los objetivos estratégicos de la PNC. Se indico que
ambos rubros no se pueden mezclar ni deberfa salir del
presupuesto institucional. Asi mismo, se comenté que los
recursos necesarios para la implementacién de la PNC de-
ben provenir de fuentes solventes para asegurar la imple-
mentacion y sostenibilidad de los objetivos estratégicos
como un conjunto.

109. La PNC en su Pilar 6 hace referencia a la coope-

racion internacional y define tres lineas de acciones, que
incluyen la adhesion al Convenio de Budapest, la partici-

paciény posicionamiento de Ecuador en foros internacio-
nalesy la agenda digital en relaciones bilaterales, regiona-
les y multilaterales, entre otros. A través del Ministerio de
Relaciones Exteriores y Movilidad Humana, el ECuCERT, y
otras instituciones pUblicas, Ecuador esta participando en
grupos y foros internacionales organizados o auspiciados
por organismos internacionales, tales como Nacionales
Unidas, Banco Mundial, Organizacion de Estados America-
nos, FIRST, CSIRT Americas Network, Internet Governance
Forum (IGF), PACCTO, entre otros, lo cual denota que Ecua-
dor esta poco a poco logrando una participacion activa en
estos foros, generando opciones de colaboracion bilate-
ral y multilateral, y un impacto positivo a nivel regional e
internacional. Sin embargo, todavia no se ha evaluado la
postura de Ecuador ante estos foros y de qué forma los de-
bates internacionales sobre temas de politicas de ciberse-
guridad y problemas relacionados afectan los intereses y
posicionamiento internacional del pafs.

110. Con la entrada del nuevo gobierno, el tema de
ciberseguridad ha tomado un mayor protagonismo en la
agenda politica. Por ese motivo, MINTEL y el CNC esté rea-
lizando una revision o actualizacion de la PNC, con la asis-
tencia técnica de varios organismos internacionales (OEA,
Banco Mundial, MITRE, EU Cyber Resilience for Develop-
ment- European Union funded project (Cyber4Dev), etc.). En
esta oportunidad todos los participantes esperan contar la
participacion de todos los sectores del ecosistema a efectos
de desarrollar una PNC -y su estrategia- con un enfoque ho-
listico y que contemplen las necesidades y prioridades de
todos los actores a nivel nacional. Ademas, de que la reali-
dad de Ecuadoren el afio 2022 es muy diferente a la de hace
dos o tres afios, especialmente por la pandemia.

111. A inicios de diciembre del 2021, MITRE, OEA y
Banco Mundial colaboraron con MINTEL en la organiza-
cién de varios talleres con actores del sector publico. En
uno de los talleres, consultores del Banco Mundial hicie-
ron referencia a la necesidad de revisar la estructura na-
cional de gobernanza de ciberseguridad y ademas se indi-
co que varios objetivos estratégicos de la actual PNC (e.g.,
proteccién a las infraestructuras criticas, educacion en el
ambito de la ciberseguridad, etc.) carecian de contenido,
ya que no tenian un enfoque integral y de prioridad nacio-
nal. Asi mismo, MITRE realizo un diagndstico en donde se
concluyd (in-situ) que los actuales 7 Pilares de la PNC son
pertinentes; sin embargo, si es necesario modificar los ob-
jetivos estratégicos de cada pilar para que sea mas integral
su enfoque - Reporte Final de MITRE todavia no ha sido
presentado a MINTEL.

112,  Asimismo,tanto MINTEL como el CNC planean usar
el presente diagnostico y sus recomendaciones como insu-
mo en el proceso de actualizacién de la PNC y el desarrollo
de la estrategia nacional de ciberseguridad o plan de accién.
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**Actualizacion

El Gobierno de Ecuador aprobd la nueva Estrategia Nacional de Ciberseguridad 2022-2025, mediante la
Resolucion No. CNC-2022-007 del 3 de agosto del 2022 del Comité Nacional de Ciberseguridad.

A solicitud de MINTEL y basado en informacion suministra-
da por dicho ministerio, se actualiza la Dimension 1, especi-
ficamente el factor D.1.1 “Estrategia Nacional de Cibersegu-
ridad”, sustentada en los siguientes avances:

El Ministerio de Telecomunicacionesy de la Sociedad de la
Informacion (MINTEL) en su vision de fortalecer la ciberse-
guridad del pais ha trabajado de manera conjunta con el
Programa de Ciberseguridad del Comité Interamericano
contra el Terrorismo (CICTE) de la Organizacion de los Esta-
dos Americanos (OEA) y el Proyecto CYBER4DEV de la Union
Europea para el desarrollo de la “Estrategia Nacional de Ci-
berseguridad de Ecuador”, con la valiosa participacion del
CNC, Funciones del Estado, instituciones publicas, sector
privado, academia, sociedad civil y otros actores relevantes.

La Estrategia Nacional de Ciberseguridad del Ecuador (ENC)
fue aprobada mediante Resolucién No. CNC-2022-007 del
3 de agosto del 2022 del CNC, la misma que se encuentra
en el portal de Gobierno Electronico (https://www.gobier-
noelectronico.gob.ec/estrategia-nacional-de-ciberseguri-
dad-del-ecuador/). Es importante sefialar que las autori-
dades competentes (e.g., MINTEL, CNC, EcuCERT) deberian
diseminar ampliamente la ENC en todos los sectores.

En términos generales, la ENC define el panorama nacional
de ciberseguridad, desafios y oportunidades, la vision, prin-
cipios rectores y objetivos estratégicos. Asimismo, la ENC es-
tablece los siguientes seis pilares y sus objetivos estratégicos:

. PILAR 1: Gobernanzay coordinacion nacional.

. PILAR 2: Resiliencia Cibernética.

. PILAR 3: Prevencion y combate a la ciberdelin-
cuencia

. PILAR 4: Ciberdefensa

. PILAR 5: Habilidades y capacidad de ciberse-
guridad

. PILAR 6: Cooperacion internacional

Finalmente, la ENC establece un apartado sobre la imple-
mentacién, seguimiento y evaluacion.

Durante el desarrollo de la ENC no se realizb una evaluacion
nacional de riesgos cibernéticos, por lo que su contenido
no esta basado en una evaluaciéon de esa naturaleza. Sin
embargo, uno de sus pilares, particularmente la Resiliencia
Cibernética (Pilar 2), propone adoptar un enfoque basado
en gestién de riesgos a todo nivel. Por otro lado, el conte-
nido de la ENC esté alineado con otras politicas y estrategia
nacionales de indole socioecondémico. Asimismo, la ENC re-
fleja las necesidades y funciones de los principales actores

del ecosistema, incluyendo al sector publico, sector priva-
do, academia, y sociedad civil.

El contenido de la ENC incluye acciones relacionadas con
el establecimiento de una estructura de gobernanza (Pillar
1), la concientizacion tanto del publico en general como del
sector empresarial (Pilar 5), mitigacién de la cibercriminali-
dad (Pilar 3), establecimiento y fortalecimiento de la capa-
cidad de respuesta a incidentes cibernéticos (Pilar 2), pro-
teccion a las infraestructuras criticas (Pilar 2), promocion de
la cooperacién internacional (Pilar 6) y de las alianzas pu-
blico-privadas (principio rector “vision inclusiva y colabora-
tiva”), entre otros aspectos. La ENC no incluye, al menos de
forma expresa, temas relacionados con la proteccion de la
nifiez en lineay la mitigacion de la desinformacion - este (l-
timo un tema bastante critico en Ecuador segln lo identifi-
cado en el presente diagnostico. La ENC promueve el respe-
toy proteccion de los derechos humanos, particularmente
en el principio rector “salvaguardar los derechos digitales”.
En el principio rector “vision inclusiva y colaborativa” se in-
cluyen aspectos de inclusion y participacion de todos los
actores relevantes del ecosistema y promocion de la coope-
racién nacional einternacionaly otras alianzas estratégicas.

En el Pilar 1 se establece la necesidad de definir un marco
integral de gobernanza y coordinacion nacional, asi como
desarrollar un marco legal y regulatorio integral que susten-
te el desarrollo e implementacién de la estructura de go-
bernanza nacional de ciberseguridad y de la ciberdefensa
-el cual deberd establecer con total claridad las funciones
y responsabilidad de los actores relevantes de la estructura
de gobernanza y la asignacién de recursos para su adecua-
do funcionamiento. Actualmente, MINTEL es el ministerio
rector y el CNC opera como el 6rgano estratégico de coor-
dinacién y toma de decisiones. La implementacién de la
ENC estard a cargo del CNC con apoyo de las instituciones
con competencias en la seguridad integral del Estado. Asi-
mismo, la ENC sefiala que la responsabilidad de la efectiva
implementacion de las iniciativas y acciones recae en cada
una de las multiples partes interesadas del ecosistema de
ciberseguridad de Ecuador.

La propia ENC reconoce como desafio el tema de asigna-
cion de recursos financieros. Sin embargo, indica que los
objetivos estratégicos se cubriran mediante la planificacion
presupuestaria tanto en términos de gastos de funciona-
miento como de inversiones especificas, incorporando el
presupuesto nacionaly los mecanismos de apoyo. También
sefiala que las fuentes de financiacién podrian ser internas
o de donantes internacionales. No queda claro, pues no
estd expresamente indicado en la ENC, el proceso de esca-
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lamiento y de toma de decision al més alto nivel ante una
situacion de deficiencia presupuestaria. Se recomienda
incluir este procedimiento de forma detalla en el plan de
accion de la ENC.

La ENC indica que se elaborard un plan de accién con ac-
ciones y actividades concretas que se llevaran a cabo para
alcanzar los objetivos estratégicos. Este plan de accién es-
tard sujeto a las modificaciones que apruebe el CNC a me-
dida que avance la implementacion de la ENC. Se espera
que en el desarrollo del plan de accién igualmente partici-
pen todos los actores relevantes del ecosistemay que estos
tengan un rol activo en el proceso de implementacion de
los objetivos estratégicos. Se estima que el plan de accién
estara finalizado y debidamente publicado en el mes de fe-
brero del 2023.

Como se indico anteriormente, la ENC tiene un apartado
sobre mecanismos y procesos de monitoreo de los resul-
tados alcanzados y abordaje de los problemas de imple-
mentacidn a efectos de conservar la linea rectora de la ENC.
Asimismo, en este apartado se definen una serie de indica-
dores para medir la evoluciéon y rendimiento del proceso de
implementacién de los objetivos estratégicos. Se prevé una
revisién y actualizacion de la ENC cada tres afios o seglin se
considere necesario. Incluso, la ENC indica que se crearay
ejecutard un plan estratégico de comunicacion del cumpli-
miento de los objetivos de la ENC, en donde se establecen
tareas y acciones especificas que se realizaran en el marco
de los procesos de implementacion, seguimiento y monito-
reo. Se estima que este plan estara finalizado en el mes de
febrero del 2023.

En cuanto a la participacién e involucramiento de Ecuador
en el plano regional e internacional, el pais todavia no ha
realizado una evaluacion de impacto para medir de qué
forma los debates internacionales sobre politicas de ci-
berseguridad y temas afines afectan los intereses del pais.
Sin embargo, Ecuador, por medio de la Cancilleria y otras
instituciones, esta trabajando en el escenario internacional.
Por ejemplo, Ecuador esté participando activamente en el
proceso de desarrollo de la nueva convencion sobre ciber-
criminalidad de las Naciones Unidas. Asimismo, ya inicié
el proceso de adhesion a la Convencion de Budapest del
Consejo de Europa.

En enero del afio 2022, MINTEL anuncié que Ecuador sera una

subsede de Cyber4Dev para la region Andina. Este proyecto
convertird a Ecuadoren un referentey centro de capacitaciény
formacién en temas de ciberseguridad a nivel regional.

En el mes de septiembre del afio en curso, una comitiva de
representantes ecuatorianos participd en un tour de estu-
dio en Tallin, Estonia, con los siguientes logros obtenidos:

. Se conoci6 la experiencia de Estonia en la im-
plementacion de temas como gobierno digital,
ciberseguridad a través de los proyectos pre-
sentados en desarrollo en innovacién y trans-
formacion digital.

. Se mantuvo reuniones con los diferentes entes
gubernamentales y empresas privadas de Esto-
nia vinculados en temas de Ciberseguridad, en
donde se conocid las mejores experiencias y
buenas practicas aplicadas en dicho pais.

. Se obtuvo una visién holistica de la seguridad,
enfocada a la ciberseguridad, asi como el blin-
daje tecnoldgico a los sistemas e infraestructu-
ras criticas del Ecuador.

. Se adquirié nuevos conocimientos técnicos y
uso de herramientas presentadas que serviran
para fortalecer la seguridad y garantizar una re-
siliencia cibernética.

. Se obtuvo una perspectiva integral, asi como
conocimientos practicos que se podran incor-
porar en las labores profesionales.

La Autoridad de Sistemas de Informacién de la RepUblica
de Estonia (RIA) ejecutora del proyecto EU CYBER CAPACITY
BUILDING NETWORK (EU CyberNet) y en representacion del
Gobierno del Ecuador, el Ministerio de Relaciones Exteriores
y Movilidad Humana (MREMH) y el Ministerio de Telecomu-
nicaciones y de la Sociedad de la Informacion (MINTEL),
firmaron el 27 de abril de 2022, un Memorando de Entendi-
miento, que tiene por objeto reflejar las intenciones de las
partes de coordinar para la subregién Andina, las activi-
dades de cooperacion internacional del EU CyberNet, en el
marco del proyecto LAC4. A través del HUB PARA LA SUBRE-
GION ANDINA ESTABLECIDO EN EL ECUADOR. Ya se han
realizado capacitacionesy seminarios en el mes de agostoy
de septiembre del presente afio.

Este Factor evalua la capacidad del Gobierno de Ecuador para identificar y determinar las caracteristicas
de los incidentes a nivel nacional de manera sistematica. También revisa la capacidad del gobierno para

organizar, coordinar y hacer operativa la respuesta a incidentes, y si la ciberseguridad se ha integrado en

el marco nacional de gestion de crisis.
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D 1.2 RESPUESTA A INCIDENTES
Y GESTION DE CRISIS

Nivel de Madurez: Formativo

113. Ecuador no cuenta con un CERT nacional que
tenga la capacidad vy los recursos adecuados para gestio-
nar el ciclo de respuesta a incidentes cibernéticos a nivel
nacional. Tampoco cuenta con un registro central donde
se identifiquen y categoricen los incidentes cibernéticos a
nivel nacional.

114. Enelafio 2014, la Superintendencia de Telecomu-
nicaciones constituy6 formalmente el ECuCERT como un
centro de respuesta a incidentes para el sector de teleco-
municaciones; sin embargo, el ECUCERT habia iniciado ope-
raciones desde el afio 2013. En el afio 2015, con la promul-
gacion de la Ley Organica de Telecomunicaciones se cred
ARCOTEL y este ente asumio la administracion del ECUCERT.

115. Ante la necesidad de establecer un CERT nacio-
nal en Ecuador, tanto MINTEL como ARCOTEL han impul-
sado al EcuCERT para que adopte e integre, dentro de su
gestion, algunas funciones y responsabilidades que son
propias de un CERT nacional; sin embargo, el ECUCERT tie-
ne importantes limitaciones que deben ser solucionadas.

116. Adnsintenerel mandato legaly los recursos ade-
cuados, la PNC explicitamente reconoce que el EcuCERT
es la estructura de coordinacién nacional para el manejo
de incidentes de seguridad de la informacién -asi se esta-
blece en la pagina 34 de la PNC. En las sesiones virtuales
se menciond en reiteradas ocasiones que, la carencia de
un mandato legal expreso y el vinculo directo con el sector
de telecomunicaciones generaba cierta disconformidad
tanto en las instituciones publicas como en las organiza-
ciones privadas, aunado a que su capacidad operativa es
muy limitada.

117. ElEcuCERT depende financieramente de ARCOTEL
y tiene un staff de nueve profesionales con formacion en va-
rias ingenierias, tales como electrénica, telecomunicaciones
y en sistemas. Varios miembros del staff cuentan con mas de
una maestria en seguridad de la informacion y poseen certifi-
caciones de la industria, tales como CH4- la cual por un tema
de presupuesto no se pudieron renovar recientemente.

118. El EcuCERT cuenta con recursos tecnologicos li-
mitados; su infraestructura y equipo se adquirié en el afio
2013y desde el afio 2018 se ha tratado de actualizarlo sin
éxito. Una limitante que tiene el ECuCERT, y posiblemente
todas las instituciones publicas, es el tema de la territo-
rialidad de los datos, impidiendo la contratacion de ser-
vicios en la nube. Actualmente, el ECUCERT opera con un
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equipo tecnoldgico que ya no cuenta con soporte técnico
del fabricante, por lo que se estan tercerizando algunos
servicios (e.g., seguridad perimetral) para garantizar la
continuidad de la operacién. En las sesiones virtuales se
indico que MINTEL tiene planes de establecer un Security
Operations Center (SOC), el cual seria gestionado por el
EcuCERT, justamente para darle mas herramientas y me-
jorar su capacidad en el &mbito de respuesta a incidentes.

119. Seinformd que El EcuCERT, aligual que otras ins-
tituciones puUblicas, debe contar con un plan de capacita-
cion para sus funcionarios -por disposicion del Ministerio
de Trabajo-; sin embargo, ese plan no se ha cumplido por
falta de presupuesto. Actualmente, los miembros del Ecu-
CERT recurren a capacitaciones, cursos U otros recursos
de formacion gratuitos para mantenerse actualizados. Se
comento que en el pasado el EcuCERT invirtié recursos en
la capacitacion de su staff; sin embargo, varios funciona-
rios, pocos meses después, se marcharon al sector priva-
do, perdiéndose la inversion en capacitaciones.

120. En una de las sesiones virtuales se indicd que
el EcuCERT brinda tres servicios generales: reporte de
incidentes; capacitacion y concientizacion; y monitoreo
y alertas tempranas, siente esta Ultimo su principal fun-
cion. El ECuCERT no funciona como un registro central
de incidentes, pero tiene varios proveedores de feeds o
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alertas, las cuales son notificadas a los operadores de te-
lecomunicaciones y algunas otras instituciones con las
cuales han establecido un convenio de colaboracion. El
EcuCERT esta ofreciendo esos tres servicios a varias enti-
dades bancarias estatales.

121. Encuantoalacapacidad de gestion de respuesta
aincidentes, se indico en las sesiones virtuales que el Ecu-
CERT tiene varios protocolos debidamente establecidos y
documentados, los cuales se desarrollaron cuando se ob-
tuvo la certificacion de FIRST en el afio 2014. Hace un tiem-
po se hizo una actualizacién de esos protocolos de con-
formidad con la norma técnica adoptada por ARCOTEL en
relacion con la gestién de incidentes y vulnerabilidades.
Esos protocolos fueron aprobados por las autoridades
competentes, y en el afio 2021 se realizb una actualizacion
de algunos procedimientos y documentos, entre ellos el
manual de triage.

122, Actualmente, solo los operadores de telecomuni-
caciones tanto pUblicos como privados y aquellas institu-
ciones publicasy privadas que han sufrido una brecha de
seguridad de conformidad con la Ley Orgénica de Protec-
cion de Datos Personales (art. 43), tienen la obligacién de
reportar esos incidentes a ARCOTEL a través del ECuCERT
y a la Superintendencia de Proteccién de Datos - la cual
todavia no ha sido formalmente conformada.

123. Anivel del sector de telecomunicaciones, ARCO-
TEL emitié una norma técnica (No. 2018-0652) que esta-
blece los lineamientos sobre la gestion de incidentes y vul-
nerabilidades, lo cual incluye un catalogo de incidentes y
niveles de priorizacion. En el caso del sector financiero, la
Superintendencia de Bancos también obliga a las entida-
des financieras a reportar los incidentes en general, inclu-
yendo incidentes cibernéticos, que causen la indisponibi-
lidad del servicio.

124, EnEcuadorno existe normativa expresa que obli-
gue a las organizaciones publicas y privadas a reportar los
incidentes cibernéticos a las autoridades competentes.
Sin embargo, MINTEL, en su condicion de ente rector del
EGSI Version 2.0, emitié un oficio, sustentado en el articulo
140y 14 de la Ley Organica de Telecomunicaciones, para
que las instituciones de la Administracion Publica depen-
dientes de la Funcién Ejecutiva notificaran los incidentes
cibernéticos al ECuCERT, pero existen dudas sobre la obli-
gatoriedad de esa notificacién al EcuCERT. Mediante Ofi-
cio No. MINTEL-2021-0312-0O del 23 de julio de 2021, emi-
tido por la Dra. Vianna di Maria Maino Isafas, Ministra de
Telecomunicaciones y de la Sociedad de la Informacion,
se presentan las recomendaciones preventivas y correcti-
vas de ciberseguridady se solicita se realice las respectivas
acciones técnicas. Asi mismo, mediante Oficio No. MIN-
TEL-2021-0313-0 del 23 de julio de 2021, emitido por la
Dra. Vianna di Maria Maino Isaias, Ministra de Telecomuni-
cacionesy de la Sociedad de la Informacion, se presentan
las medidas preventivas y correctivas ante posibles ata-
ques de Ransomware y se solicita se realice las respectivas
acciones técnicas.

125. Parte de los cambios que deben darse para forta-
lecer las capacidades del ECuCERT, es dotarlo de las herra-
mientas técnicas y legales para que tanto las instituciones
publicas como las organizaciones privadas reporten sus
incidentes de forma obligatoria. Varias organizaciones pu-
blicas y privadas, principalmente con las que se tiene un
convenio o forman parte de la Red Nacional de Confianza
(RNC), si realizan dichos reportes de forma voluntaria.

126. £l EcuCERT ha establecido varios canales de co-
municacién para el intercambio de informacién, principal-
mente con instituciones publicas y los miembros RNC, asi
como los protocolos para garantizar la confidencialidad
de la informacion que se comparte por esos canales. En
el afio 2020, se cred un proyecto que fue avalado por las
autoridades de ARCOTEL para constituir la RNC, como una
plataforma voluntaria y colaborativa, en la cual participan
siete CERTs publicos y privados de Ecuador, los cuales
deben cumplir con una serie de requisitos y suscribir un
acuerdo de no divulgacion de la informacion.
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127. Através de la RNC se ha facilitado la gestion de
incidentes criticos y ademas se puede compartir informa-
cion sobre incidentes y vulnerabilidades. Los miembros
de la RNC reciben constantemente soporte técnico v li-
neamientos para mejorar su ciclo de gestion de inciden-
tes, permitiendo mejorar sus capacidades internas. Como
parte de la RNC, existe un chat en una aplicacion de men-
sajerfa instantadnea que opera bajo los protocolos del Tra-
ffic Light Protocol e incluso, cierta informacion de tipo
confidencial o sensible es compartida en formato encrip-
tado. Como parte de las actividades de la RNC, el ECUCERT
ha organizado talleres de Sim3 para que esos CERTs se au-
toevallen y determinen su nivel de madurez.

128. Ante la necesidad de contar con un CERT nacio-
nal con los recursos adecuados, tanto MINTEL, ARCOTEL
como el mismo CNC tienen claro que deben trabajar en la
linea de la transformacion del ECuCERT, y para ello, deben
darle las herramientas técnicas y legales para que opere
como un CERT nacional.

129. En las sesiones virtuales se indicé que ARCOTEL
y EcuCERT estan trabajando con la Union Internacional de
Telecomunicaciones (UIT) en una evaluacion de las capa-
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cidades del ECuCERT a efectos de determinar cuéles mejo-
ras deben realizarse a nivel de recurso humano, financiero
y tecnoldgico para que vaya asumiendo progresivamen-
te y ejecutando las funciones y responsabilidades de un
CERT nacional. En el pasado, la agencia Cyber4Dev realizd
una evaluacion de las capacidades del EcuCERT, pero des-
de la Optica de un CERT sectorial.

130. Enelafio 2017, el Banco Interamericano de De-
sarrollo (BID) realizd una evaluacién y en su reporte final
se establecieron los lineamientos de como deberia fun-
cionar un CERT nacional en Ecuador. Producto de esa
evaluacién, ARCOTEL ya tiene cuantificado los costos de
inversion para mejorar las capacidades del ECuCERT y se
estima que ese proceso de transformacién podria concluir
en el afio 2025.

131. A pesar de todas las limitaciones del EcuCERT,
este centro de respuesta a incidentes ha sabido posicio-
narse a nivel internacional. Desde el afio 2014 forma parte
de la comunidad de FIRST y ademés ha logrado participar
activamente en grupos y foros regionales e internaciona-
les, donde se comparte informacién de incidentes, vulne-
rabilidades e incluso se comparten buenas practicas en
diferentes temas. Asi mismo, el EcuCERT ha desarrollado
una relacién colaborativa y dindmica con CERTs regiona-
lesy CERTs de paises vecinos.

132. También se determin6 que la mayoria de las prin-
cipales organizaciones tanto publicas como privadas han
desarrollado mecanismos internos para gestionar los inci-
dentes, lo cual incluye los procesos de identificacién, cate-
gorizacién, contenciény recuperacion. Algunas organizacio-
nes, como empresas grandes o transnacionales, tienen sus
propios recursos internos o desde la casa matriz u oficina
regional se brinda ese soporte técnico, mientras que otras
empresas tercerizan los servicios de SOC. En la mayoria de
los casos, las organizaciones recurren a la tercerizacion de
es0s servicios, ya que no cuentan con personal calificado y
las herramientas tecnoldgicas adecuadas.

133. En el sector financiero, la Superintendencia de
Bancos y la Asobanca han explorado la posibilidad de
crear un CERT sectorial, pero a la fecha esa iniciativa toda-
via no ha prosperado. También en el sector energético se
han hecho esfuerzos para establecer un CERT sectorial. Por
ejemplo, Corporacién Eléctrica del Ecuador (CELEC) tiene
un CERT con un nivel operativo aceptable y en el pasado
se conversé sobre la posibilidad de ampliar la comunidad
objetivo para cubrir todas las empresas del sector eléctrico.
Debido a cambios gerenciales en la estructura de CELEC, la
iniciativa quedo suspendida, pero si existe disposicion por
parte de CELEC de colaborar con las otras empresas del
sector. Se mencion6 que las autoridades competentes de-
berfan darles seguimiento a esas dos iniciativas.
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134, También seindico que, el principal problema ra-
dica en las PYMES, donde existe un nivel bajo de concien-
tizacion en temas de ciberseguridad y no todas las empre-
sas cuentan con recursos, profesionales en informatica
y protocolos de seguridad para identificar y contener los
incidentes cibernéticos, asi que el nivel de vulnerabilidad
de este sector es alto. Sin embargo, en una de las sesio-
nes virtuales se indicé que el costo de los servicios SOC
es asequible y estan disponibles incluso para las PYMES.
Se estima que un 60 % de las empresas catalogadas como
PYMES tienen la posibilidad de subcontratar servicios de
monitoreoy de respuesta a incidentes, pero se debe traba-
jarméas en el tema de la concientizacion. Con la entrada en
vigor de la Ley Organica de Proteccion de Datos y su regla-
mento mas organizaciones pUblicas y privadas se ven for-
zadas a mejorar sus capacidades internas o a subcontratar
esos servicios de monitoreo y respuesta a incidentes.

135. Pese a los esfuerzos individuales que tanto las
instituciones publicas como privadas realizan para desa-
rrollar capacidades en el ambito de respuesta a inciden-
tes, la carencia de un ente de coordinacién nacional, que
en principio deberia ser el ECUCERT, limita las capacidades
de coordinacién y mitigacién a nivel nacional.

136. En varias sesiones virtuales, varios participantes
de diferentes sectores sefialaron que el ECUCERT debe re-
solver los siguientes desafios:
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. Se debe ampliar la comunidad objetivo -no
solo el sector de telecomunicaciones.

. Contratar méas personal capacitado y mejorar el
plan de capacitacion de su personal en general.

. Ampliar el horario de funcionamiento, actual-

mente tiene horario de oficina 8x5, cuando
cualquier CERT nacional debe trabajar 24x7.

. La dependencia con ARCOTEL y MINTEL, limita
sus funciones, algunos sugieren que debe salir
de ARCOTEL para que tenga mayor indepen-

dencia.

. Debe mejorar la confianza con las comunida-
des objetivo.

. Brindar acompafiamiento.

137. En Ecuador, el Servicio Nacional de Riesgos y
Emergencia (SNRE) es la entidad encargada de garantizar
la proteccion de personas y colectividades de los efectos
negativos de desastres de origen natural o antropico, asi
como de recuperar y reconstruir las condiciones socia-
les, econémicas y ambientales afectadas por eventuales
emergencias o desastres. Sin embargo, la gestion de crisis
cibernéticas todavia no se ha integrado a la estructura y
politicas de la SNRE.

138. Se coment6 que, MINTEL, CNC y otras autorida-
des competentes entienden la necesidad de establecer un

oy
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plan nacional de gestién de crisis. Por tal motivo, en el afio
2020, MINTEL coordiné la redaccion de un protocolo para
gestionar crisis cibernéticas a nivel nacional; sin embargo,
esta iniciativa no prosperé debido a la falta de claridad en
cuanto a los roles, funciones y responsabilidades de cada
institucion involucrada en el proceso de gestion de crisis
cibernéticas - problema que no se resolvera hasta que se
tenga bien definida la estructura de gobernanza de ciber-
seguridad. En sumomento se habia acordado de que una
vez que el CNC se estableciera formalmente -lo cual ya
sucedié-, ese protocolo seria sometido a su aprobacion,
pero a la fecha todavia no se ha aprobado y ademas se
cuestiono la base juridica para el desarrollo de ese proto-
coloy eventuales lineamientos operativos para el manejo
de crisis cibernéticas a nivel nacional.

139. Enunade las sesiones virtuales también se indicd
que la gestion de crisis cibernéticas es coordinada por el CNC,
incluso ya han tenido reuniones especificas para coordinar el
accionar ante crisis que implican un potencial riesgo para el
pais. Dicho lo anterior, las autoridades competentes, MINTEL,
CNC, MDN, entre otros, deben definir la autoridad competen-
te, aprobar el protocolo de gestion de crisis cibernéticas y do-
tar a la estructura de los recursos necesarios.

140. En las sesiones virtuales se determind que no hay
un programa nacional para la coordinacion de simulacros
(cyberdrills) ni una estructura coordinada para la comunica-
cién de emergencias y/o crisis. Se desconoce si el borrador
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del protocolo arriba indicado establecia la organizacién de
simulacros basados en diferentes escenarios cibernéticos y
una estructura de comunicacién de emergencias.

141 Seginseinformé en las sesiones virtuales, MINTEL,
EcuCERT, MDN, COCIBER, etc. todavia no han organizado un
simulacro a nivel nacional. Sin embargo, oficiales y funciona-
rios de dichas entidades han participado en simulacros do-
mésticos, regionales e internacionales, lo cual implica que si
existe recurso humano capacitado para la organizacion, coor-
dinaciény ejecucion de este tipo de simulacros.

142, FEI MDN y el CIES estan trabajando en la imple-
mentacion de una plataforma para la realizacion de simu-
lacros a nivel nacional, y se estima que para el Gltimo tri-
mestre del afio 2022 se organice un simulacro con actores
de todos los sectores.

143. E£n la PNC se hace referencia al desarrollo de ca-
pacidades para hacerle frente a crisis cibernéticas, pero no
se define como objetivo el desarrollo e implementacion de
un plan nacional de gestién de crisis. También se menciona
la realizacion de dos tipos de ejercicios o simulacros, unos
para evaluar la efectividad de los planes de contingencia, u
otros para simular escenarios de crisis. Sin embargo, ambos
simulacros tienen un enfoque limitado, ya que estan orien-
tados a mejorar las capacidades dentro de las infraestruc-
turas criticas digitales (ICD), dejando por fuera otros actores
que no forman parte de la comunidad de las ICD.

Este Factor estudia la capacidad del gobierno
para identificar los activos de IC, los requisitos
normativos especificos de la ciberseguridad de

ICy laimplementacién de buenas practicas de ci-
berseguridad por parte de los operadores de ICI.
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D 1.3 PROTECCION DE
INFRAESTRUCTURAS CRITICAS
(IC)

Nivel de Madurez: Formativo a Establecido

144. Etcuadorno haidentificado formalmente los sec-
tores, subsectores y activos de las infraestructuras criticas
a nivel nacional.

145. De conformidad con la PNC, el Ministerio de De-
fensa Nacional (MDN) es la institucién responsable de la
proteccién de las infraestructuras criticas digitales y servi-
cios esenciales en Ecuador (Pilar 3). Es importante sefialar
que, en la PNC no existe un apartado de definiciones gene-
rales, por lo que la definicion y alcance de las “infraestruc-
turas criticas digitales y servicios esenciales” no esta claro.

146. EnlaPNCseindica que, en el afio 2019, se desa-
rrollé una guia para el levantamiento de las infraestructu-
ras criticas, pero es hasta el afio siguiente en que el MDN
y el COCIBER, usando una metodologia propia, iniciaron
el proceso de identificacién de las infraestructuras criticas
en Ecuador. En dicho levantamiento participaron Unica-
mente las instituciones publicas (telecomunicaciones,
sector energético, sector financiero, etc.) y no se tomé en
cuenta -nuevamente- a las empresas del sector privado, la
cuales también ofrecen servicios criticos y esenciales en
el pais. Incluso, en varios sectores existen operadores pri-
vados que operadores publicos, por ejemplo, en el sector
de telecomunicaciones, esto es debido a que el campo de
accion segln las atribuciones no incluye el sector privado.

147. Seindicd que la metodologia utilizada establecia
una serie de definiciones, marcos legales (sectores estraté-
gicos), brganos ejecutores, taxonomia de infraestructuras
criticas de la informacion, la cual pretendia identificar las
infraestructuras y los activos criticos en el ambito de In-
formation Technology (IT) y Operational Technology (OT).
La metodologia también definia criterios de valoracién
basados en componentes de impacto al Producto Interno
Bruto y aspectos sociales, econdémicos, medioambiente
y politicos. Las instituciones que participaron del levan-
tamiento completaron un documento matriz, evaluando
todos esos factores, el cual fue entregado a MDN.

148. Alafecha, el MDN no ha publicado los resultados
de ese levantamiento, pero en una de las sesiones virtua-
les un representante de gobierno se comprometié a darle
seguimientoy coordinar con MINTEL y COCIBER los pasos
a seguir para finalmente identificar las infraestructuras cri-
ticas digitales y servicios esenciales.

149. Durante las sesiones virtuales, un representante
del sector publico indicé que en sumomento el MDN com-
partié una presentacién donde se mostraban, seglin una
matriz de riesgo y calor, cuéles sectores eran considerados
como criticos. En varias sesiones también se comentd que
posiblemente ese levantamiento estd desactualizado y
que es muy probable que MDN ocupe actualizar la infor-
macion de ese levantamiento, asi como determinar si la
metodologia usada realmente evalla los componentes
necesarios para identificar adecuadamente las infraes-
tructuras criticas digitales de Ecuador. Por otro lado, va-
rios participantes indicaron que proveedores de servicios
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criticos del sector privado no fueron tomados en cuenta,
lo cual implica que la metodologia y alcance del levanta-
miento realizado por MDN no estaba alineado de los es-
tandaresy buenas practicas internacionales en la materia,
esto es debido a que el &mbito de accién y atribuciones
del MDN es limitado.

150. Producto de ese levantamiento, MINTEL como
ente rector del sector de telecomunicaciones, en conjunto
con la ARCOTEL solicitaron a los operadores de telecomu-
nicaciones, tanto publicos como privados, cierta informa-
ciéon del inventario de los activos que internamente son
catalogados como infraestructuras criticas. Lo anterior
estd fundamentado en la norma técnica 2018-0652, que
entré envigoren el afio 2019. Esa norma técnica debe apli-
carse de forma permanente por parte de los operadoresy
su aplicacién es auditada por ARCOTEL anualmente. No
existe evidencia de que ese tipo de normas regulatorias se
hayan implementado en otros sectores.

151. Durante las sesiones virtuales se determind que
la gran mayoria los operadores y proveedores de servicios
esenciales entienden y conocen su estatus -principalmen-
te las transnacionales- y de que ofrecen servicios esencia-
les a la sociedad, los cuales en caso de disrupcién podrian
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generar una conmocion social y econémica. También se
determiné que la gran mayoria de los operadores y pro-
veedores consideran a la ciberseguridad como un tema
prioritario para garantizar la seguridad de sus activos e in-
fraestructuray la continuidad de la operacion.

152. En una de las sesiones virtuales, representantes
del sector aeroportuario manifestaron que a nivel geren-
cial existe un nivel de concientizacién alto en temas de
ciberseguridad y que mas bien son ellos lo que constan-
temente promueven la adopcion de politicas, protocolos
y herramientas de ciberseguridad y dotan de recursos a
los departamentos de tecnologia y ciberseguridad, pues
entienden claramente el impacto adverso que podria ge-
nerar al pafs la interrupcion del servicio aeroportuario por
un ataque cibernético.

153. Enunade las sesiones virtuales, varios represen-
tantes de proveedores del sector energético manifestaron
que en la parte técnica hace falta un mayor conocimiento
sobre la ciberseguridad industrial. También se determiné
que en el sector portuario el nivel de concienciacion es
todavia bajo y existe una carencia de recursos y personal
capacitado para proteger la infraestructura y redes.

154. También se determind en las sesiones virtuales
que, un nimero menor de los operadores y proveedores
de servicios esenciales han identificado y establecido los
protocolos y las medidas de control para minimizar el im-
pacto de las dependencias transfronterizas.

155. Tanto los operadores del sector de telecomu-
nicaciones como las entidades del sector financiero,
principalmente, estéan sujetas a resoluciones, directrices
0 normas técnicas sectoriales orientadas a fortalecer la
postura de ciberseguridad mediante la implementacién
de lineamientos de seguridad basados en estandares
internacionales. En esa linea, tanto MINTEL como la Su-
perintendencia de Bancos han establecido los procedi-
mientos para monitorear y auditar el cumplimiento de
las resoluciones, directrices o normas técnicas sectoria-
les que fortalecen la ciberseguridad.

156. No obstante, esas resoluciones, directrices o
normas técnicas sectoriales todavia no tienen un enfo-
que holistico. Una vez que se identifiquen y regulen los
sectores criticos digitales y servicios esenciales, es muy
probable que los reguladores sectoriales impongan ma-
yores medidas y controles en materia de ciberseguridad
para asegurarse que los servicios son suministrados de
forma ininterrumpida. Ya la Superintendencia de Banco
esté trabajando en el fortalecimiento de las normas téc-
nicas y el marco regulatorio en general a través, el MIN-
TEL como ente rector de seguridad de la informacién se
encuentra ejecutando memorandos de entendimiento
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con organismos internacionales como CYBER4DEV y CY-
BERNET, para ejecutar acciones de fortalecimiento en el
ambito de la ciberseguridad.

157. Enunade las sesiones virtuales, un representan-
te del sector de telecomunicaciones indicé que el alcance
de una norma técnica de ARCOTEL tiene un alto costo de
cumplimiento y requiere mayor efectividad para mejorar
la seguridad de los clientes, lo cual denota que los opera-
dores cumplen con las normas técnicas existentes incluso
cuando esas normas técnicas les generan una sobrecarga
regulatoria y administrativa y un alto costo operativo.

158. El Ministerio de Energla, en su calidad de ente
rector en el sector energético, todavia no emite normas
técnicas sobre ciberseguridad sobre la base de que MIN-
TEL es el ente competente de esos temas a través de la
implementacion del EGSI Version 2.0; sin embargo, ese
esquema aplica a las instituciones de la administracion
publica central dependiente de la funcion ejecutiva, en-
tonces jqué sucede con las empresas privadas del sector
energético?, jalgln ente las supervisa o regula desde la
Optica de la ciberseguridad? Por otro lado, la Direccién de
Aviacion Civil (DAC), como ente rector del sector aeropor-
tuario, tampoco ha emitido normas técnicas o directrices
en el ambito de la ciberseguridad. Lo mismo sucede con el
Ministerio de Salud como rector de los centros de salud y
hospitales publicos. Tampoco el Ministerio de Transporte
ha emitido directrices o normas técnicas al sector portua-
rio en temas de ciberseguridad. Participantes del sector
publico indicaron que instituciones no pertenecientes a
la Administracion Publica toman el EGSI Version 2.0 como
una buena practica.

159. La gran mayoria de los operadores y proveedo-
res de servicios esenciales informaron que implementan
estandares internacionales (e.g., ISO 27.001) y sectoriales
(e.g., estandares del North American Electric Reliability
Corporation (NERC) de seguridad como una buena practi-
ca requerida por la casa matriz y/o la administracion para
garantizar la continuidad de la operacion. Asi mismo, en el
sector financiero, las entidades reguladas deben cumplir
adicionalmente con estandares que son requeridos por
emisores de tarjetas (estandar PCI DSS). En una de las se-
siones virtuales se indico que, en el sector de aeroportua-
rio, ya las autoridades internacionales de aviacion estan
promoviendo e imponiendo regulaciones en el ambito de
la ciberseguridad.

160. Como seindicé en la seccion de respuesta a inci-
dentes (D1.2), en el universo de operadores y proveedores
de servicios esenciales, solo los operadores de teleco-
municaciones -tanto publicos como privados- tienen la
obligacién, seglin la norma técnica 2018-0652, de reportar
los incidentes cibernéticos y divulgar las vulnerabilidades

a ARCOTEL a través del EcuCERT. Lo mismo sucede en el
sector financiero, se debe reportar a la Superintendencia
de Banco los incidentes, en general, que interrumpan la
disponibilidad del servicio. También se indicd que, tanto
ARCOTEL a través del ECuCERT como la Superintendencia
de Bancos no brindan soporte técnico a las entidades re-
guladas durante la etapa de recuperacion, pero si se ase-
guran de que el servicio se restablezca; estas acciones las
realizan cada institucién segln su Plan de Contingencia o
Procesos de Gestion de Riesgos Cibernéticos establecidos.

161. Los operadores y proveedores de servicios esen-
ciales obligados al cumplimiento del EGSI vo2 (control 12)
deben reportar los incidentes a MINTEL. Dicho lo anterior, y
asi quedd en claro en las sesiones virtuales, que los provee-
dores de servicios esenciales del sector energético, puertos,
aeropuertos, entre otros, no estan obligados a reportar sus
incidentes a la autoridad regulatoria, lo cual significa que
en varios sectores criticos la ciberseguridad todavia no esta
completamente integrada en el ambito regulatorio.

162. En el sector financiero, BanRed, una empresa
privada proveedora de servicios financieros, tiene un co-
mité de seguridad y ademés las entidades financieras que
contratan sus servicios tienen la obligacion de reportar los
incidentes cibernéticos. Se desconoce si BanRed realiza
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alguna gestion de seguimiento o si esos incidentes repor-
tados son luego escalados a las autoridades competentes.

163. Alos operadoresy proveedores de servicios esen-
ciales también les aplicarfa las disposiciones de la Ley Orga-
nica de Proteccién de Datos en caso de darse una brecha de
seguridad. Los articulos 43y 46 establecen el procedimiento
de notificacion tanto de los reportes de brechas de seguri-
dad como de las vulnerabilidades de seguridad.

164. Asimismo, no en todos los sectores de servicios
esenciales se requiere la evaluacion de riesgos cibernéti-
cos como parte de las obligaciones regulatorias, pero la
mayoria de los operadores y proveedores, como una bue-
na practica, si han integrado un anélisis de riesgos ciber-
néticos dentro de sus actividades de gestién de riesgos.
Por ejemplo, la Superintendencia de Bancos solicita eva-
luaciones de riesgos de forma periddica, pero los riesgos
cibernéticos todavia no son parte del reporte de cumpli-
miento; sin embargo, las entidades financieras evaltan los
riesgos cibernéticos como una buena préactica.

165. Envarios sectores que brindan servicios esencia-

les, se estda dando un intercambio de informacién sobre
incidentes cibernéticos, vulnerabilidades, etc. mediante
canales de comunicacién formales e informales. Actual-
mente, la plataforma de intercambio de informacién mas
robusta en Ecuador es la RNC del EcuCERT, por lo que se
deberfa incentivar su aplicacién y ampliar la comunidad
objetivo. Todavia hace falta fortalecer este tipo de inicia-

tivas y los protocolos de confidencialidad a nivel sectorial
-quizé coordinados por un ente de coordinacion sectorial
o nacional, generando la normativa que permita realizar
estas acciones.

166. A nivel sectorial, en Ecuador se han realizado
pocos simulacros (cyberdrills) y en algunos sectores espe-
cificos. En el afio 2016, ARCOTEL en colaboracion con la
Escuela Politécnica Nacional organizaron un evento deno-
minado “la semana de la ciberseguridad desde la mitad
del mundo”y donde se realizaron varias actividades, entre
ellas, un simulacro sectorial. Desde entonces, ARCOTEL no
ha organizado méas simulacros en el sector de telecomu-
nicaciones por temas presupuestarios. En el sector aero-
portuario, el Consejo Internacional de Aeropuertos (ACI
por sus siglas en inglés - Airports Council International y
su filial ACI-LAC (su oficina para América Latina y el Caribe)
organizaron un simulacro donde participaron varios aero-
puertos internacionales y se simuld un ataque cibernético
en un aeropuerto ficticio.

167. Hasta que los temas mencionados anteriormen-
te se fortalezcan, incluida la identificacion oficial de los
sectores y activos de infraestructuras criticas, un marco
formal de notificacion de incidentes, el desarrollo de un
marco regulatorio robusto de proteccién de infraestructu-
ras criticas e incentivos reales para cumplir con dicho mar-
co regulatorio es poco probable que el Gobierno sea capaz
de garantizar de que los activos de infraestructura critica
en el pafs estan adecuadamente protegidos.

@ EL BANCO MUNDIAL
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D 1.4 CIBERSEGURIDAD EN LA DEFENSA'Y SEGURIDAD NACIONAL

Nivel de Madurez: Establecido

168. ElMinisterio de Defensa Nacional (MDN) es el ente
rector de la Defensa a nivel nacional, lo cualincluye las ope-
raciones de ciberdefensa. El MDN entiende, en todas sus
estructuras, la importancia de tomar medidas estratégicas
orientadas a la proteccién de las infraestructuras criticas y
de la soberania en general, asi como la identificacion y con-
tencién de las amenazas y ataques cibernéticos que ponen
en riesgo la estabilidad politica, social y econémica del pais.
Lo anterior esta expresamente reconocido y estipulado en
la Politica de Defensa Nacional del 2018 (PDN), la cual tam-
bién menciond la necesidad de desarrollar una estrategia
de ciberdefensa debido a que las estructuras de defensa 'y
seguridad nacional dependen en gran medida del uso de
las tecnologias de la informacion y comunicacion (TICs) y
otras infraestructuras criticas digitales.

169. De conformidad con la PNC, el MDN es la auto-
ridad responsable del Pilar 4, el cual abarca el tema de
soberania y ciberdefensa a nivel nacional, y del Pilar 3, el
cual se enfoca en el tema de proteccion a las infraestructu-
ras criticas digitales y servicios esenciales. Sin embargo, la
PNC es omisa en cuando a los objetivos y lineas de accién
relacionadas con el Pilar 4, ya que no se especifica qué ac-
ciones deberd liderar e implementar el MDN en el ambito
de la ciberdefensa.

[
mogILE,

Este Factor evalua si el gobierno tiene la capaci-
dad para disefiar e implementar una estrategia
de ciberseguridad dentro de las estructuras de
defensa y seguridad nacional, y el nivel de capa-
cidad de ciberseguridad de esas estructuras, asi
como los acuerdos de colaboracion en cibersegu-
ridad entre las entidades civiles y de defensa.

170. Basado en los objetivos estratégicos de la PDN,
en el afio 2021 el MDN adoptd la Estrategia de Ciberdefen-
sa, cuyo proposito es el fortalecimiento de la ciberdefensa
como una capacidad necesaria para el cumplimiento de la
mision constitucional de la defensa y ademaés para desa-
rrollar las capacidades para realizar operaciones de defen-
sa, exploracion y respuesta a los efectos producidos por
los ciberataques, asegurando una defensa efectiva de las
infraestructuras digitales. En una de las sesiones virtuales
se indico que, también existe una estrategia de ciber inteli-
gencia, pero es documento reservado.

171. EIMDN estatrabajando para que sus operaciones
en el ciberespacio y cualquier otra actividad en el &mbito
de la ciberdefensa, incluyendo las politicas y estrategias
arriba indicadas, estén alineadas al derecho internacional
humanitario y las buenas practicas internacionales.

172. En una de las sesiones virtuales se indicd que,
en el MND, a través del Comando de Ciberdefensa (COCI-
BER), se realizan evaluaciones de los riesgos cibernéticos,
mensualmente o cuando se requieran, para identificar las
amenazas a las que esta expuesto el pais. Los resultados
de esas evaluaciones son documentos reservados y con-
fidenciales y no fueron utilizados como insumo durante el
desarrollo de la Estrategia de Ciberdefensa y/o de la PNC.
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173. Seindico que El COCIBER es el comando de ci-
berdefensa creado en el afio 2014, cuya mision es realizar
operaciones militares de defensa, exploracién, y amena-
zas, que son ejecutadas de forma permanente para prote-
ger la infraestructura de las Fuerzas Armadas y del Estado,
y también ejecutar operaciones de respuesta.

174. Dentro del COCIBER, se cred un CERT militar, el
cual es reconocido como tal por la Organizacion de los
Estados Americanos. Asi mismo, el COCIBER estan trami-
tando la certificacion ante FIRST en colaboracion tanto del
EcuCERT como de CERT CEDIA (Corporacién Ecuatoriana
para el Desarrollo de la Investigacion y la Academia).

175. El CERT militar del COCIBER realiza las activida-
des de gestién de incidentes, analisis de vulnerabilidades,
analisis de malware en dispositivos celulares, y también
hacen test de penetracion, hackeo ético, entre otros. En
cuanto a las operaciones militares, se hacen por defensa
y exploracion con enlace y respuesta.

176. Dicho CERT militar tiene un staff de 5 oficiales con

las competencias adecuadas; sin embargo, en situaciones
criticas o de crisis se han convocado mas oficiales, incluso
se ha llegado a operar con un staff de 30/35 oficiales. To-

dos esos oficiales tienen formacion en el area de informa-
tica, algunos con mayor experiencia y atestados que otros,
pero en general se debe mejorar el nivel de capacitaciony
formacion. El COCIBER tiene una politica interna de capa-
citacién, pero no se cumple debido a la falta de recursos
financieros y disponibilidad de cursos especializados. La
mayoria de los cursos y capacitaciones se hacen de forma
virtual con la colaboracion de socios internacionales -Co-
lombia u otros paises de la region.

177. En las sesiones virtuales se determiné que, CO-
CIBER requiere de mas recursos, pues tanto las amenazas
como las infraestructuras TIC en el sector militar han cre-
cido sustancialmente. Se esta planeando la creacion de
un SOC militar, pero primero tienen que resolver el tema
de los recursos financieros. Actualmente, el COCIBER esta
gestionando la contratacién de mas recursos humano ca-
pacitado, no obstante, la carencia de expertos con la for-
macién y capacitacion adecuada se ha convertido en una
limitante.

178. Tambiénseindico que, enelafio 2022 se tiene pla-
neado realizar una inversion importante para mejorar las
capacidades operativas del COCIBER. En esa linea, se esta
abriendo un curso de Ciberdefensa, del cual se espera con-
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tratar un contingente con habilidades técnicas y militares y
que ademas hayan superado los filtros de seguridad corres-
pondientes para asegurar un personal técnico confiable.

179. Seinformd que, el COCIBER ha establecido me-
canismos de cooperacién con varios socios estratégicos
en el tema de capacitacion de su personal, entre ellos,
MINTEL, pares militares, Foro Interamericano de Ciberde-
fensa (FIC), etc., pero se deben crear més 'y mejores opcio-
nes de capacitacion para su personal.

180. Se menciond que dos de los desafios del COCI-
BER son, primero, el tema de presupuesto para cumplir
con cada una de las tareas y objetivos asignados, y segun-
do, la carrera militar, reclutamiento y retencion de perso-
nal, ya que existe mucha rotacion de personal dentro de la
estructura de defensa.

181. Aunque la proteccion de las infraestructuras cri-

ticas digitales y servicios esenciales es parte de las obli-
gaciones del MDN, todavia no se implementan activida-
des orientadas al monitoreo y proteccion de estas a nivel
nacional. Sin embargo, el MDN recientemente solicité el
acompaflamiento de MINTEL para iniciar formalmente
con esas funciones que le fueron delegadas en la PNC.

182. I COCIBER esté constantemente monitoreando
temas de hacktivismo e informacion falsa en redes socia-
les, ya que representan una amenaza a la estabilidad del
pais. Recientemente, el COCIBER identific un grupo glo-
bal de hackactivistas que estaba usando las redes sociales
para alterar el orden en Ecuador u otros Estados de la re-
gion por medio de noticias falsas y campafias de desin-
formacion con fines politicos y de salud (pandemia). Esas
operaciones de influencia fueron identificadas y se esté
analizando la situaciény la forma de cémo abordarla.

183. EICOCIBER trabaja muy de cerca con el ECuCERT
y es parte de la RNC, donde se comparte informacion a
través de varios medios, como aplicaciones de mensajeria
instantanea, correo electronico, y ahora se esta en el pro-
ceso de implementar la plataforma MISP (Malware Infor-
mation Sharing Platform) con el apoyo del EcuCERT.

184. También el MDN y el COCIBER tienen una buena
relacién con CIES y la Policia Nacional en temas de inte-
ligencia y la lucha contra el cibercrimen, pero todavia no
han establecido canales de comunicacion con agencias
de cumplimiento de la ley regionales o internacionales.

185. MDN es miembro del FIC, cuyo objetivo es pro-
mover la cooperacién regional para afrontar juntos los
retos que se presentan en el ciberespacio y asf contra-
rrestar las amenazas que atentan contra la seguridad
nacional de los estados miembros -Argentina, Brasil, Chi-
le, Colombia, Espafia, México, Paraguay, Perl, Portugal,
Uruguay y Ecuador.

186. En el FIC se han establecido mecanismos de
cooperacién entre sus miembros, que incluyen el inter-
cambio de informacion y experiencias, a través de ca-
nales formales e informales, asi como el desarrollo de
capacidades humanas, a través de ofertas educativas y
la organizacion de ejercicios o simulacros (cyberdrills). El
rol del MDN y el COCIBER dentro de FIC es relativamente
activo, participan en conferencias, capacitaciones u otros
eventos académicos, en los boletines semanales, etc. En
el afio 2021, varios oficiales del COCIBER participaron en
un cyberdrill celebrado en Colombia, el cual fue organi-
zado por las fuerzas militares colombianas y participaron
12 paises. En ese evento el COCIBER obtuvo el segundo
lugar en la competencia.

RECOMENDACIONES

187. Las siguientes recomendaciones estan basadas
en los indicadores de la metodologia del CMM, asi como
en los aportes o sugerencias de los participantes. El equi-
po de investigacion también realiza recomendaciones ba-
sadas en buenas practicas que aplican en otros paises.
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lineas de accion robustas y abarcan los siguientes
temas: proteccion a la nifiez en linea, promociény
respeto de los derechos humanos, promocién de
laigualdad, diversidad e inclusién, y un tema muy
R1.1 Durante el proceso de actualizacion de la PNC, importante, la gestion de noticias falsas o practi-
se recomienda tomar en consideracion las siguientes cas de desinformacion. Asi mismo, que promue-
acciones: van el establecimiento de alianzas publico-priva-

ESTRATEGIA NACIONAL DE
CIBERSEGURIDAD
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Realizar una evaluacion nacional de riesgos ci-
bernéticos para garantizar que el contenido de la
PNC y su plan de accion estén alineados con las
prioridades y necesidad actuales para responder
al entorno cambiante.

Hacer un levantamiento de los socios estratégi-
cos en el sector privado, sector académico, so-
ciedad civil, u otros actores no gubernamentales.
Incentivar la participacion de esos socios es-
tratégicos en los talleres, evaluaciones, grupos
de trabajo y/o proceso de consulta publica, asi
como considerar sus comentarios, sugerencias
e iniciativas durante el proceso de desarrollo y
revision de las politicas publicas en el ambito
de la ciberseguridad -incluyendo la PNC vy su
plan de accion.

Asegurarse que las politicas publicas en el ambito
de la ciberseguridad -incluyendo la PNCy su plan
de accion- tengan un enfoque y alcance holistico
y que contemplen lineas de accion que reflejen
las necesidades y prioridades a nivel nacional.
Asimismo, que esas politicas publicas tengan un
vinculo directo con otras politicas y estrategias na-
cionales en el &mbito social y econdmico.
Asegurarse que la PNC y su plan de accién tienen

BIRF « AIF

@ EL BANCO MUNDIAL

dasy campafias nacionales de concientizacion.
Asegurarse que la PNC y su plan de accién con-
templen un programa (detallado) de monitoreo
y revision (también denominado de seguimiento
y evaluacion), que incluya el registro de métricas
y estadisticas sobre la efectividad del proceso de
implementaciény la remision periddica de infor-
mes a las autoridades competentes. Asi mismo,
que esas métricas sean revisadas periddicamen-
tey que informen los procesos de toma de deci-
siones y la asignacion de recursos.

Monitorear y evaluar las funciones y responsabi-

lidades de los ministerios y entidades publicas

a cargo de los pilares de la PNC, lo cual incluye

identificacion de brechas, duplicidad de funcio-

nesy falta de recursos.

Considerar la creacion de un Programa Nacional

de Ciberseguridad que tenga objetivos y metas

clarasy un presupuesto adecuado, y que ademas
tenga los siguientes componentes:

8.1. Una estructura de gobernanza de ciberse-
guridad con mandatos legales, funciones y
responsabilidades debidamente estableci-
dasy quetodo el ecosistema, incluido el pd-
blico en general, comprenda esa estructura
y la forma de cémo los riesgos y los inciden-
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tes cibernéticos u otros problemas se esca-
lan a los niveles mas altos del Gobierno.

8.2 Un coordinador nacional de ciberseguri-
dad (NCC) con mandato legal para liderar
el Programa Nacional de Ciberseguridad, y
que ademas tenga la autoridad para consul-
tar e interactuar con representantes de los
sectores publico y privado, la academia y la
sociedad civil. El NCC podria ser una agen-
cia dentro de un ministerio o cualquier otra
entidad gubernamental, pero se recomien-
da que sea un ente independiente y con re-
cursos suficientes.

9. Asegurarse que la PNC y su plan de accién es-
tén alineados con otras prioridades, estrategias
y planes nacionales para evitar la duplicidad de
esfuerzos y mal uso de recursos.

10. Implementar estdndares y buenas préacticas en
el proceso de desarrollo y revision de politicas
publicas (incluyendo la PNCy su plan de accion),
especificamente en aquellas orientadas a desa-
rrollar una estrategia nacional de seguridad ci-
bernética. Consultar la “Guia para la Elaboracion
de una Estrategia Nacional de Ciberseguridad”
desarrollada por la UIT, el Banco Mundial y otras
organizaciones internacionales.

R1.2 Durante el proceso de implementacion de la PNC
y su plan de accién, se recomienda tomar en conside-
racion las siguientes acciones:

1. Asegurarse que el plan de accién defina (en deta-
lle) las lineas de accién y actividades especificas,
entidades responsables, recursos, presupuesto
y fechas de entrega, y que ademas involucre a
todos los actores del ecosistema, incluyendo en-
tidades publicas y privadas, academia, sociedad
civil, entre otros.

2. Asegurarse que las autoridades competentes
asignen un presupuesto razonable para financiar
tanto el proceso de revision como de implementa-
ciéndela PNCy su plan de accion. Asi mismo, rea-
lizar periédicamente auditorias a las provisiones
presupuestarias para escalar los resultados y pre-
ocupaciones a nivel ministerial para su resolucion.

3. Promover la creaciéon de alianzas publico-priva-
das, para que organizaciones no gubernamenta-
les participen y asuman un papel mas preponde-
rante en el proceso deimplementacion de la PNC
y su plan de accion.

4. Realizar periédicamente una evaluacion integral
para determinar de qué forma se afectan tanto
los intereses del pais como su posicionamiento a
nivel global en los debates internacionales sobre
politicas de ciberseguridad.

RESPUESTA A INCIDENTES Y
GESTION DE CRISIS

R1.3 Evaluar tanto el mandato legal, capital humano,
recursos y equipo tecnolégico, como los procedimien-
tos operativos y el desempefio en general del ECUCERT
(0 del CSIRT que se le deleguen las funciones y respon-
sabilidades de CERT nacional), para luego implemen-
tar las acciones que sean necesarias con el fin para
garantizar que, en un periodo razonable, el ECuCERT
opere como el centro nacional de respuesta a inciden-
tes de Ecuador.

R1.4 Asegurarse que el ECUCERT (o el CSIRT que se le
deleguen las funciones y responsabilidades de CERT
nacional) registre todos los incidentes cibernéticos a
nivel nacional y que ademas cuenta con los procedi-
mientos para el escalamiento de los incidentes, desde
un nivel organizacional a nivel nacional. Asi mismo,
una vez categorizados los incidentes de conformidad
con los niveles de criticidad, existe la capacidad de
asignarse los recursos seglin las necesidades.

R1.5 Establecerunaestrategia de capacitaciones para los
empleados del EcuCERT (o del CSIRT que se le deleguen
las funcionesy responsabilidades de CERT nacional), con
recursos economicos suficientes, y definir métricas para
evaluar los resultados de esas capacitaciones.

R1.6 Gestionar los recursos necesarios para la actuali-
zacion de las herramientas y equipo tecnoldgico -sof-
twarey hardware-y asi contar con los recursos idéneos
en la gestion del ciclo de respuesta a incidentes.

R1.7 Considerar la elaboracion e implementacion de
un marco nacional de notificacién de incidentes ciber-
néticos, que obligue a todas las instituciones de los
sectores pUblicoy privado, incluidos los operadores de
ICy servicios esenciales, ainformar, de manera oportu-
na, los incidentes cibernéticos al ECuCERT (o al CSIRT
que se le deleguen las funciones y responsabilidades
de CERT nacional) u otras autoridades competentes.
R1.8 Considerar la elaboracion e implementacion de
un marco y/o plataforma nacional para el intercambio
de informacion relacionada con incidentes cibernéti-
cos, vulnerabilidades y otras medidas preventivas. Asf
mismo, esa plataforma debera contar con protocolos
formales de confidencialidad y ampliar la comunidad
objetivo incluso a socios internacionales.

R1.9 Fortalecer las capacidades y mecanismos inter-
nos de gestion de incidentes de las instituciones pu-
blicas y privadas, lo cual incluye los protocolos para la
identificacion, contencion y resolucién de los inciden-
tes cibernéticos.
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R1.10 Fortalecer los actuales convenios,
acuerdos y mecanismos de cooperacién regional e
internacional para resolver los incidentes cibernéticos
conforme ocurran.

R1.11 Proporcionar suficientes recursos al
EcuCERT (o al CSIRT que se le deleguen las funcionesy
responsabilidades de CERT nacional) para fortalecer la
organizacion e implementacion de programas nacio-
nales de concientizacion.

R1.12 Considerar la elaboracién e implemen-
tacion de un plan nacional de gestion de crisis, en el
cual la ciberseguridad deberd ser un componente
importante dentro de la estructura, protocolos y pla-
nificacion. Ademas, asegurarse de designar a un ente
responsable para la gestion de crisis, con funciones y
responsabilidades claras y que ademés esté equipado
(mandato, recursos, capital humano) para gestionar
diferentes escenarios de ataques cibernéticos.

R1.13 Implementar un programa nacional
de simulacros (cyberdrills) -con suficientes recursos y
donde participen todos los actores relevantes del eco-
sistema. Asi mismo, definir métricas y estadisticas para
evaluar los resultados de esos ejercicios y que ademas
informen los procesos de toma de decisiones y asigna-
cion de presupuesto.

R1.14 Asegurarse que el sistema nacional de
comunicacién de emergencias es probado periddica-
mente para medir su nivel de resiliencia cibernética
ante diferentes escenarios de ataques cibernéticos.

PROTECCION A LAS
INFRAESTRUCTURAS CRITICAS
(IC)
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R1.15 Realizar la evaluaciéon nacional de ries-
gos cibernéticos (ver recomendacion R1.1.1) a efectos de
identificar las infraestructuras criticas digitales y servicios
esenciales a nivel nacional, asi como determinar los nive-
les de criticidad y dependencias e interdependencias.

R1.16 Asegurarse que los proveedores y ope-
radores de servicios esenciales, tanto publicos como
privados, participen en esa evaluacion -y en las futu-
ras actualizaciones.

R1.17 Asegurarse de formalizar y difundir la
lista oficial de los sectores de infraestructuras criticas
digitales y servicios esenciales. Asi mismo, realizar es-
tas evaluaciones de forma periédica para mantener
actualizada la lista indicada anteriormente.

@ EL BANCO MUNDIAL
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R1.18 Desarrollar e implementar un marco re-
gulatorio de proteccién a las infraestructuras criticas
con el fin de obligar a los operadores y proveedores a
cumplir con estandares técnicos v legales especificos,
tales como la implementacion de estandares de segu-
ridad reconocidos internacionalmente, requisitos de
reporte de incidentes, evaluaciones y gestion de ries-
gos, requisitos de seguridad con respecto a la cadena
de suministro, practicas de divulgacion responsable de
vulnerabilidades, mecanismos de intercambio de infor-
macién, etc. Lo anterior para garantizar que los opera-
dores y proveedores estan protegiendo adecuadamen-
te los sectores, subsectores y activos catalogados como
infraestructuras criticas digitales y servicios esenciales.

R1.19 Establecer el modelo de gobernanza en
el ambito de la proteccién a las infraestructuras criticas
digitales y servicios esenciales, lo cual implica que se de-
termine cudles agencias gubernamentales y/o regulado-
res sectoriales seran responsable de monitorear y hacer
cumplir el marco regulatorio antes indicado, y ademas
se definan sus funciones y responsabilidades. Asimismo,
asegurarse que esas autoridades regulatorias cuentan
con los recursos suficientes para cumplir su mandato.
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R1.20 Aungue todavia no estan identificadas
las IC ni existe un marco regulatorio, los proveedores
y operadores de servicios esenciales al menos podrian
considerar implementar las siguientes acciones como
una buena practica:

1. Implementar,yauditar periédicamente, estandares
internacionales y mejores practicas de seguridad, y
controlesy protocolos de ciberseguridad industrial.

2. Realizar auditorias periédicamente para evaluar
las dependencias, interdependencias y vulnera-
bilidades de la red y el sistema para informar la
reevaluacion continua de la cartera de riesgos,
tecnologias, politicas y procesos de IC.

3. Implementary monitorear la evaluacion y los pro-
cesos de gestidn de riesgos cibernéticos respalda-
dos por soluciones técnicas de seguridad, enlaces
de comunicaciones y medidas de mitigacion.

4. Asegurarse de que los proveedores y operados
de IC, tanto publicos como privados, tengan en
modo operativo las capacidades técnicas, recur-
sos y protocolos de prevencion, deteccién y res-
puesta a incidentes.

5. Establecer acciones formales e informales para

incentivar la coordinacion y el intercambio de
informacion entre los actores relevantes del eco-
sistema de IC. Ademas, fomentar la confianza en-
tre el gobiernoy los operadores de IC en materia
de ciberseguridad e intercambio de informacién
sobre vulnerabilidades, incidentes y amenazas.

6. Realizar periédicamente actividades de capaci-
tacion internas para que los miembros de la ad-
ministracion puedan entender los mecanismos
de inteligencia del riesgo cibernético, gestionar
crisis y participar en la gestion de riesgos y los
procesos de respuesta a incidentes de manera
general. Y que esas actividades de capacitacién
también se extiendan al resto del personal.

7. Asignarrecursos suficientes, de conformidad con
el impacto evaluado del incidente, para garanti-
zar una respuesta rapida y eficaz al incidente.

CIBERSEGURIDAD EN LA
DEFENSA'Y SEGURIDAD
NACIONAL

R1.21 Evaluar la necesidad de revisar y actua-
lizar la Estrategia de Ciberdefensa 2021, siempre que
los cambios realizados a la PNC generen un impacto
importante en sus objetivos y lineas de accion.

R1.22 Asegurarse que el MDN, a través del CO-
CIBER, tiene las capacidades para cumplir las funcio-
nes delegadas tanto por la PNC y su plan de accion,
como por la Estrategia de Ciberdefensa 2021, princi-
palmente la funcién de monitoreo y proteccion a las
infraestructuras criticas digitales y servicios esenciales.

R1.23 Realizar simulacros periddicamente
dentro de las estructuras militares para evaluar las ca-
pacidades, estructuras organizacionales, procedimien-
tos y recursos. Asi mismo, definir métricas y estadisti-
cas para evaluar los resultados de esos ejercicios y que
ademas informen los procesos de toma de decisiones
y asignacién de presupuesto.

R1.24 Asegurarse de que el CERT militar cuen-
ta con los recursos tecnoldgicos y financieros y capital
humano para realizar las operaciones de ciberdefensa
y otras funciones delegadas. Asi mismo, asegurarse
que su personal sea capacitado periédicamente segln
la estrategia de capacitaciones.

R1.25 También implementar recursos de inte-
ligencia especializados para brindar apoyo a las opera-
ciones de ciberdefensa y que ademas esas actividades
cuentan con los recursos necesarios.
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CULTURA
CIBERNETICA Y

SOCIEDAD

188. Esta Dimension evalla elementos importantes
de una cultura de ciberseguridad responsable, tales como
la comprension de los riesgos cibernéticos en la sociedad,
el nivel de confianza en los servicios de Internet, gobier-
no electrénico y comercio electronico, y la comprension
de los usuarios sobre la proteccién de los datos persona-
les en linea. Ademés, esta Dimension revisa la existencia
y disponibilidad de mecanismos de denuncia para que
el publico en general denuncie los delitos informéticos.
Ademas, esta Dimension revisa el papel de los medios de
comunicaciény las redes sociales en la formacién de valo-
res, actitudes y comportamientos de ciberseguridad.

D 21 MENTALIDAD DE
CIBERSEGURIDAD

Nivel de Madurez: Formativo a Establecido

189. Durante el presente diagndstico se determi-
né que, el nivel de conciencia y conocimiento sobre los
problemas vy riesgos de ciberseguridad en Ecuador va en
crecimiento, pero todavia no alcanza un nivel adecuado
en términos generales. Sin embargo, cuando se analizan
tanto grupos de actoresy sectores especificos como el pu-
blico en general, se identifica que hay varios niveles de co-
nocimiento con respecto a los riesgos cibernéticos u otros
temas relevantes de la ciberseguridad.

190. En el sector publico, se observa que el nivel de
conciencia sobre los riesgos cibernéticos en la mayoria de
las instituciones publicas todavia es basico, pero factores
como la implementaciéon del EGSI Version 2.0 en las ins-
tituciones de la administracion publica central y los cre-
cientes ataques cibernéticos a instituciones publicas en
Ecuador hacen que la postura de ciberseguridad mejore
paulatinamente y se comiencen a invertir mas recursos en
tecnologia y capacitacion del personal.

191. Enla PNC, especificamente en el Pilar 7, se reco-
noce la necesidad de construir una cultura de cibersegu-

Este factor evalua el grado en que la ciberseguri-
dad se prioriza y se integra en los valores, actitu-
des y practicas del gobierno, el sector privado y
los usuarios de la sociedad en general. Asi mismo,
una buena mentalidad de ciberseguridad consis-

te en desarrollar una serie de valores, actitudes y
practicas -incluidos los habitos de los usuarios, ex-
pertos y otros actores- que permiten aumentar el
conocimiento y la capacidad de los usuarios para
protegerse cuando estan linea.

ridad en todos los sectores, incluyendo al sector publico.
En este &mbito es muy importante el liderazgo que pueda
tomar MINTEL y el EcuCERT, especificamente en la organi-
zacion de campafias de concientizacién a nivel nacional y
en especial para los funcionarios y servidores publicos.

192, También se determind que algunas instituciones
publicas realizan actividades de capacitacion de forma
esporéadicas, pero no como parte de un programa de ca-
pacitacion obligatorio para los funcionarios y servidores
publicos. Tampoco existe algln tipo de induccion sobre
ciberseguridad para los empleados nuevos en el gobier-
no o al menos una sesion informativa sobre las politicas y
buenas practicas que se aplican en el dmbito de la ciber-
seguridad. EL EGSI Version 2.0 fomenta, entre otros temas,
que los funcionarios y servidores publicos deben capaci-
tarse regularmente, pero para lograr un nivel 6ptimo, esas
capacitaciones deben ejecutarse de forma regulary coor-
dinada, lo cual todavia no se logra.

193.
tituciones que cumplen con el EGSI Versién 2.0 es mas
avanzado que el nivel de conciencia que pueden tener los
funcionarios de las entidades que no lo implementan y de

Posiblemente, el nivel de conciencia de las ins-
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los gobiernos locales o municipalidades, asi que esas ins-
tituciones también deben mapearse y formar parte de las
politicas publicas de ciberseguridad en Ecuador.

194. En el sector privado el nivel de conciencia depen-
de en gran medida del sector o industria y del tamafio de la
empresa. Dentro de las empresas grandes o transnacionales,
especialmente aquellas empresas que ofrecen servicios fi-
nancieros, tecnoldgicos y/o telecomunicaciones, los funcio-
narios tienen un nivel de conciencia medianamente alto, ya
que operan en sectores regulados y regularmente reciben
capacitaciones, ademas de que la misma operacion requiere
que todos sus empleados tengan un nivel de conciencia ade-
cuado para garantizar la disponibilidad del servicio.

195. En el sector de las PYMES, el nivel de conciencia
puede variar, pero la mayoria de las PYMES realmente no
consideran los riesgos cibernéticos como un tema priori-
tario hasta que ocurre un incidente que las afecte direc-
tamente. Sin embargo, el segmento de las PYMES poco a
poco va aumentando el nivel de conciencia, pues en una
de las sesiones virtuales se indicé que, varios proveedores
de servicios de ciberseguridad ofrecen servicios y consul-
torfas a las PYMES y que su cartera de clientes va en creci-
miento -eso solo sucede Unicamente cuando el nivel de
conciencia también crece.

196. Con respecto a los usuarios de Internet se deter-
mind que, en términos generales, estos tienen un nivel de
conciencia limitado, pero existen factores como el am-
biente laboral, grado de escolaridad, etc. que hacen que
el nivel de conciencia mejore sustancialmente en ciertos

BIRF « AIF
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sectores de la poblacion. Para mejorar el nivel de concien-
cia de la poblacién en general se debe capacitar a la ciu-
dadania desde la educacion bésica, es importante incluir
en las mallas curriculares de los programas de educacion
formal, tanto de primaria como de secundaria, cursos con
componentes de ciberseguridad y también implementar
campafias de concientizacion dirigidos a sectores vulne-
rables, como la nifiez, adultos mayores, mujeres jefas de
hogar, etc. También se determind que el sector financie-
roy la Policia Nacional cumplen un rol fundamental en la
generacion de conciencia mediante actividades, boletines
informativos y/o pastillas en medios de comunicacién ma-
siva o redes sociales.

197. También se determind que tanto los principales
ministerios, agencias de gobierno e instituciones publicas
como las principales empresas del sector privado imple-
mentan practicas seguras de ciberseguridad. Asi mismo,
que un numero limitado, pero creciente, de usuarios de
Internet conocen o usan practicas seguras de ciberseguri-
dad. También se determiné que un nimero considerable
de usuarios de Internet no utilizan del todo practicas segu-
ras de ciberseguridad.

Este Factor evalua las habilidades criticas, la ges-
tién de la desinformacidn, el nivel de confianza y

creencia de los usuarios en el uso de los servicios
en linea en general, y de los servicios de gobierno
electrénico y comercio electrénico en particular.
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D 2.2 CONFIANZA'Y CREENCIA
EN LOS SERVICIOS EN LINEA

Nivel de Madurez: Formativo a Establecido

198. Los participantes del presente diagnostico consi-
deran que solo un grupo limitado de usuarios de Internet
realmente evallian de forma critica la informacién que ven
y reciben por medios digitales. También se indicé que un
grupo limitado de usuarios creen tener el conocimientoy
capacidad para usar Internet de forma seguray también es
limitado el grupo de usuarios que confia en el uso que le
estéd dando al Internet.

199. También indicaron que en Ecuador no existen
evaluaciones o métricas a nivel nacional que determinen el
nivel de confianza que tienen los usuarios de Internet en la
informacion que ven y reciben por medios digitales, como
busquedas en Internet (Google), redes sociales (Facebook,
Instagram, Twitter), y otras aplicaciones (WhatsApp), etc.

200. Lo anterior es un tema que ha sido identificado
por las autoridades competentes e incluso organizacio-
nes del sector privado, académico y sociedad civil. Por tal
motivo, se han desarrollado varios programas de alfabe-
tizacion digital, entre ellos, los implementados en su mo-
mento por el Gobierno en los Infocentros y que ahora se
[laman Puntos de Encuentro, donde también existen cur-
sos de alfabetizacion digital mas integrales basados en las
guias tematicas del PLANADI (Programa Nacional de Alis-
tamiento Digital).

201. También MINTEL, en colaboracion con otras enti-
dades, desarrollé una aplicacién denominada “habilidades
digitales”, cuyo objetivo es medir las habilidades digitales
delas personasen 5 areas competenciales especificas, tales
como informacién vy alfabetizacion informacional, comuni-
caciones y colaboracién, creacién de contenidos digitales,
seguridad de la informacion y resolucion de problemas.
Esta aplicacion se ha usado en los méas de 850 Infocentros
Comunitarios del pais. El programa “Internet para todos”
implementado por MINTEL en donde se habian habilitado
una o varias unidades méviles, con computadoras e Inter-
net, en donde se impartian clases de alfabetizacién digital
(de 40 min.) a los ciudadanos de las zonas rurales. Sin em-
bargo, este programa ya no esta en funcionamiento.

202. El MINTEL también desarrolla programas y me-
canismos de alfabetizacion digital para toda la poblacién,
para asegurar niveles mayores y progresivos de aprove-
chamiento eficiente de las TIC. En ese sentido, desde el
afio 2012 hasta enero de 2021, el MINTEL alfabetizé digi-
talmente a 1.321.714 ciudadanos, priorizando las zonas
ruralesy urbano marginales.

203.
tuales organizadas por el Ministerio de Educacién, tales
como el programa denominado “Alfabetizacién Digital y
Desinformacion”. Este programa fue implementando en el
aflo 2021 y tiene como objetivo fomentar el pensamien-
to critico, para tener una ciudadania activa, responsable,
pensantey participativa.

También se mencionaron varias actividades vir-

204. Asi mismo, en la Agenda Digital Ecuador 2021-
2022, especificamente en el eje Cultura e Inclusion Digital,
existe un componente robusto de alfabetizacion digital, que
busca asegurar la educacion basica e inclusién social para
que sectores vulnerables se incorporen al mundo digital.

205. La consultora internacional, The Economist In-
telligence Unit, anualmente publica un indice de Internet
Inclusivo, el cual mide la penetracién del servicio de Inter-
net en 120 paises (tipo ranking), entre ellos Ecuador, y en
esa medicion se evallan cuatro factores: disponibilidad,
asequibilidad, relevancia y preparacion. En el ranking del
2021, Ecuador se encuentra posicionado en el puesto 81
en el factor de preparacién (readiness), debido a que obtu-
VO Una puntuacion baja en el componente de confianzay
seguridad, el cual evalla la seguridad vy la aceptacion cul-
tural del Internet. El factor de preparacion también evalla
dos componentes mas, la alfabetizacion (nivel de educa-
cion y preparacién para usar el Internet) y las politicas pu-
blicas (la existencia de politicas nacionales que promue-
ven la seguridad y el uso generalizado del Internet).

206. En el afio 2020, la Universidad de Oxford publi-
o el reporte “Desinformacion Industrializada, Inventario
Global (2020) de la Manipulacién Organizada de Redes
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Sociales”, en donde se destacan las principales tendencias
de propaganda computacional usadas para manipular la
opinion publica a nivel mundial. En el reporte se identi-
ficaron 81 paises, entre ellos Ecuador, los cuales utilizan
“cyber troop” o tropas cibernéticas en redes sociales para
difundir propaganda y desinformacién con fines politicos.
Se indicé que Ecuador es victima de tropas cibernéticas
domésticas y de otros paises de la region (e.g., Estraterra
de Canadad) y cuya motivacion es variada, algunas campa-
fias de propaganda son pro-gobierno y también atacan a
la oposicion, otras son distractoras y otras son opresoras.

207. Debido al impacto negativo de las noticias falsas
en temas especificos, la pandemia y el recién concluido
proceso electoral, tanto MINTEL como el Consejo Nacio-
nal Electoral (CNE) han duplicado esfuerzos para combatir
la desinformacién o noticias falsas que circulan en redes
socialesy otras plataformas digitales. En las pasadas elec-
ciones, el CNE habilitdé un canal de transmision en vivo, la
aplicacion “CNE app”, la asistencia de los medios de co-
municacion y las organizaciones politicas en el centro de
mando y cadenas nacionales regulares, fueron estrategias
claves para combatir las noticias falsa durante el proceso
electoral. Un tema importante es que en Ecuador no re-
porta bloqueos sisteméticos o la filtracion o censura de
contenido por parte de las autoridades de gobierno.

208. El MINTEL también viene trabajando en varias
campanfas en diferentes medios de comunicacién y re-
des sociales en donde se recomienda a los ciudadanos
corroborar la informacién por medio de sitios oficiales vy
noticias confiables y se invita a tomar mayor atencién a
los mensajes que luzcan diferentes, ya que los archivos de
imagen, video y audio pueden ser editados para intentar
tergiversar la informacion.

209. SegunelInstituto Nacional de Estadisticas y Cen-
so, las aplicaciones de Facebook y WhatsApp son los prin-
cipales canales de difusion de noticias falsas y campafias
de desinformacion en el pais; sin embargo, en el reporte
de la Universidad de Oxford se indic6 que en el afio 2020 la
empresa Facebook eliminé varias cuentas y paginas tan-
to en Facebook como en Instagram que eran usadas para
causar caos en Ecuador u otros paises.

210. Seinformé que desde la socieda

d civil también se realizan actividades para mitigar el im-
pacto de las noticias falsas. Por ejemplo, en el afio 2021
la coalicion Ecuador Verifica (conformada por 18 medios
de comunicacion, 9 organizaciones de la sociedad civily 7
universidades) organizé una conferencia para combatir la
desinformaciény las noticias falsas durante las elecciones
presidenciales en Ecuador.

211. En Ecuador se haidentificado el impacto negati-
@ EL BANCO MUNDIAL
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vo que generan las noticias falsas y las campafias de des-
informacion, las cuales amenazan la estabilidad econémi-
ca, social e incluso la democracia y seguridad nacional,
por lo que es recomendable que en la revision de la PNC
se contemple una linea de acciones orientada a evaluar
y establecer politicas pUblicas y mecanismos legales para
contener este tipo amenazas en el pais. Lo anterior se lo-
gra mediante acciones coordinadas y la participacion de
los actores clave del ecosistema.

212. En el presente diagndstico se determiné que, el
Gobierno de Ecuador ha puesto a disposicion de la ciuda-
dania una gran variedad de servicios de gobierno electré-
nico, los cuales se encuentran disponibles en el siguiente
portal web https://www.gob.ec. Dichos servicios van des-
de paginas meramente informativas hasta plataformas
para realizar gestiones y pago de tributos, compras pu-
blicas, firma digital, constitucion de empresas, ventanilla
digital de tramites, entre otras gestiones. Incluso durante
el inicio de la pandemia se implementd el servicio de emi-
sion del certificado de defuncion digital debido a la gran
cantidad de fallecimientos que se dieron en la provincia
de Guayas. Actualmente, el 60 % de los tramites estan di-
gitalizados, y el objetivo es que el 100 % de los tramites
estén totalmente en linea a finales del 2022.

213. Segln una encuesta realizada por el Banco Inte-
ramericano de Desarrollo (BID) en varios paises de la re-
gion, se determind que, en Ecuador existen todavia varios
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Este Factor evalia si los usuarios de Internet y las
partes interesadas en los sectores publico y pri-
vado reconocen y comprenden la importancia de
proteger los datos personales en linea, y si son
conscientes de sus derechos -privacidad y autode-
terminacion informativa.

desafios en cuanto a la facilidad de realizar tramites de
servicios publicos en linea durante la pandemia, pues un
48 % de los encuestados reportaron que es dificil o muy
dificil y solo un 20 % indicaron que es facil o muy facil. En
ese mismo estudio se determind que, 58 % de los usuarios
digitales hubieran preferido hacer su trdmite presencial-
mente y que un 29 % manifestd que no volveria a usar In-
ternet para hacer esos tramites. Lo anterior coinciden con
lo manifestado por los participantes del presente diagnés-
tico, ya que estos indicaron que, existe un nimero limita-
do de usuarios que conffan y realizan tramites de servicios
publicos en linea.

214. También se determiné que, el Gobierno de Ecua-
dor no realiza encuestas ni colecta estadisticas sobre el
nivel de confianza que tienen los usuarios en los servicios
publicos en linea. Sin embargo, de los resultados mostra-
dos por la encuesta del BID se desprende que, los usuarios
ecuatorianos prefieren realizar los trémites de forma pre-
sencial debido a que son mas faciles, lo cual indica que
todavia no todas las personas entienden el uso de la tec-
nologia y de estas plataformas digitales y/o no confian en
ese tipo de plataformas digitales para realizar gestiones de
servicios publicos.

215. Los participantes también indicaron que las au-
toridades competentes (e.g., MINTEL, etc.) se toman con
seriedad los temas de privacidad, proteccion de datos
personales y seguridad de la informacion en los portales

de gobierno electrénico, por tal motivo, regularmente ac-
tualizan sus politicas de privacidad. En esa misma linea, el
Plan Nacional de Gobierno Electronico 2018-2021 (toda-
via vigente), en su pilar de Gobierno Cercano, se establece
que la ciberseguridad es un tema sensible en este &mbito.

216. A inicios de enero del afio 2022 circuld en un
medio de prensa digital que, en Ecuador, se movieron
entre $2.760 millones y $3.220 millones en transacciones
de comercio electrénico en el 2021. Segln un estudio de
la CECE, la frecuencia de las transacciones de comercio
electrénico casi que se duplicaron durante la pandemia.
Segln se determind, las transacciones de comercio elec-
trénico van en crecimiento, especialmente aquellas en
portales nacionales y enfocadas en compra de servicios.

217. Ecuador también ha desarrollado un ambiente
propicio para el desarrollo del comercio electrénico, ya
que se cuenta con una Estrategia Nacional de Comercio
Electrénico (2021) -una iniciativa publico-privada- vy la
Ley de Comercio Electrénico, Firmas y Mensajes de Datos
(2002). En dicha estrategia se promueven 4 acciones prin-
cipales: (i) mejorar el marco legal, lo cual incluye la actuali-
zacién de la Ley de Comercio Electrénicoy su reglamento,
(ii) fomentar las actividades de comercio electrénico en
las micro, pequefias y medianas empresas, (iii) mejorar la
interoperabilidad del sistema de pago electrénico, y (iv)
mejorar la logistica en el proceso de comercio electrénico
(operadores postales).

218. La CECE maneja una variedad de estadistica o
métrica con respecto al comercio electrénico en general,
pero no se logré obtener informacion sobre el nivel de
confianza que tienen los usuarios en los servicios de co-
mercio electrénico a nivel local. En un reporte de la CECE
del2021 seindico que antes de la pandemia el crecimiento
del comercio electrénico en Ecuador era limitado debido a
una serie de factores, entre los cuales figuraba el miedo a
las estafas. También se han indicado desafios tales como
la seguridad, manejo y proteccién de datos personales,
entre otros. En todo caso, debido a la pandemia, muchos
usuarios sevieron obligados a realizar este tipo de transac-
ciones electronicas para comprar bienes o servicios que
no estaban disponibles de otra forma, lo cual incremento
el nimero de usuarios de estos servicios.

219. También se determind que el sector privado re-
conoce la importancia y necesidad de implementar me-
didas de seguridad para generar confianza en los usuarios
de los servicios de comercio electronico. Como se indicd,
el tema de la seguridad y la proteccién de datos persona-
les son temas sensibles para los usuarios ecuatorianos, asi
que la mayoria de las plataformas locales usan soluciones
confiables de seguridad, asi como mecanismos de pago
seguro para incentivar el comercio electronico en el pafs.
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D 2.3 COMPRENSION

DEL USUARIO SOBRE LA
PROTECCION DE LOS DATOS
PERSONALES EN LINEA

Nivel de Madurez: Formativo a Establecido

220. Aunque Ecuador cuenta con la Ley Organica de
Proteccion de Datos Personales (LOPDP), la cual entré en
vigor desde su publicacion -Registro Oficial Suplemento
No. 459 del 26 de mayo del 2021- todavia la autoridad de
control, a saber, la Superintendencia de Proteccion de Da-
tos (SPD), no esta formalmente establecida. Esta situacion
generd dudas entre los participantes de si la implementa-
cion de la ley realmente inicio a partir de su publicacion o
iniciara hasta el momento en que la SPD inicie formalmen-
te sus funciones de control.

221. Sibiense han realizado varios Webinars informa-
tivos y de concientizacion, se informé que, todavia no se
ha organizado una campafia de concientizacion a nivel
nacional (masiva y potente) sobre el contenido, alcance y
aplicacion de la LOPDP debido a que todavia la SPD no
esté establecida.
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222, Estasituacion hace que tanto los usuarios como
otros actores del ecosistema tengan un conocimiento ba-
sico de sus derechos y obligaciones, como se gestionan
los datos personales en entornos digitales y qué buenas
practicas pueden emplearse para proteger sus datos per-
sonales en linea. Sin embargo, ese conocimiento bésico
no es suficiente cuando se tiene una presencia activa en
redes socialesy ademas se usan las TICS de forma intensa.
También se menciond que ese nivel de conciencia va en
crecimientoy se espera que mejore con la aplicacién de la
LOPDP. En esa misma linea, la anterior directora de la Di-
reccion Nacional de Registros Piblicos (DINARP) recono-
cié en una actividad virtual que la SPD deberd “... crear en
la ciudadania esa confianza digital frente a las empresas y
el empoderamiento de sus datos personales.”

223. También se comentd que a nivel nacional ya se
han realizado varios debates y conversatorios académicos
sobre la proteccion de los datos personales en Ecuador,
especialmente con motivo de la discusion y aprobacion
de la LOPDP. Quiza con menor frecuencia, se discute sobre
el balance entre la seguridad nacional y la privacidad. En
Internet no se logrd identificar alguna actividad o conver-
satorios al respecto, pero los participantes del presente
diagndstico manifestaron que si se ha conversado y deba-
tido sobre el tema.

224, \Varios participantes comentaron que tanto ins-
tituciones publicas como organizaciones privadas estan
implementando en sus plataformas digitales y paginas
web politicas de privacidad y proteccién de datos, asf
como términos y condiciones de uso en cumplimiento
con las disposiciones de la LOPDP y el Acuerdo Ministerial
No. 12-2019 de MINTEL - el cual aplica Unicamente a las
instituciones de la administracion publica central y que es
monitoreado por MINTEL.

D 2.4 MECANISMOS DE
DENUNCIA

Nivel de Madurez: Establecido

225. Durante el presente diagnéstico se determind
que, en Ecuador existen varios mecanismos o canales para
denunciar delitos informaticos ante las autoridades com-
petentes, a saber, la Policia Nacional, la Fiscalia General,
etc. Silo que se desea reportar es un incidente cibernético,
las autoridades ecuatorianas también ofrece otros meca-
nismos para ese tipo de denuncias (ver D1.2).

226. Los ciudadanos ecuatorianos cuentan con 3 ca-
nales para denunciar los delitos informaticos: (1) ante la
Fiscalia - Servicios de Atencién Ciudadana de la Fiscalia - o
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alas unidades de Policia Judicial, (2) al nUmero telefonico
de emergencias 911, y (3) a la Policia Nacional mediante
el nimero gratuito 1-800 delito donde se reportan todo
tipo de delitos, incluyendo los delitos informaticos. En esa
plataforma, los funcionarios trasladan la noticia criminis a
la Unidad especializada para iniciar la investigacion y con-
tactar a la victima del crimen.

227. También se determiné que los usuarios de Inter-
net usan las redes sociales e incluso aplicaciones de men-
sajeria instantdnea como canales para informary concien-
tizar a otros usuarios sobre delitos informaticos y otras
actividades delictivas.

228. Del afio 2019 al afio 2021, se presentaron 896
denuncias del delito de apropiacion fraudulenta por
medios electrénicos, que es el delito de mayor impacto
en Ecuador. Seguido del delito de estafa electronica con
212 denuncias, y el delito de pornografia infantil con 66
denuncias. En los primeros 5 meses del afio 2021, ya se
habian registrado méas 600 denuncias por delitos informa-
ticos, siendo los adultos mayores las principales victimas
de esos delitos. También se informé que tanto la Policia
Nacional como la Fiscalia llevan un registro de los delitos
denunciados v los casos activos. Es informacién regular-
mente se publica en medios de comunicacién masiva.

229, El CyberTipline es un sistema centralizado nor-
teamericano para denunciar la explotacion infantil en
linea. En Ecuador se registraron 242.631 incidentes en el
afio de la pandemia (2020), un incremento de mas del
100 % respecto al 2019. Este mecanismo ha sido de ayuda
para descubrir a peddfilos y explotadores sexuales de me-
nores en el pafs.

Este factor evalda si la ciberseguridad es un tema
de discusién en los principales medios de comuni-
cacion y redes sociales. Ademas, este Factor ana-
liza el papel de los medios de comunicacién en la

transmisién de informacion sobre ciberseguridad
al publico en general, moldeando asi sus valores,
actitudes y comportamiento en linea sobre ciber-
seguridad.

_.,_\._ _{11.--,
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D 2.5 MEDIOS DE
COMUNICACION Y
PLATAFORMAS EN LINEA

Nivel de Madurez: Formativo

230. FEn Ecuador existe cobertura mediatica a los te-
mas de ciberseguridad, pero solo de manera ad hoc. Se
realizé un sondeo de los sitios web de noticias mas popu-
lares del paisy se confirma dicha observacion, ya que apa-
recieron muy pocas historias relacionadas con la ciberse-
guridad y/o delitos informaticos- al menos en los primeros
cuatro meses del afio 2022. En el afio 2021 se observé una
mayor cobertura de estos temas.

231. Lainformaciony noticias que constan en medios
de comunicacion, principalmente en plataformas digita-
les, estan relacionadas con incidentes importantes que
ocurrieron en Ecuador (e.g., ataques cibernéticos al Banco
Pichincha, a Corporacién Nacional de Telecomunicacio-
nes (CNT), etc.), a los cuales se le dio una amplia cober-
tura a nivel nacional. También se observo que, ocasional-
mente, se publican reportes, tales como “las 5 tendencias
de ciberseguridad para el 2022”, “estas serdn las peores
amenazas en ciberseguridad durante 20227, entre otras
noticias de corte informativo. Si se observo que se le da
poca cobertura a casos de personas que han sido victimas
de delitos informativos, tales como estafas informaticas,
ciberacoso, etc. Se observaron pocos reportajes con ese
tipo de informacion.

232, También se informd que en redes sociales se da
cobertura, especialmente cuando ocurren un incidente
importante a nivel nacional, y que las personas usualmen-
te comentan y discuten sobre estos temas, pero de forma
limitada.

233. También se observd pocos casos de denuncian-
tes de delitos informéaticos que hayan tenido un impacto
importante a nivel nacional. Si se observaron més casos
de denunciantes de situaciones de noticias falsas o que
promueven la desinformacién con fines politicos y/o para
generar caos. Se observo que dos organizaciones ecuato-
rianas, Ecuador Verifica y Ecuador Chequea, estan cumpli-
miento una funcion importante en el proceso de identifi-
cacién de noticias falsas que circulan principalmente en
redes sociales y que generaron caos en las dos Ultimas
elecciones presidenciales y durante la pandemia. Esas
organizaciones identificaron cientos de publicaciones de
esa naturaleza en redes sociales y que, en apariencia, pro-
vienen de un expresidente de Ecuador y/o grupos aliados.

234, Asi mismo, organizaciones sectoriales, como
ASOBANCA, estan emitiendo campafias de concientiza-

BIRF « AIF

@ EL BANCO MUNDIAL
58

cién en los principales medios de comunicacion locales,
las cuales resaltan que una parte de la seguridad también
recae en el buen actuar del usuario.

RECOMENDACIONES

Con base en la informacién recopilada, se brindan las si-
guientes recomendaciones que tienen como objetivo pro-
porcionar los pasos a seguir para mejorar las capacidades
de ciberseguridad en la presente dimensién siguiendo las
consideraciones del modelo CMM.

MENTALIDAD EN
CIBERSEGURIDAD

R2.1 Asegurarse de que todos los empleados y funcio-
narios del Gobierno, sin distincion de cargo, reciban
periédicamente capacitaciones y/o campafias de con-
cientizacion sobre temas relacionados con la ciberse-
guridad de conformidad con un plany temario previa-
mente definido. Lo anterior con la finalidad de que la
ciberseguridad se convierta en un tema prioritario en




DIAGNOSTICO DE LAS CAPACIDADES DE CIBERSECGURIDAD DEL ECUADOR 2022

todo el sector pUblico y que ademas los empleados y
funcionarios publicos utilicen cotidianamente buenas
précticas de ciberseguridad.

R2.2 Asi mismo, considerar la centralizacién de la ad-
ministracion de esas capacitaciones, y establecer al-
gln tipo de capacitacion o induccion sobre cibersegu-
ridad como un componente prioritario en los procesos
de incorporacién de nuevos empleados.

R2.3 Establecer un programa concientizacion sobre ci-
berseguridad, en colaboracién con Camaras de Comer-
cios, Camaras Industriales u otros actores relevantes
del sector privado, dirigido a ejecutivos, empresarios
y propietarios de PYMES a efectos de mejorar el nivel
de conciencia y entender los posibles riesgos ciberné-
ticos que pueden afectar sus redes e infraestructurasy
suimpacto en la operacion. Lo anterior con la finalidad
de que la ciberseguridad se convierta en una prioridad
para todos los actores del sector privado y que ademés
todos los actores del sector privado utilicen cotidiana-
mente buenas practicas de ciberseguridad.

R2.4 Establecer un programa de concientizacion sobre
ciberseguridad, en colaboracion con proveedores de In-
ternet u otros actores del sector de telecomunicaciones,
dirigido a los usuarios de Internet, con el propdsito de
mejorar el nivel de conciencia con respecto a los riesgos
cibernéticos derivados del uso del Internet. Lo anterior
con la finalidad de que la ciberseguridad se convierta
un tema prioritario durante sus actividades en Internet y
que ademas los usuarios de Internet utilicen cotidiana-
mente buenas practicas de ciberseguridad.

R2.5 Incentivar a los proveedores de Internet a crear
material de facil acceso (que se muestren de manera
destacada en sus paginas de inicio y se distribuyan a
través de sus cuentas de redes sociales) que promue-
van tanto buenas practicas de ciberseguridad como la
confianza en sus servicios de Internet.

R2.6 Asegurarse de evaluar periédicamente el nivel de
conocimiento que tienen los ciudadanos en Ecuador
sobre los temas basicos de ciberseguridad y qué tanto
confian ellos en el uso del Internet y los servicios de
gobierno electrénico y comercio electronico lo ante-
rior podria incorporarse en el programa nacional de
estadistica y censo.

CONFIANZA Y CREEN EN LOS
SERVICIOS EN LINEA

R2.7 Desarrollar e implementar politicas publicas y/o
un marco legal para combatir el impacto de la disemi-
nacion de noticias falsas o campafias de desinforma-
cion en el pais. Mejorar la coordinacion multisectorial
(fortalecer la relacion con Ecuador Verifica y Ecuador
Chequea) y la cooperacion internacional, establecer
medidas regulatorias para las plataformas de servi-
cios de Internet, fortalecer la alfabetizacion mediatica
(como una linea de accion en la PNC) y fortalecer las
capacidades de monitoreo y evaluacion para generar
alertas tempranas de forma oportuna (e.g, COCIBER).

R2.8 Desarrollar mecanismos para monitorear del uso
de los servicios de gobierno electronico. Asi mismo, di-
fundir campafias en medios de comunicacion y redes
sociales que destaquen la efectividad y la seguridad de
estos servicios. En esa misma linea, se recomienda ac-
tualizar regularmente las politicas de privacidad y de
notificacion a los usuarios de las brechas de seguridad.

R2.9 Asegurarse que el sector privado implemen-
ta medidas de seguridad y privacidad para generar
confianza en los servicios de comercio electronico
y que ademas informen a los clientes las soluciones
de seguridad implementadas como un mecanismo
de mercadeo.
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COM PRESléN DEL USUARIO todos los mecanismos de denuncia existentes en el

pais y que los resultados informen oportunidades de

SOBRE LA PROTECC|ON DE LOS mejora y la asignacion de recursos.

DATOS PERSONALES EN LINEA i
MEDIOS DE COMUNICACION Y

R2.10 Generar conciencia y comprension en- PLATAFORMAS EN L|,N EA
tre los usuarios sobre la importancia de la proteccién
de los datos personales en lineay ademads promover el
desarrollo de habilidades para que los usuarios pue-
dan gestionar adecuadamente su privacidad en linea.

R2.18 Establecer un programa para incentivar
a los medios de comunicacion masiva, incluso aque-
llos con una presencia activa en redes sociales, a que
amplien la cobertura de los temas de ciberseguridad a
aspectos mas informativos y se centren en informar al
publico en general sobre las medidas de ciberseguridad
proactivas y viables y el impacto econémico y social de
los riesgos cibernéticos. Que adopten un enfoque mas
informativo, sin dejar de lado la difusién de noticias re-
levantes tanto locales como internacionales.

R2.11 Promover tanto en la educacién pri-
maria y secundaria como en las universidades u otros
centros académicos la ensefianza de médulos o conte-
nidos dedicados a la proteccion de datos personalesy
privacidad en linea.

R2.12 Establecer alianzas pUblico-privadas
con organizaciones de la sociedad civil, el sector pri-
vado y el sector académico para integrar el tema de la
proteccién de datos personales en linea en el material
de las diferentes campafias de concientizacion que se
estan implementando en Ecuador. En este tema, la
Superintendencia de Proteccion de Datos (SPD) -cuan-
do se establezca- debera asumir un rol importante de
coordinacién. Ver mas detalles sobre la SPD en la Di-

R2.19 Establecer alianzas entre las autoridades
competentes (e.g., MINTEL, ECuCERT, etc.), socios estra-
tégicos (e.g., AECI, etc.) y medios de comunicacién para
difundir las campafias de concientizacién existentes en
diferentes canales y redes sociales como parte de sus ac-
tividades de responsabilidad social corporativa.

- R2.20 Fomentar, en todos los niveles y estratos
mension 4. . . -, Y .
sociales, una discusion critica y frecuente en redes socia-
. les u otros canales sobre temas relacionados con la ciber-
R2.13 Fomentar un debate publico sobre la

seguridad. Asi mismo, que las autoridades competentes
evallen esa dindmica en redes sociales u otros medios
para informar la formulacion de politicas plblicas.

proteccién de los datos personalesy sobre el equilibrio
entre seguridad y privacidad para informar la formula-
cion de politicas publicas.

MECANISMOS DE DENUNCIA

R2.14 Desarrollar guias y programas de di-
fusion para promover el uso de los mecanismos de
denuncia existentes para que el publico en general re-
porte los casos de delitos informaticos, tales como la
estafa informatica, el ciberacoso, la pornografia infantil
en linea, el robo de identidad, entre otros actos delicti-
VOS.

R2.15 Asi mismo, considerar la posibilidad de
establecer una plataforma centralizada e interopera-
ble para que las denuncias de los delitos informaticos
sean compartidas en tiempo real a las autoridades
competentes (Policia Nacional, Fiscalia, etc.)

R2.16 Informar periddicamente a los nifios vy
adolescentes sobre los mecanismos de denuncia exis-
tentes y crear mecanismos de denuncia para esta po-
blacion.

R2.17 Establecer métricas de efectividad para
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DESARROLLO DE
CONOCIMIENTO Y

CAPACIDADES EN

CIBERSEGURIDAD

235. Esta Dimension evalla la disponibilidad, la cali-
dad y la aceptacion de los programas orientados a varios
grupos y sectores, tales como el gobierno, el sector priva-
doy la poblacién en general, y que estan vinculados con
programas de concientizacién sobre ciberseguridad, pro-
gramas de educacién formal sobre ciberseguridad y pro-
gramas de capacitacién profesional.

Este Factor se enfoca en la disponibilidad de pro-
gramas que aumenten el nivel de conciencia sobre
temas de ciberseguridad en todo el pais, concen-
trandose en los riesgos y amenazas de ciberseguri-
dad y las diferentes formas de abordarlos.
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D 3.1 DESARROLLO DE
CONCIENTIZACION EN
CIBERSEGURIDAD

Nivel de Madurez: Formativo

236. El Gobierno de Ecuador actualmente no tiene un
programa articulado de concientizacion sobre ciberseguri-
dad a nivel nacional y que esté dirigido a diferentes audien-
cias, principalmente a grupos vulnerables: nifios, adultos
mayores, madres solteras, PYMES, etc. Durante las sesiones
virtuales se logré determinar que, en Ecuador existen va-
rias campafias de concientizacion que se implementan de
forma independiente (no coordinada) y que son lideradas,
principalmente por MINTEL y otras organizaciones de la so-
ciedad civil, academia, y el sector privado.

237. Se comentd que el MINTEL ha generado sufi-
ciente contenido para las actividades de concientizacion
sobre ciberseguridad, el cual se encuentra disponible Uni-
camente en su pagina web. Sin embargo, esas campafias
han quedado ahi, no han trascendido y no se han difundi-
do de forma adecuada, manifestaron los participantes.

238. MINTEL también promueve la campafia inter-
nacional de concientizacion denominada “Safer Internet
Day”,y que se celebré el pasado ocho de febrero con varias
actividades virtuales. Sin embargo, esas actividades no se
realizan de forma coordinada y sistematica para lograr un
mayor impacto en las comunidades objetivo. Asi mismo,
participantes del sector publico indicaron que MINTEL, en
colaboracion con Microsoft, Information Systems Audit
and Control Association (ISACA), Asociacién Ecuatoriana
de Ciberseguridad (AECI) y la Policia Nacional, organizé un
Webinar denominado “Dia del Internet Seguro”, en donde
se traté temas como: Consejos practicos para evitar ame-
nazas en el mundo digital, Internet seguro para nifios, ni-



fiasy adolescentes, Una mirada al otro mundo de las pan-
tallas, Ciberdelitos, Civismo, seguridad e interaccion en
linea; este evento fue retransmitido por la Radio Vigia La
voz de la Policia nacional y las redes sociales de todos los
organizadores, obteniendo datos como; 12.127 impresio-
nes de publicaciones, 11.889 Alcance de las publicaciones
y 613 interacciones con las publicaciones.

239. Seinformdé que como parte delaimplementacién
del EGSI vo2, MINTEL desarrollé un material para generar
conciencia sobre temas de seguridad de la informacién a
los funcionarios del sector publico.

240. También se determind que, en el afio 2020 bajo
la coordinacion del Consejo Nacional para la Igualdad In-
tergeneracional junto a 22 instituciones publicas, privadas
y organismos internacionales se adopt6 la politica piblica
por una Internet segura para nifias, nifios y adolescentes,
cuyo objetivo es proteger la dignidad e integridad fisica, psi-
coldgica, emocional y sexual de la nifiez y adolescencia; y
potenciar las oportunidades y habilidades que ofrecen las
tecnologias digitales en su vida y desarrollo integral.

241. Como parte de la estrategia comunicacional de
esa iniciativa, en el afio 2020 se creo la pagina www.inter-
netsegura.gob.ecy que en su oportunidad tenia contenido
variado y de alto valor: videos, reportajes, juegos e ideas
para nifias, nifios, adolescentes, familias y docentes. Sin
embargo, esa pagina actualmente no esta activa. En las se-
siones virtuales varios participantes comentaron que era
una pena que una iniciativa tan importante a nivel nacio-
nal haya quedado en nada, al punto de que ni la pagina
web funciona dos afios después de la adopcion de dicha
politica publica.

242, Desde el afio 2018, AECI estd implementando,
con recursos propios, la campafia denominada “Seguros
en la Red”, la cual esta dirigida a los nifios y adolescentes
de la educacion primaria y secundaria, y que, mediante
personajes ludicos se cuentan historietas que generan
conciencia sobre temas de ciberseguridad. Debido a la
pandemia, a inicios del afio 2021, la publicacion de este
material se suspendid, ese material se venia publicando
de forma bimensual en una revista local para nifios y don-
de anualmente se llegaron a publicar hasta 45.000 ejem-
plares. En su momento también se generaron pastillas de
concientizacién con ese mismo material.

243. En el afio 2022, la AECI todavia no ha realizado
ninguna actividad de difusién, pero se tiene planeado pa-
sar de formato papel a un formato mas interactivo, y en
esa linea se esta trabajando con la Universidad Técnica
del Norte para generar mas contenido de ese tipo. Algunas
instituciones académicas han ayudado en la difusion del
material. La AECI intentd establecer algln tipo de alian-

za con el Gobierno para aprovechar el material existente,
pero no se logré un resultado positivo. En una de las se-
siones se menciond que, la AECI nuevamente pone a dis-
posicion del Gobierno y la academia el material de dicha
campafia para que tenga un mayor alcance e impacto.

244, Desde el afio 2015, la Universidad Central del
Ecuador (UCE) viene apoyando un proyecto denominado
“Internet Segura” - una iniciativa europea- que va dirigido
a los niflos y adolescentes del pais. Para lograr una mayo-
ria difusion, la UCE se ha asociado con otras instituciones.

245. También la Universidad Técnica del Norte (UTN)
han realizado campafias sobre el uso de un Internet segu-
ro, donde se difunde material propio y también material
producido por la AECI. En esas actividades se han capaci-
tado mas de 15 mil nifios entre 4 y 15 afios y se han esta-
blecido convenios con instituciones de educacién media
-con autorizacion del Ministerio de Educacion- para que
de forma extracurricular se brinden capacitaciones y pas-
tillas tanto a los estudiantes como a los docentes y padres
de familia.

246. La Escuela Politécnica Nacional desarrolld una
iniciativa donde los mismos estudiantes crean contenido
de concientizacion para abordar temas sensibles, tales
como cyberbullying, pornografia infantil, etc. para socia-
lizarlo a estudiantes del Colegio Don Bosco en la ciudad
de Quito. Esa iniciativa se ha implementado en los Gltimos
4 afos, pero de forma intermitente. También se hicieron
cursos tipo Massive Online Open Courses (MOOC) sobre
ciberseguridad para padres de familia. Ademas, la UIDE
ha realizado actividades de concientizacion y de fortale-
cimiento de las herramientas de seguridad de los usuarios
finales en colaboracién con la empresa Kaspersky.

247. Enlassesionesvirtuales tampoco seidentificd un
programa nacional de concientizacion para ejecutivos. Si
se determind que, existen actividades de concientizacion
aisladas y que son auspiciadas por el gobierno u otros
sectores. La AECI colabord con MINTEL en la realizacion
de una serie de charlas para los CISOs (Chief Information
Security Officers) de la administracion publica central. En
otro momento, la AECI, en colaboracién con una Organiza-
cion No-Gubernamental (ONG) colombiana, realizd unos
talleres para los CISOs de instituciones publicas y priva-
das, pero a la fecha no se ha vuelto a replicar esa iniciativa.
Algunas cdmaras de comercio y asociaciones gremiales,
tales como la AsoBanca, realizan charlas sobre cibersegu-
ridad dirigidas a ejecutivos y altos mandos de las empre-
sas asociadas.

248. Secomentden unade las sesiones virtuales que,
el nivel de conciencia en temas de ciberseguridad de los
ejecutivos vy directivos todavia es bajo, ya que descono-
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cen o tienen un conocimiento limitado en temas basicos
de ciberseguridad, tales como la necesidad de mejorar la
postura de ciberseguridad de las empresasy el impacto de
los riesgos cibernéticos en las organizaciones. Ese nivel de
conciencia de los ejecutivos mejora en empresas grandes
o transnacionales que brindan servicios esenciales. Tam-
bién se hizo referencia, a un tema de gobernanza, donde
los directores y la administracion de las empresas delegan
totalmente estos temas de ciberseguridad a funcionarios
del departamento tecnoldgico, pero en algunos casos es-
tos tienen un conocimiento limitado o no son experto en
ciberseguridad, poniendo en riesgos la infraestructura TIC
de las empresas.

249. CEDIA, el CERT coordinador del sector académi-
co, en colaboracion con INCIBE Espafia, estan impartien-
do un curso internacional de formacién para CISOs. Asf
mismo, CEDIA también ofrece cursos técnicos de ciberse-
guridady esta lanzando un canal en una plataforma digital
para difundir noticias y actividades sobre ciberseguridad.
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Este Factor evalda la disponibilidad y provisién
de los programas de educacién formal en ciber-
seguridad y ademas la existencia de catedraticos
y profesores calificados para impartir esos progra-
mas académicos. Asi mismo, este Factor examina
la necesidad de mejorar la educacién en ciberse-

guridad a nivel nacional e institucional y la cola-
boracién entre el gobierno, el sector académico y
la industria para garantizar que las inversiones en
el sector académico satisfagan las necesidades del
entorno de educacién en ciberseguridad en todos
los sectores.
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D 3.2 EDUCACION EN
CIBERSEGURIDAD

Nivel de Madurez: Formativo a Establecido

250. En la PNC, especificamente en el Pilar 7, se re-
conoce la obligacién que tiene el Gobierno de formular
politicas publicas para impulsar la oferta académica en
ciberseguridad en el tercer y cuarto nivel, asi como pro-
mover que las universidades, centros de investigacién y
otras instituciones académicas incluyan a la educacién en
ciberseguridad entre sus prioridades de investigacion. Sin
embargo, los objetivos y lineas de accion de la PNC rela-
cionadas con la educacién en ciberseguridad son limita-
dasy realmente no reflejan las prioridades y necesidades
de los diferentes sectores. Este tema fue ampliamente re-
conocido por los participantes del sector académico.

251. En las sesiones virtuales se comentd que, en

Ecuador existen profesionales de altisimo nivel en las di-

ferentes disciplinas de la ciberseguridad (técnica, juridica,
etc.); sin embargo, no todos se inclinan por la docencia o
no cuenta con las habilidades pedagdgicas necesarias, o
cual genera que el cuadro de profesores especializados y
calificados en Ecuador sea limitado y actualmente se en-
cuentre topado.

252, Se determind que existe una carencia de profe-
sores para cursos especializados, tales como, ingenieria
del malware, ciberdefensa, analisis forense, etc. Por tal
motivo, varias universidades han optado por contratar a
académicos de Espafia u otros paises vecinos, con grados
académicos de maestriay PhD, para que impartan cursos
virtuales. La reubicacién de estos académicos en Ecuador
es un tramite complejo y costoso, por lo que los cursos vir-
tuales es la mejor opcidn para satisfacer esa necesidad -y a
un bajo costo para no encarecer el costo de las matriculas.

253.  También se comentd que la carencia de acadé-
micos en ciberseguridad no es un tema relacionado con
el salario, ya que las universidades e instituciones acadé-
micas respetan los atestados y experiencia de los acadé-
micos calificados. También se comentd que no existen
programas académicos para la formacién de profesores.
Tampoco existen politicas publicas para incentivar a pro-
fesionales calificados a incursionar en el sector académi-
co.

254, En las sesiones virtuales se comentd que, varias
universidades a nivel de pregrado y grado, y en carreras
especificas, tales como computacién, ingenierias, teleco-
municaciones, etc. se imparten cursos que abordan temas
relacionados con la seguridad de la informacion, cripto-
grafia, seguridad en redes, seguridad y gestion de riesgos
en las IT, etc. Sin embargo, en promedio, solo se imparte
un curso relacionado con esos temas en toda la carrera, lo
cual resulta insuficiente debido a la importancia que tiene
la ciberseguridad en carreras de base tecnologica.

255. Debido a lo anterior, en una sesién virtual se in-
dico que, las instituciones de educacién superior y univer-
sidades tienen total autonomia a la hora de incorporar los
contenidos, asignaturas o cursos que consideren relevan-
tes, lo cual incluye la posibilidad de integrar méas conteni-
dos y asignaturas en el campo de la ciberseguridad y/o la
seguridad de la informacién. Asi mismo, la Coordinacion
de Planificacion Académica del Consejo de Educacion
Superior no revisa o se cerciora si existen cursos o conte-
nidos enfocados en ciberseguridad -todavia no tienen ins-
trucciones en esa linea.

256. En Ecuador existen entre seis o siete programas a
nivel de maestria en seguridad informatica, ciberseguridad
y/o gestién de seguridad de la informacién -tres progra-
mas presenciales y cuatro programas en linea- y que son
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impartidos porla UISEK, UDLA, UNIR, UIDE, UTEG, ESPOL, y la
PUCE, y algunos casos en colaboracion con otras universida-
des en Espafia. Actualmente, un par de universidades estan
gestionando la aprobacién de maestrias en ciberseguridad,
lo cual hace pensar que la demanda va en crecimiento. Tam-
bién se menciond que la ESPOL tiene un programa de doc-
torado en ciencias computacionales aplicadas y que tienen
contenidos, no cursos, en ciberseguridad.

257. Endosde las maestrias arriba indicadas se abor-
dan temas éticos y legales en su plan de estudio. También
se indicé que la UDLA tiene una maestria en Derecho Di-
gital e Innovacion, la cual tiene un curso sobre proteccion
de datos personales y otro curso sobre ciberseguridad, se-
guridad de la informacién y delitos informéticos. Se indicd
que todavia las facultades o escuelas de administracion
de empresas no integran contenidos o cursos de ciberse-
guridad dentro de los planes de estudios. Se indico que es
importante darle ese enfoque multidisciplinario a los nue-
vos profesionales para que tengan una vision mas integral
deltema.

258. Lasuniversidades que imparten cursos y/o maes-
tria en ciberseguridad o seguridad de la informacién con-
sideran que existe una demanda importante y que va en
crecimiento. La matricula ronda entre 20 y 30 estudiantes
por curso. Asi mismo, se informé que las universidades u
otros centros de formacion superior no llevan métricas ni
estadisticas que analicen e informen a la administracion
sobre la oferta y demanda de los cursos y carreras en ci-
berseguridad, pero posiblemente algunas universidades
llevan alglin control de ese tipo, pero de forma limitada.

259, También se indicd que las universidades publi-
cas y privadas no ofrecen becas para los cursos y/o maes-
trias con énfasis en ciberseguridad. Tampoco existe un
programa de becas o fondo de préstamos universitarios
enfocados en programas académicos en ciberseguridad.
Se indicd que el Instituto de Fomento al Talento Humano
tramita las becas para la ciudadania en general, pero se
desconoce si a través de ese instituto se han ofrecido be-
casoalglntipo de financiamiento a estudiantes en el area
de la ciberseguridad o seguridad de la informacion.

260. En Ecuador no existen iniciativas o politicas pu-
blicas que promuevan o incentiven a los estudiantes y
profesionales del sector tecnoldgico a tomar cursos o
iniciar una carrera en el ambito de la ciberseguridad y/o
seguridad de la informacién. En Ecuador las personas que
seinclinan por desarrollar una carrera académicay profe-
sional en este sector, es por motivacion propia, ya que el
gobierno y la industria todavia no ofrecen becas o esque-
mas de financiamiento, o promueve competencias (e.g.,
hacktones) u otras actividades para atraer més estudian-
tesy profesionales a este sector.
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261. Tambiénseinformo en lassesiones virtuales que,
en Ecuador todavia no existe una partida especifica den-
tro del presupuesto nacional para promover e incentivar
la educacién en ciberseguridad, ni mucho menos existe
una partida dedicada a la investigacion y laboratorios en
temas de ciberseguridad, aunque seglin la PNC el tema de
la investigacion deberfa ser una prioridad para las univer-
sidades u otros centros de formacion superior. Segln se
indico, eso todavia no esta sucediendo, por falta de recur-
SOS.

262. Varias universidades imparten cursos, semina-
rios y webinars a estudiantes y profesionales no especia-
listas en ciberseguridad. Otras instituciones y ONGs, como
la AECI, constantemente organizan seminarios, webinars,
etc. sobre ciberseguridad y otras actividades de formacién
y concientizacion para no especialistas.

263. A excepcion de los programas de concientiza-
cion indicados en la D3.1, a nivel de educacion primaria
y secundaria todavia no se imparten cursos de cibersegu-
ridad ni existen contenidos especificos en los cursos de
informéatica o computacién que forman parte de la malla
curricular. Se informé que MINTEL ya tuvo un primer acer-
camiento con el Ministerio de Educacién para explorar la
posibilidad de incluir temas de ciberseguridad dentro de
la malla curricular de la educacién primaria y secundaria.

264. Seinform6 en una de las sesiones virtuales que
el gobierno, la academiay la industria todavia no han con-
formado un grupo de trabajo para revisar regularmente las
prioridades y necesidades del sector. Asi mismo, se indico
que esa falta de coordinacion a nivel nacional entre esos
sectores se ve reflejada en la PNC, ya que esa politica no
cuenta con objetivos estratégicos claros y potentes que
aborden las prioridades y necesidades a nivel nacional en
el &mbito de la educacion de ciberseguridad. Con la revi-
sion a la PNC que MINTEL esta liderando, estos temas se
deben fortalecer.

Este Factor revisa la disponibilidad y provision de
programas de capacitacion profesional en ciber-
seguridad asequibles para crear un cuadro robus-
to de profesionales en ciberseguridad en el pais.
Ademas, este Factor evalia la admisién de la for-
macion en ciberseguridad y ademas la practica de

transferencia de conocimientos y habilidades en
ciberseguridad dentro de las organizaciones pu-
blicas y privadas, y cémo esta transferencia de ha-
bilidades se traduce en una mayor disponibilidad
de profesionales en ciberseguridad.
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D 3.3 CAPACITACION
PROFESIONAL EN
CIBERSEGURIDAD

Nivel de Madurez: Formativo a Establecido

265. EnlaPNCsedocumenté que en Ecuador se tiene
acceso a certificaciones profesionales en ciberseguridad,
pero que la mayoria de esas certificaciones son ofrecidas
o administradas por entidades internacionales, lo cual ge-
nera dependencia tanto para los profesionales como para
las instituciones académicas locales. También se indicd
que existe un desconocimiento sobre la disponibilidad de
dichas certificaciones y algunas son demasiado costosas
para el publico en general, lo cual es una limitante para
que mas estudiante y profesionales en seguridad se certi-
fiquen.

266. En Ecuador existe una oferta de programas de
capacitacién de cursos preparatorios y certificaciones de
la industria que abordan temas que van desde las certifi-
caciones en cumplimiento y gestion de [T, certificaciones
en seguridad de la IT y otras certificaciones dedicadas a
temas de ciberseguridad.

267. En Ecuador varias universidades y centro de for-
macion tienen convenios con varios proveedores de la in-
dustria, como el CISCO Networking Academy, en donde se
imparten cursos, tanto presenciales como en linea, para
obtener certificaciones internacionales en el manejo de
equipos y conceptos de conectividad de red e Internet,
ciberseguridad, Internet de las cosas, programacion y sis-
temas operativos, entre otros. Otros proveedores como
Amazon Web Services, Google, Microsoft también tienen
disponibles cursos preparatorios vy certificaciones en
Ecuador. También en ciberseguridad existen cursos pre-
paratorios y certificaciones de ISACA, IRCA, NEXUS, CISA,
COBIT 5 (Control Objectives for Information and Related
Technologies), entre otros. Varias universidades han esta-
blecido convenios para ofrecer descuentos y facilidades
de pago en beneficios de los estudiantes y profesionales
en seguridad.

268. Para aquellos profesionales en seguridad que
deseen aprender y mejorar sus capacidades en la gestion
y respuesta a incidentes, los cursos de Trusted Introducer
(Transit I, Transit I, etc.) estan disponibles desde Ecuador
via cursos virtuales. Por ejemplo, el equipo de CEDIA es el
Unico equipo en Ecuador con la certificacion de Trusted
Introducer. No se logrd confirmar si el staff del ECuCERT
cuenta con esa certificacion.

269. Enlassesionesvirtuales se comenté que en Ecua-
dor existen cursos de capacitacion, seminarios u otros re-

cursos en linea, como diplomados en ciberseguridad para
profesionales en seguridad. Asi mismo, las universidades
y centro académicos que imparten esos cursos llevan cier-
tos controles y estadisticas sobre la admision y matricula.

270. En una de las sesiones con el sector académico
se presentaron estadisticas de profesionales con certi-
ficaciones de ISACA e IRCA, por ejemplo, en CISA existen
46 profesionales certificados, en CISM 21, en CGEIT 2, en
CRISC 16,y en CDPSE 16 (corte en diciembre del 2021). Con
certificaciones IRCA, en principal auditor 4 profesionales
certificados, en Lead Auditor 1, en Auditor 1y en Associa-
te Auditor 3. Ecuador es un pais con una poblacién que
ronda los 18 millones de habitantes y aunque el mercado
en ciberseguridad es incipiente, es un mercado bastante
grande para tener realmente pocas personas con ese tipo
de certificaciones.

271. En una de las sesiones virtuales se indicd que
la demanda por profesionales con certificaciones de la
industria ha crecido en los ultimos afios, principalmente
durante la pandemia, pero la oferta todavia es limitada.
Esto dltimo quedd consignado en la propia PNC, cuando
se reconocié como un area de mejora; sin embargo, en los
objetivos y lineas de accién de la PNC no se establecieron
actividades robustas para desarrollar programas de ca-
pacitacién y promocién de certificaciones de la industria
para profesionales en seguridad.

272. Asi mismo, varios participantes comentaron que
la transferencia de conocimiento en temas relacionados

con la ciberseguridad se practica regularmente en Ecua-
dor, principalmente en las empresas del sector privado. En
las instituciones publicas no existe una politica general en
ese sentido; sin embargo, en algunas instituciones se im-
plementa como una buena practica.
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D 3.4 INVESTIGACION
E INNOVACION EN
CIBERSEGURIDAD

Este Factor evalua el enfoque que se le da a la in-
vestigacion e innovacion en ciberseguridad para
abordar los desafios tecnoldgicos, sociales y co-

merciales y para avanzar en la construccion de co-
nocimientos y capacidades en ciberseguridad en
el pais.

Nivel de Madurez: Formativo

273.. Enel Pilar 7 de la PNC se establecio que, en las
universidades, centro de investigacion y otras institucio-
nes académicas debfan incluirse como una prioridad la in-
vestigacion en temas de ciberseguridad, pero, nuevamen-
te, no se crearon objetivos o lineas de accidn especificas y
robustas en esa linea de trabajo.

274, Segln se logré determinar en las sesiones virtua-
les, en Ecuador se estan desarrollando pocas actividades
en el campo de la investigacién y desarrollo con énfasis
en ciberseguridad. Se mencionaron varias investigaciones
académicas, especificamente tesis de grado y trabajos de
investigacion que son publicados en revistas especializa-
das. Existen pocas actividades enfocadas en el campo téc-
nicoy/o deinnovacion, por ejemplo, CEDIA esté realizando
proyectos de investigacion en ciberseguridad y se enfoca
en el desarrollo de aplicaciones.

275. Durante el presente diagnéstico no se logrd iden-
tificar si las universidades u otros centros académicos en
Ecuador estan interactuando con universidades de la re-
gion en el campo de la investigacién y desarrollo en temas
de ciberseguridad.

RECOMENDACIONES

Con base en la informacion recopilada en las sesiones
virtuales e investigacién de escritorio, el equipo de inves-
tigacion proporciona a Ecuador las siguientes recomenda-
ciones, las cuales tienen como objetivo proporcionar con-
Sejos Yy pasos a seguir para mejorar la capacidad existente
en el ambito de formacién y desarrollo de habilidades en
ciberseguridad, siguiendo las consideraciones del modelo
CMM y buenas practicas internacionales.

DESARROLLO DE
CONCIENTIZACION EN
CIBERSEGURIDAD

R3.1 Establecer un programa nacional (coordinado)
de concientizacion sobre ciberseguridad con un plan
deimplementacion detallado. Asi mismo, que ese pro-
grama este dirigido a concientizar al publico en gene-
ral, especialmente a grupos vulnerables, y que su con-
tenido y material tenga enlaces explicitos a la PNCy su
plan de accioén.

R3.2 Como parte de dicho programa, generar activida-
des de concientizacién para ejecutivos, empresarios y
propietarios de PYMES con el fin de concientizar sobre
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los riesgos cibernéticos en general, principales méto-
dos de ataques y cémo sus organizaciones pueden
gestionar adecuadamente los riesgos u otros proble-
mas cibernéticos.

R3.3 Designar a una entidad coordinadora con el
mandato y autoridad suficiente, y los recursos nece-
sarios para llevar a cabo las acciones y actividades de
dicho programa.

R3.4 Crear un portal web dedicado para difundiry pro-
mocionar el material de dicho programa con el fin de
mejorar las habilidades y el conocimiento del piblico
en general, y que, ademas, ese portal web sea promo-
cionado a través del programa de concientizacion.

R3.5 Asegurarse que ese programa tenga un plan de se-
guimiento y revision que contemple revisiones periddi-
cas de su contenido y material por parte de expertos de
diferentes sectores y que ademas establezcan métricas
y estadisticas que permitan evaluar el nivel de efectivi-
dad, los avances logrados y la asignacién de recursos.

R3.6 Promover una mayor participacién del Gobierno
y una mejor coordinacién a nivel nacional de los pro-
gramas colaborativos de concientizacién sobre ciber-
seguridad liderados por actores del sector privado y de
la sociedad civil con el fin de maximizar los recursos y
material desarrollados y logran un mayor impacto. As
mismo, definir las funciones y responsabilidades de los
actores, los mecanismos de cooperaciony las métricas y
estadisticas que permitan evaluar el nivel de efectividad,
los avances logrados y la asignacion de recursos.

EDUCACION EN
CIBERSEGURIDAD

R3.7 Crear programas de educacién en ciberseguri-
dad para profesores, académicos o instructores con
el fin de garantizar la disponibilidad de profesionales
calificados, con atestados académicos y experiencia
adecuada, que impartan contenidos o cursos de ciber-
seguridad en el pafs.

R3.8 Crear incentivos u otros beneficios para que pro-
fesionales calificados tanto del sector publico como
del sector privado se interesen en impartir contenidos
o cursos de ciberseguridad en universidades u otros
centros de educacion superior.

R3.9 Considerar la creacion de un grupo permanente
de trabajo conformado por representantes de las insti-
tuciones publicas encargadas de la coordinacion (e.g.,
Ministerio de Educacion, MINTEL, etc.), de la industria
y del sector académico para definir e informar las prio-

ridades y necesidades a nivel nacional u otros temas
relevantes sobre la educacion en ciberseguridad en los
procesos de formulacion de politicas publicas. Asegu-
rarse que esas prioridades y necesidades nacionales
sean consultadas con otros sectores relevantes del
ecosistema y que se formen parte de la PNC con lineas
de accién robustas.

R3.10 Integrar méas contenidos y cursos de ci-
berseguridad, déndole énfasis a la identificacion y miti-
gacion de los riesgos cibernéticos, en todos los progra-
mas vocacionales y carreras de base tecnoldgica que se
imparten en los colegios y universidades del pais.

R3.11 Promover la creacion de mas cursos
y carreras especializadas de ciberseguridad, delitos
informéticos y proteccion de datos personales en las
universidadesy otras instituciones de educacién supe-
rior -que estén acreditadas y en los diferentes grados
académicos. También promover la creacién de cursos
especializados en las diferentes carreras (técnicas -in-
genierias- y no técnicas -derecho, administracién de
empresas, seguridad nacional, criminologia, etc.) para
suplir las necesidades del mercado.

R3.12 Desarrollar métricas y estadisticas para
evaluar periédicamente la ofertay demanda académi-
ca de esos cursos, carreras y especializaciones en ci-
berseguridad para definir e informar las prioridades de
educacién en ciberseguridad.

R3.13 Promover el caracter multidisciplinario
dela ciberseguridad (y sus aspectos técnicos, juridicos,
éticos, comerciales, entre otros) en todos los cursos de
la educacién superior, asi como cursos, seminarios vy
diplomados sobre temas de ciberseguridad para estu-
diantesy profesionales sin formacién técnica.

R3.14 Promover la inclusion de contenidos o
cursos en ciberseguridad, lo cual incluye el uso seguro
del Internet y otras plataformas digitales, etc., dentro
de la malla curricular de la educacién primaria y se-
cundaria. Ademas, que esos contenidos sean revisa-
dos periddicamente.

R3.15 Revisar periédicamente las partidas pre-
supuestarias -dentro del presupuesto nacional- asig-
nadas a la educacién en ciberseguridad para asignar
recursos suficientes a la atencion eimplementacion de
las prioridades y necesidades nacionales en este dmbi-
to de la educacion.

R3.16 Asignar recursos financieros adicionales
para que las universidades publicas amplien y mejo-
ren la infraestructura existente -laboratorios, equipos
computacionales y otras instalaciones- para satisfacer
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adecuadamente demanda de la educaciéon formal en
ciberseguridad.

R3.17 Desarrollar programas de pasantias vy
précticas profesionales con empresas de la industria
para que tanto estudiantes como profesionales ad-
quieran experiencia y desarrollen otras habilidades al
combinar la educacién y la capacitacion practica.

R3.18 Organizar competencias a nivel pro-
vincial y nacional (e.g., hackatones) para poner a
prueba las habilidades y destrezas desarrolladas y
ademas se aumente la atraccién por las carreras en
ciberseguridad.

R3.19 Crearun programa de becas y/o un fondo
de préstamos estudiantiles para educacién universitaria
con el fin de que los estudiantes y profesionales que
quieran iniciar o fortalecer el desarrollo de su carrera en
ciberseguridad puedan matricularse en programas de
académicos y/o certificaciones profesionales.

R3.20 Considerar la posibilidad de crear un
plan de incentivos para retener a profesionales califi-
cados no solo en el pafs sino también en el sector pu-
blico.

R3.21 Promover y mercadear a la cibersegu-
ridad como una opcién de desarrollo profesional con
oportunidades de crecimiento profesional y personal.

R3.22 El Gobierno, en colaboracién con orga-
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nizaciones del sector privado y socios internacionales,
deberia considerar la creacion de un centro académico
de excelencia en ciberseguridad para la regién andina.

CAPACITACION PROFESIONAL
EN CIBERSEGURIDAD

R3.23 Evaluar y determinar las necesidades y
prioridades a nivel nacional en el ambito de la capaci-
tacion profesional en ciberseguridad para informar la
revision de la PNC y su plan de accion. Esa evaluacion
podria ser realizada el grupo de trabajo indicado en la
recomendacion R3.9. Asi mismo, desarrollar métricas
para evaluar, entre otros temas, los indices de matricu-
la para fortalecer la oferta académica actual e informar
las tendencias y mejoras a los programas de capacita-
cién que existen en el pafs.

R3.24 Crear un programa de capacitacion a
nivel nacional para profesionales que cuente con be-
neficios, incentivos -precios asequibles en certificacio-
nes- e incluso subsidios para desarrollar habilidades
especificas, seglin las demandas del mercado. Asi mis-
mo, establecer un grupo de profesionales en ciberse-
guridad de alto nivel.

R3.25 Como parte de ese programa, se podria
considerar la creacion de un portal web dedicado a la
coordinacién y el intercambio de informacién sobre
capacitaciones para expertos, asi como crear y mante-
ner actualizado un registro a nivel nacional de exper-
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tosy profesionales en ciberseguridad. Asi mismo, crear
acuerdos con proveedores para ofrecer las diferentes
certificaciones de la industria en todas las regiones del
paisy a precios asequibles.

R3.26 En ese portal web se podria crear una
plataforma de networking para organizar eventos re-
lacionados con la ciberseguridad (seminarios, talleres,
etc.) y reunir periédicamente a los profesionales en
ciberseguridad con fines académicos y sociales. Asi
como anunciar programas de becas y otras oportuni-
dades académicas que ofrecen organismos o institu-
ciones académicas internacionales.

R3.27 Establecer programas de capacitacién
o educacién continua para profesionales de TI, y
profesionales en seguridad en general, en temas de
ciberseguridad y/o seguridad informatica en todos
los sectores.

R3.28 Desarrollar iniciativas que promuevan
la creacion de méas empleos para profesionales vy
estudiantes en ciberseguridad tanto en el sector pu-
blico como en el sector privado e incentivar a dichas
organizaciones a crear mas puestos de trabajo en el
area de la ciberseguridad en funcién de sus necesida-
des. Asi mismo, capacitar periédicamente a su perso-
nal de IT para que se conviertan en profesionales en
ciberseguridad.

R3.29 Considerar la creacién e implementa-
ciéon de politicas internas o incentivos especiales en las
instituciones publicasy privadas para retener profesio-
nales calificados en ciberseguridad.

R3.30 Desarrollar e implementar politicas de
transferencia de conocimiento en las organizaciones
del sector gobierno, organizaciones del sector privado,
operadores de IC, entre otros actores.

INVESTIGACION E INNOVACION

EN CIBERSEGURIDAD

R3.31 Evaluar y determinar las necesidades y
prioridades a nivel nacional en el &mbito de la inves-
tigacién e innovacion en ciberseguridad para informar
la revision de la PNC y su plan de accién. Esa evalua-
cién podria ser realizada el grupo de trabajo indicado
en la recomendacion R3.9.

R3.32 Desarrollar métricas para evaluar, entre
otros temas, el progreso y mejoras de los diferentes
programas de investigacion e innovacion que existen
en el pafs.

R3.33 Establecer alianzas publico-privadas
para desarrollar e implementar programas de investi-
gacién e innovacion (sostenibles y de alto nivel) con
universidades y otras instituciones académicas.

R3.34 Asignar recursos suficientes a los pro-
gramas de investigacion e innovacién en ciberseguri-
dad en el pafs.

R3.35 Establecer mecanismos de colabora-
cién con empresas y universidades regionales e in-
ternacionales para el desarrollo e implementacion de
actividades y proyectos de investigacion e innovacion.

R3.36 Promover la participacion de Ecuador

en foros y redes de colaboracion regionales e interna-
cionales en el &mbito de la investigacién e innovacion.
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MARCOS LEGALES Y

REGULATORIOS

276. EstaDimension examina la capacidad del Gobier-
no para formular y promulgar un marco juridico integral
que aborde, directa o indirectamente, aspectos relaciona-
dos con la ciberseguridad, con énfasis en requerimientos
regulatorios (técnicos y legales), normativa sobre delitos
informaticos, entre otros aspectos relacionados. También
evallia la capacidad del Gobierno para hacer cumplir las
leyes existentes a través de las agencias de cumplimiento
de la ley, la fiscalia, los tribunales de justicia u otros entes
reguladores. Ademas, esta Dimension observa cuestiones
como los marcos de cooperacion tanto formales como in-
formales para combatir el cibercrimen en el pas.

Este Factor evaluia la existencia de disposiciones
legales y regulatorias relacionadas con la ciber-
seguridad, especificamente sobre requisitos le-

gales y regulatorios en sectores especificos, la
legislacion sustantiva y procesal sobre delitos
informaticos y la evaluacion del impacto en los
derechos humanos.

D 4.1 DISPOSICIONES LEGALES
Y REGULATORIAS

Nivel de Madurez: Formativo a Establecido

277. Envariassesionesvirtuales del presente diagnds-
tico se determiné que, Ecuador aprobé el Cédigo Organi-
co Integral Penal (COIP) en el afio 2014, y que, en este codi-
go penal general, se establece la legislacion sobre delitos
informéticos, incluidas las disposiciones sustantivas (e.g.,
tipos penales) y las disposiciones procesales (e.g., prueba
documental en formato electrénico).

278.

establecido varios delitos relacionados con el cibercrimen
que van desde la pornografia con utilizacion de nifias, ni-
fios o adolescentes (art.103), violacion a la intimidad (art.
178), apropiacion fraudulenta por medios electronicos
(art. 190), supresion, alteracion o suposicion de la identi-
dad y estado civil (art. 211), revelacion ilegal de bases de

Después de varias reformas, en el COIP se han

datos (art. 229), interceptacion ilegal de datos (art. 230),
transferencia electrénica de activo patrimonial (art. 231),
ataque a la integridad de sistemas informaticos (art. 232),
delitos contra la informacion publica reservada legalmen-
te (art. 233), hasta el delito de acceso no consentido a un
sistema informatico (art. 234).

279. Enla Ultima reforma al COIP del afio 2021 se in-
cluyeron o modificaron los siguientes delitos o contraven-
ciones: hostigamiento mediante medios tecnolégicos o
digitales (art. 154.2), acoso escolar y académico median-
te las tecnologias de la informacion y comunicacion (art.
154.3), acoso sexual laboral y ciberacoso (art. 166), abuso
sexual y de violacion grabado o transmitido mediante me-
dios digitales (art. 170 y 171), extorsion sexual (art. 172.1).
Se modificé el texto de los siguientes delitos, revelacion
de secreto o informacion personal de terceros (art. 179),
interceptacion ilegal de datos (art. 230), ataque a la in-
tegridad de sistemas informaticos (art. 232), y acceso no
consentido a un sistema informético, telemético o de te-
lecomunicaciones (art. 234). También se agregd el delito
de falsificacion informatica (art. 234.1), se establecieron
penas agravadas para los delitos de los articulos 232,234y
234.1 (art. 234.2), interceptacion de las comunicaciones en
cooperacion internacional (art. 477.1) y se modificé el tex-
to de una contravencion relacionada con el descrédito o
deshonra de una persona por medios digitales (art. 396) y
de la asistencia judicial reciproca (art. 497). Ademas, en la
Ley Orgénica Integral para Preveniry Erradicar la Violencia
contra las Mujeres se establecio la definicion de la violen-
cia sexual digital.

280. En materia procesal, en la reforma del afio 2021
se hicieron algunos cambios importantes -arriba citados-,
pero desde antes ya existian varias disposiciones procesa-
les en el COIP, tales como la interceptacion de las comuni-
caciones o datos informaéticos (art. 476), reconocimiento
de grabaciones (art. 477), reglas generales sobre la prueba
documental (art. 499), y el contenido digital (art. 500). Con
las reformas a los articulos 477.1y 497 en el afio 2021 se ha
dotado de mejores herramientas a la Fiscalia para inves-
tigar los delitos informaticos a nivel nacional -se requie-
ren mejores recursos para la investigacion de los delitos
transfronterizos. A pesar de lo anterior, todavia se deben
mejorar los recursos y la normativa sustantiva y procesal
en la lucha contra el cibercrimen, mencionaron algunos
participantes de las sesiones virtuales.
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281. De las ultimas reformas al COIP se desprende
que, esos cambios legislativos estan orientados a mejorar
la legislacién de delitos informaticos de Ecuador, asi como
a alinear al COIP con la normativa del Convenio de Buda-
pest u otros estandares y buenas practicas internacionales
en materia de delitos informaticos.

282. Ecuador todavia no es parte del Convenio de Bu-
dapest; sin embargo, el Ministerio de Relaciones Exteriores
esta trabajando en esa linea y recientemente se envié por
medios diplomaticos la solicitud formal de adhesion. En
una de las sesiones se indicd que el proceso de adhesion
demora 5 afios aproximadamentey en ese lapso se debe ar-
monizar la legislacion doméstica con las disposiciones del
Convenio de Budapest y sus protocolos adicionales. Tam-
bién se comento que la Fiscalia, con la asistencia técnica de
expertos del programa Glacy + del Consejo de Europa, esta
trabajando en la revision de la legislacion vigente.

283. Asimismo, seinformd en una de las sesiones vir-
tuales que, los representantes de Ecuador ante Naciona-
les Unidas estan participando activamente en las mesas
de trabajo donde se discute el proyecto de la convencion
internacional exhaustiva contra la utilizacién de las TIC
con fines delictivos.
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284, En las sesiones virtuales también se indicd que,
en Ecuador todavia no se ha realizado una evaluacion de
impacto para determinar si la actual legislacion de delitos
informéticos contemplada en el COIP y otras leyes cumple
con los estandares internacionales en proteccion de de-
rechos humanos. Aunque todavia no se ha realizado esa
evaluacion de impacto, se comentd que a la fecha no exis-
te ningln proceso de inconstitucionalidad ante la Corte
Constitucional donde se esté discutiendo la constitucio-
nalidad de alguna norma del COIP. Tampoco se determi-
no si durante el proceso legislativo Asambleistas de la Re-
publica realizaron alguna consulta de constitucionalidad
ante la Corte Constitucional y/o se consultaron expertos
técnicos y/o juristas expertos en derecho constitucional.

285. Segln se informd en varias sesiones que, Ecua-
dor todavia no cuenta con un marco legal y regulatorio
que aborde, de forma integral y de aplicacion nacional, re-
querimientos de ciberseguridad, tales como cumplimien-
to de estandares de seguridad, notificacion de incidentes
y/o brechas de seguridad, divulgacién de vulnerabilida-
des, entre otros aspectos. Existen ciertas disposiciones
legales o normas técnicas que abordan esos temas a nivel
sectorial (e.g., EGSI vo2, normas técnicas de los regulado-
res del sector financiero y de telecomunicaciones) o leyes
que abordan temas especificos (e.g., Ley Orgénica de Pro-
teccion de Datos), pero no como un marco integral y de
aplicacién nacional. Si se determind que, los entes regu-
latorios (MINTEL y su adscrita ARCOTEL, Superintendencia
de Bancos, etc.) que han emitido normas técnicas y/o es-
quemas de seguridad de la informacién tienen el manda-
to legaly la capacidad para hacerlas cumplir; sin embargo,
se necesitan mas recursos y un marco legal y regulatorio
maés robusto, especialmente en el tema de proteccion a las
infraestructuras criticas digitales y servicios esenciales.

286. Actualmente, existen 5 proyectos de ley sobre ci-
berseguridad que se encuentran en la Asamblea Nacional.
Se desconoce el contenido de esos proyectos de ley, con
excepcion de dos proyectos, cuyo texto esta disponible
en fuentes de acceso publico. El primer proyecto (2021)
se denomina ley orgénica de seguridad cibernética y esta
enfocado en definir la estructura de gobernanza en ciber-
seguridad a nivel de gobierno, identificando tanto las ins-
tituciones clave como sus funciones y responsabilidades.
El segundo proyecto (2019) se denomina ley de seguridad
digital y es muy parecido al anterior, pues también se en-
foca en el tema de gobernanza. Como se indico antes, el
texto de esos dos proyectos de ley no aborda los temas
indicados en el parrafo anterior y ademas se desconoce
si MINTEL o CNC estan promoviendo alguno de esos pro-
yectos de ley, o si mas bien estan trabajando con algin
asambleista en un nuevo proyecto de ley.
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**Actualizacion

A solicitud de MINTEL y basado en informacion suministra-
da por dicho ministerio, se actualiza la Dimension 4, especi-
ficamente el factor D.4.1 “Disposiciones Legales y Regulato-
rias”, sustentada en los siguientes avances:

La Cancilleria del Ecuador esta liderando el proceso de
adhesion al Convenio de Budapest, de acuerdo con sus
competencias y cumpliendo la Resolucion del Comité Na-
cional de Ciberseguridad. El Ecuador remiti6 al Consejo de
Europa, a través de la Embajada del Ecuador en Bélgica, la
Nota oficial expresando el INTERES DEL PAIS DE ADHERIR
A LA CONVENCION SOBRE CIBERDELINCUENCIA, conocida
como “CONVENCION DE BUDAPEST”.

La Secretaria del Comité del Convenio proceso la solicitud
ecuatoriana y la sometio a consulta a los Estados miem-
bros. En vista de que no hubo objeciones, el 1 de abril de
2022, la Direccién de la Division de Derecho Internacional
Publicoy Oficina del Tratado, informé al Ecuador que el Co-
mité de Ministros del Consejo de Europa durante su sesion
nimero 1430, de 30 de marzo de 2022, decidié extender
una invitacion a Ecuador para que acceda a la Convencion.
Particular que fue informado a la presidenta del Comité Na-

cional de Ciberseguridad mediante Oficio N.° MREMH-SAM-
2022-0256-0, el 2 de abril de 2022.

El Ecuador tendrd la calidad de observador en el Comité del
Convenio y dispondré de cinco afios para finalizar el pro-
ceso de ratificacion del instrumento. En esta etapa, el pais
deberd adoptar las medidas necesarias para que su legisla-
cion esté en concordancia con el Convenio de Budapest y
sus protocolos adicionales.

Del 10 al 13 de mayo de 2022, se realizé en Estrasburgo, la
vigésimo sexta Reunion Plenaria del Comité de la Conven-
cion de Budapest, en la cual Ecuador participd, por prime-
ra vez, en calidad de Estado observador. En el marco de
dicha reunién, la presidenta del Comité de la Convencion
de Budapest saludé la presencia de Ecuador y recordd
que la invitacién del Consejo de Europa tiene una vigencia
de cinco afios, hasta el 30 de marzo de 2027. La delegacidn
ecuatoriana aprovecho la oportunidad para presentar el
interés del Ecuador en continuar recibiendo cooperacion
en el proceso de adecuacion legislativa, a través de los
proyectos Glacy+, Octopus y otros mecanismos de coope-
racion disponibles.
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4.2 MARCOS LEGISLATIVOS
RELACIONADOS

Este Factor evalia la existencia de disposiciones
legales y regulatorias relacionadas con la ciber-
seguridad, especificamente sobre requisitos le-

gales y regulatorios en sectores especificos, la
legislacion sustantiva y procesal sobre delitos
informaticos y la evaluacién del impacto en los
derechos humanos.

Nivel de Madurez: Establecido

287. LaConstitucion Politica de la RepUblica de Ecua-
dor en su articulo 66, inciso 19 establece que, a las perso-
nas se le reconocera y garantizara el derecho a la protec-
cion de datos de caracter personal, que incluye el acceso
y la decision sobre informacién y datos de este caracter,
asi como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucién o difusion de estos
datos o informacién requeriran la autorizacion del titular
o el mandato de la ley.
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288. En el afio 2021, Ecuador adoptd la Ley Orgénica
de Proteccion de Datos Personales (LOPDP) -publicada
en el Registro Oficial Suplemento No. 459 del 26 de mayo
del 2021, la cual entré en vigor desde su publicacion y
se dio un plazo de dos afios de adecuacion para entrar
a funcionar el sistema sancionatorio. Se comenté que la
LOPDP fue desarrollada con la cooperacion internacional
del Consejo de Europa y del Banco Interamericano de De-
sarrollo. Sin embargo, a la fecha, dicha ley no cuenta con
una autoridad de control debido a que no se ha estable-
cido formalmente la Superintendencia de Proteccion de
Datos (SPD) -autoridad rectora y encargada de velar por el
cumplimiento y supervision de las disposiciones tanto de
la LOPDP como de su reglamento -todavia sin aprobar.

289.  Segln se indicd, el nombramiento del Superinten-
dente de Proteccion de Datos estara a cargo del Consejo de
Participacion Ciudadanay Control Social (CPCCS), basado en
la terna propuesta por el Presidente de la Republica de con-
formidad con el articulo 77 de la LOPDP. El CPCCS ya aprobd
el reglamento para la seleccion del Superintendente.

290. Actualmente, la Secretaria de Asuntos Juridicos
de la Presidencia esta revisando tanto el borrador del re-
glamento de la LOPDP -redactado por la DINARP- como el
borrador del reglamento de seleccién del Superintendente.
Asi mismo, el Presidente también esta revisando la partida
presupuestaria de la operacion de la SPD. Todavia no se tie-
ne una fecha exacta de cuando la SPD iniciara funciones.

291. Como laentidad de control, SPD, todavia no esta
establecida, se cuestiona si la LOPDP se hara cumplir has-
ta que se establezca la SPD. También se mencion6 que la
DINARP no esta realizando actividades de control, ya que
su funcién es de coadyuvante en el proceso de control y
proteccién de datos personales en Ecuador.

292, Se comentd que, en la medida de lo posible, la
LOPDP esta alineada con los estandares y buenas practi-
cas internacionales en la materia. También se indicé que
no es una ley perfecta, tiene falencias importantes y en
algunos temas es confusa, pero se puede mejorar en los
préximos afios. Muchos de los temas confusos se trataron
de enmendar via reglamentaria. En el primer borrador de
la LOPDP se incluyo el derecho al olvido, pero luego fue
borradoy no forma parte del texto actual de la ley.

293. La LOPDP requiere que tanto instituciones publi-
cas como privadas nombren un delegado de proteccion
de datos, y en el reglamento (todavia sin aprobar) se esta-
bleceran los requisitos minimos para ser nombrado como
tal, no incluye la obtencién de una certificacién. También
se indico que la DINARP el afio pasado emitié una serie de
normas técnicas en materia de proteccion de datos para el
sector publico.
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294. E£ncaso de una brecha de seguridad, la LOPDP es-
tablece que el responsable del tratamiento deberd notificar a
la SPD y a ARCOTEL dentro de los 5 dias naturales desde su
descubrimiento, y la notificacion al titular de los datos se rea-
lizara dentro de los 3 dias naturales desde su descubrimiento.

295. ComoseindicoenlaD3.1,enelafio 2021, Ecua-
dor adopto la politica publica por una Internet segura
para nifios, nifias y adolescentes, y en su Eje 1, medidas
legales, se establecieron acciones relacionadas con el
fortalecimiento de la normativa para promover los dere-
chos digitales y la dignidad e integridad fisica, psicolo-
gica, emocional y sexual de nifios, nifias y adolescentes,
estableciendo mecanismos para el aprovechamiento de
los beneficios de las TICs y mecanismos de mitigacién
de los riesgos y delitos que pueden cometerse a través
de ellas. Lo anterior incluia reformas al Codigo de Nifiez
y Adolescencia, al COIP, entre otras actividades. En una
de las sesiones virtuales se indico que, dicha politica pu-
blica no quedd en nada; se desconoce realmente si esa
politica esta en marchay esta teniendo el impacto espe-
rado, o si actualmente estéd en pausa y/o bajo revision,
producto del cambio de gobierno.

296. En esa misma linea, como se indico en la D4.1,

=

al COIP se le realizaron varias reformas en el 2021, en las
cuales se mejord la legislacion de delitos informaticos
relacionada con la nifiez y la adolescencia, incorporan-
dose los delitos indicados en la D4.1. Asi mismo, el Codi-
go de Nifiez y Adolescencia no ha corrido con la misma
suerte, actualmente se discute en la Asamblea Nacional
una reforma integral que dara origen al Cédigo Organico
de Proteccién Integral de Nifias, Nifios y Adolescentes, el
cual se espera que, tal y como se definié en dicha politica
publica, se haga lainclusion y reconocimiento de los dere-
chos digitalesy las capacidadesy medidas de protecciony
reparacion frente a las transgresiones y delitos cometidos
contra la nifiez y adolescencia.

297. También se indico que tanto esa politica, como
las reformas al COIPy el proyecto de ley del Codigo Organi-
co de Proteccion Integral de Nifias, Nifios y Adolescentes,
estan basadas en estandares y buenas practicas interna-
cionales en la materia. En Ecuador el nivel de conciencia
sobre la proteccion de la nifiez y adolescencia en linea es
medianamente alto, y también se avanza a nivel de poli-
ticas publicas y de legislacién. Incluso a nivel de la Corte
Constitucional se han conocido casos de violencia contra
la nifiez y adolescencia -se menciond un caso reciente de
sexting a nivel colegial.
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298. La legislacion sobre la defensa al consumidor en
Ecuador tiene sustento constitucional en los articulos 52,
53, 54, 55 y 66 de la Constitucion Politica, y la proteccién
del consumidor en linea a nivel general esta regulada en
la Ley Orgénica de Defensa del Consumidor (2000) y en la
Ley de Comercio Electrénico, Firmas Electronicasy Mensa-
jes de Datos (2002) y su reglamento. Segiin se comenté en
las sesiones virtuales, esos cuerpos legales deben actua-
lizarse porque tienen casi 20 afios de existencia, y con el
impulso que ha tenido el comercio electrénico producto
de la pandemia, la realidad de Ecuador en este campo ha
cambiado sustancialmente, asi que esos instrumentos le-
gales deben adecuarse a las nuevas circunstancias.

299. Laley de la Defensa del Consumidor es transver-
sal para todo tipo de relacion comercial y se encarga de
regular las relaciones entre proveedores y consumidores,
promoviendo el conocimiento y protegiendo los derechos
de los consumidores y procurando la equidad y la seguri-
dad juridica en dichas relaciones entre las partes. Por otro
lado, la Ley de Comercio Electronico garantiza los derechos
del consumidor con relacién al uso de los servicios electré-
nicos; al derecho a la libertad de eleccion o para aceptar los
mensajes de datos; y, al derecho a la informacién acerca del
objeto de adquisicién o relacion electrénica. La dltima re-
forma del reglamento a la Ley es con el Decreto Ejecutivo
No. 867, publicado en Registro Oficial 532 de 12 de septiem-
bre del afio 2011. El reglamento de esta Ley ha sido actua-
lizado mediante el Decreto 13/56 del afio 2008. La Ultima
reforma a la Ley fue publicada mediante Registro Oficial
Suplemento 180 de 10 de febrero del afio 2014. Cuando se
aprobd la Ley de Comercio Electrénico publicada mediante
Registro Oficial 557 del 17 de abril del afio 2002, se realiza-
ron reformas al COIP, dando origen a infracciones informa-
ticas en Ecuador como son: acceso no autorizado, falsifica-
cion informatica, fraude informatico, dafios informéaticos, y
violaciones al derecho a la intimidad.

300. Seinformd que existe normativa y normas técni-
cas a nivel sectorial, en donde se reconoce ampliamente
los derechos de los usuarios, por ejemplo, en el sector fi-
nanciero (bastante desarrollado) y en el sector de teleco-
municaciones. También se indicd que la Defensoria del
Pueblo, a través de la Defensoria Adjunta del Consumidor
y Usuario, es la entidad rectora de la defensa del consumi-
dor en Ecuador.

301. También se determin que, Ecuador cuenta con
una Estrategia Nacional de Comercio Electronico (ENCE)
que pretende fomentar la generacién de capacidades
en los diversos actores de la economia, para una mayor
y eficiente participacion en las transacciones en linea, la
adopcion tecnologica, v a su vez, establecer marcos ins-
titucionales y normativos uniformes que podran apoyar
significativamente al desarrollo comercial y la interope-
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rabilidad transfronteriza, considerando que la economia
mundial es una economia digital. La ENCE esta a cargo de
MINTEL y del Ministerio de Produccion, Comercio Exterior,
Inversiony Pesca, y tal y como se indicé anteriormente, la
ENCE propone realizar un diagnostico de las leyes arriba
indicadas u otros instrumentos legales. Se desconoce qué
tanto se ha avanzado en la implementacion de la ENCE y
en la actualizacion de esas leyes.

302. Eltemade proteccién de la propiedad intelectual
en Ecuador esté a cargo del Servicio Nacional de Derechos
Intelectuales (SENADI). Ademas, Ecuador forma parte de
la Organizacion Mundial de Propiedad Intelectual (OMPI/
WIPO) desde 1988.

303. En materia normativa de Proteccion Intelectual,
Ecuador aprobé en el afio 2021 el Cédigo Organico de la
Economia Social de los Conocimientos, Creatividad e In-
novacion, en donde se regula, en otros temas, el software
y bases de datos, tecnologias libres y formatos abiertos,
nombres de dominio, entre otros aspectos. Asi mismo,
Ecuador ha ratificado varios convenios internacionales en
eltema en cuestion, pero especialmente los convenios de-
nominados WIPO Copyright Treaty y el WIPO Performan-
ces and Phonograms Treaty, también conocidos como los
convenios de Internet por la propia OMPI/WIPO, ya que
establecen normas internacionales destinadas a prevenir
el acceso no autorizado y el uso de obras creativas en In-
ternet u otras redes digitales. Ecuador ratific ambos con-
venios desde el afio 2002.

Este Factor evalua la capacidad de las fuerzas
de aplicacion de la ley para investigar los deli-
tos informaticos, la capacidad de la fiscalia para
investigar y presentar casos de delitos informa-
ticos y las pruebas electronicas, y la capacidad
de los tribunales de justicia para presidir y juz-
gar los casos de delitos informaticos y aquellos

que involucran pruebas electrénicas y/o que son
casos de delitos transfronterizos. Finalmente,
este Factor revisa la existencia de organismos
reguladores intersectoriales para supervisar el
cumplimiento de la normativa especifica de ci-
berseguridad.
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D 4.3 CAPACIDAD Y
COMPENTENCIA LEGALY
REGULATORIA

Nivel de Madurez: Formativo a Establecido

304. Enelafio2011,laPolicia Nacional cred la Unidad
de Delitos Tecnolodgicos, que tiempo después paso a lla-
marse la Unidad de Delitos Cibernéticos (Unidad especia-
lizada). Esta Unidad especializada tiene su centro de ope-
raciones en la ciudad de Quito, pero su jurisdiccién sobre
delitos cibernéticos es a nivel nacional.

305. Esta Unidad especializada esté conformada por
21 investigadores y agentes policiales para todo el pais,
con experiencia tanto en la parte investigativa como en la
parte técnica. Estos agentes inician el proceso investigati-
VO una vez que el incidente es denunciado a la Fiscalfa, la
cual verifica la tipicidad penal de la conducta denunciada
y luego delega la investigacion en dicha unidad investiga-
tiva.

306. Enelafio 2021, se procesaron en promedio 1.851
investigaciones (algunas todavia en curso), lo cual impli-
ca que cada agente tiene a su cargo un promedio de 200
investigaciones, asi que la carga laboral es muy alta y eso
impide avanzar mas rapido en las investigaciones. Del afio
2019 al afio 2021, esta Unidad especializada realizé la in-
vestigaciény proporciond la evidencia necesaria para que
46 personas fueran privadas de su libertad por la comision
de delitos informaticos. Asi mismo, ya se conden¢ a la pri-
mera persona, a 33 afios de carcel, por la comision del de-
lito de pornografia infantil.

307. La mayor parte del tiempo laboral de los investi-
gadoresy agentes de esta Unidad especializada se dedica
a cumplir los requerimientos de la Fiscalia, lo cual implica
la realizacion de entrevistas a las victimas, reconocimiento
dellugardelincidente, recopilacion de la evidencia digital,
etc.ytoda esainformacion tiene que ser consignada en un
informe para la Fiscalia, el cual tiene un plazo de entrega.
El resto del tiempo, en realidad limitado, lo dedican a la
parte investigativa.

308. Enunade las sesiones virtuales se comenté que,
debido al desconocimiento de algunos fiscales y otras au-
toridades, los cuales asumen que, por el hecho de usarse
medios tecnoldgicos en la comision de un delito, estos
deben ser investigados por esta Unidad especializada,
lo cual genera una saturacion de trabajo y se cuenta con
recursos limitados. Debido a lo anterior, las autoridades
estan gestionando duplicar el recurso humano de esta
Unidad especializada y habilitar otro centro de operacio-
nes, posiblemente en la ciudad de Guayaquil, para poder

descentralizary darun mejorservicio a nivel nacional. Uno
de los desafios de esta Unidad especializada es la disponi-
bilidad de recurso humano con las competencias idéneas.

309. Esta Unidad especializada depende financie-
ramente de la Policia Nacional y se cuenta con recursos
limitados para la operacion. Actualmente, esta Unidad es-
pecializada necesita mejorar los recursos y herramientas
tecnoldgicas, tanto hardware como software. Esta Unidad
especializada no tiene un laboratorio forense cientifico,
pero las investigaciones forenses se trabajan con la Uni-
dad de Criminalistica y su departamento de informatica
forense, las cuales tienen peritos acreditados que se en-
cargan de los procedimientos para garantizar la cadena de
custodia (levantamiento v fijacion de la prueba, etc.) y la
integridad de la evidencia.

310. Esta Unidad especializada sigue las politicas de
capacitacion interna de la Policia Nacional, en donde se
requiere de la realizacién de cursos especializados, pero
no es claro si esta Unidad especializada tiene un plan de
capacitacion interno. En el afio 2021, 40 investigadores y
agentes policiales realizaron el primer curso de especiali-
zacion en ciberdelitos. Para el afio 2022, la Policia Nacional
tiene un plan bastante ambicioso de capacitacion y para
ello ya se trabaja con el Instituto Universitario de Policia
Nacional para que ofrezca una carrera especializada en
delitos informaticos a nivel universitario, lo cual ayudaria
a mejorar las capacidades de la Policia Nacional en temas
de cibercrimen.

311. Esta Unidad especializada también estd traba-
jando en la creacion de la Universidad de la Policia Nacio-
nal, un proyecto que va en curso y que recientemente fue
aprobado por la Asamblea Nacional. Actualmente, un to-
tal de 20 investigadores y agentes policiales estan cursan-
do la maestria en delitos informaticos en la UNIR (modo
virtual), los cuales pasaran en su momento a fortalecer la
operacién de esta Unidad especializada.

312. En el afio 2022, esta Unidad especializada tiene
planeado implementar un programa de ciberpatrullaje,
usando herramientas Open-Source intelligence (Osint) o
Web Intelligence (Webint), para monitorear las actividades
en Internet que tienen un impacto directo en el pafs, y asf
generar las alertas tempranas de forma oportunay proce-
der con las investigaciones.

313. Aunque no es su funcién principal, la Unidad es-
pecializada a través de la Policia Nacional, participa acti-
vamente en la difusién de campafias de concientizacion,
por medios de comunicacién masivos y charlas, y que son
dirigidas al publico en general, escuelas, etc.

314. Porotro lado, la Fiscalia General de la RepUblica
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todavia no tiene una unidad especializada de delitos in-
formaticos y, en términos generales, sus recursos también
son limitados. Sin embargo, ya se analiza la posibilidad
de crear una unidad especializada en delitos informaticos
para mejorar el servicio.

315. Enunade las sesiones virtuales se menciond un
curso de especializacion de delitos informaticos, que tuvo
una duracion de 7 meses, y donde asistieron 5 funciona-
rios de Fiscalia, entre ellos, 3 fiscales y 2 servidores admi-
nistrativos. Justamente, esos 3 fiscales son los encargados
de desarrollar la unidad especializada dentro de la Fisca-
lia, y al parecer son los Unicos fiscales que cuentan con
formacion especializada en temas de delitos informaticos
y evidencia digital.

316. La Escuela de Fiscales de Ecuador ha realizado
varias capacitaciones sobre delitos informaticos. También
se indicd que Estados Unidos también ha dado capacita-
ciones a los fiscales. La Unidad especializada de la Policia
Nacional y la Fiscalia han desarrollado canales de comu-
nicacion y colaboracion muy efectivos. Constantemente
la Policia Nacional invita a los fiscales a que participen en
cursos cortos, capacitaciones y seminarios sobre delitos
informaticos. De hecho, a la capacitacion sobre Sistema
Ciberfisico dotado por la Embajada de Gran Bretafia, para
la lucha de delitos informaticos (CPS) participaron 10 fis-
cales -ver abajo maés detalles.

317. Secomenté que las autoridades competentes es-
tan fortaleciendo los mecanismos de colaboracion entre
la Fiscalia y el Centro de Inteligencia del Ecuador, ya que
este centro cuenta con varios recursos e insumos de inte-
ligencia (alerta temprana) que pueden ser de utilidad para
la Fiscalia y otras instituciones publicas.
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318. Envarias sesiones virtuales se indico que, la ma-
yoria de los jueces desconocen a profundidad los delitos
informaticos y los temas técnicos, como el reconocimien-
to de la evidencia digital. Sin embargo, en el pals si existen
algunos jueces con conocimiento basico y/o avanzado
sobre delitos informéticos y evidencia digital -incluso al-
gunos han escrito libros sobre el tema-, pero quiza por un
tema de competencia y/o jurisdiccion -por falta de coor-
dinacion administrativa- estos jueces especializados no
estan conociendo y resolviendo los casos de delitos infor-
maticos.

319. También se comentd que, de los 3 actores del
sector de justicia criminal, la funcién judicial tiene capa-
cidades mas limitadas en el dmbito de los ciberdelitos.
El Consejo de la Judicatura desde hace tiempo no realiza
capacitaciones sobre evidencia digital u otros temas re-
levantes para resolver casos de delitos informaticos. Los
jueces, en general, no comprenden los temas técnicos re-
lacionados con los delitos informaticos.

320. LaEscuelade la Funcién Judicial constantemen-
te ofrece capacitaciones sobre varios temas, y ocasional-
mente aborda el tema de delitos informaticos y evidencia
digital. Con este tipo de capacitaciones se pretende formar
la mayor cantidad de jueces para desarrollar un cuadro de
jueces con los conocimientos adecuados para la judiciali-
zacion de los delitos informaticos en el pais. La Escuela de
la Funcion Judicial también capacita a defensores pUbli-
cosy fiscales.

321. En su momento, el Consejo de la Judicatura le
envio a la Corte Suprema de Justicia una encuesta sobre
el levantamiento de necesidades, o sea sobre temas prio-
ritarios y donde se requiere capacitacion, y entre ellos fi-
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guraba los delitos informaticos, asi que, a nivel de la Judi-
catura, estan conscientes de la necesidad de invertir més
en capacitacion para formar jueces con las capacidades y
competencias idoneas para conocery resolver este tipo de
Casos.

322. Asi mismo se determind que, algunos regula-
dores sectoriales en Ecuador estan conscientes de que
deben extender sus actividades de control a temas de ci-
berseguridad y para ello deben emitir normas técnicas y
regulaciones en este campo a efectos de mejorary garan-
tizar la disponibilidad de los servicios esenciales que ofre-
cen las entidades reguladas. En el pais, tanto MINTEL, a
través de ARCOTEL, como la Superintendencia de Bancos
han avanzado en este aspecto y ya han adoptado varias
normas técnicas sobre temas especificos. Sin embargo,
se ocupan mejores recursos técnicos para monitorear vy
supervisar su cumplimiento, emitir normas técnicas méas
integrales y asignar suficientes recursos.

323. Tambiénseindicé que es urgente que regulado-
res de otros sectores en donde la ciberseguridad todavia
no es un tema regulado o prioritario (e.g., distribucién de
agua potable, salud, energia, etc.), mejoren su postura re-
gulatoria e integren los temas prioritarios de ciberseguri-
dad en el esquema regulatorio.

324. Como se indic en la D1.3, todavia no se han
identificado las infraestructuras criticas nacionales ni mu-
cho menos se ha establecido un marco regulatorio gene-
ral en temas ciberseguridad para los servicios criticos y/o
esenciales, asi que las autoridades competentes (MDN,
MINTEL, etc.) todavia no tienen claridad en cuanto al mo-

delo de gobernanza que se implementara en ese dmbito,
lo cual incluye la posibilidad de establecer un regulador
intersectorial o que mas bien esa funcion de control recai-
ga sobre los reguladores sectoriales existentes. De igual
forma, estos deben actuar de forma proactiva en aras de
garantizar la entrega oportuna del servicio y empezar a re-
gular de formaintegral los aspectos sensibles en el dmbito
de la ciberseguridad de conformidad con los estandares y
buenas practicas internacionales.

325. En el sector publico, especificamente en la ad-
ministracion publica central, MINTEL ya inicié el proceso
de auditoria del EGSI Versidn 2.0, especificamente en las
instituciones que ya tiene un nivel de implementacién del
cien por ciento. Las instituciones que no han logrado ese
nivel de implementacion van poco a poco integrando ese
esquema en las actividades diarias de su operacién. La fal-
ta de recursos econémicos y tecnoldgicos y de personal
capacitado hacen que ese proceso sea més lento en algu-
nas instituciones.

326. EIMINTEL regularmente emite lineamientos pre-
ventivos de ciberseguridad a las entidades publicas que
estan dentro de su campo de accion, y ademas realiza vi-
sitas de evaluacién de cumplimiento (in situ) a mas de 90
instituciones.

327. En el dmbito de la proteccion de datos persona-
les, todavia no se ha establecido formalmente la Super-
intendencia de Proteccion de Datos, pero las autoridades
competentes (Presidencia y Consejo de Participacion Ciu-
dadanay Control Social) ya estan trabajando en el proceso
de nombramiento y de asignacion de recursos (ver D4.2).

**Actualizacion

Se cred la “Unidad Nacional Especializada en Investigacion de Ciberdelito” en |la Fiscalia General de
Estado, mediante la Resolucion 34 FGE-2022 del 8 de junio del 2022.

A solicitud de MINTEL y basado en informacién suministra-
da por dicho ministerio, se actualiza la Dimension 4, especi-
ficamente el factor D.4.3 “Capacidad y Competencia Legal y
Regulatoria”, sustentada en los siguientes avances:

Mediante Resolucion 34 FGE-2022 del 8 de junio de 2022,
la Fiscalia General del Estado, cred la “Unidad Nacional Es-
pecializada en Investigacién de Ciberdelito”, que tiene a su
cargo la investigacién de los delitos tipificados en el Codigo
Orgénico Integral como son: revelacién ilegal de base de da-
tos, interceptacion ilegal de datos, transferencia electrénica
de activo patrimonial, ataque a la integridad de sistemas in-

forméticos, delitos contra la informacion publica reservada
legalmente y acceso no consentido a un sistema informéti-
co, telemético o de telecomunicaciones.

Esta Unidad tendra su sede Unica en la ciudad de Quito y
un ambito de investigacién a nivel nacional, pudiéndose
extender a otras provincias conforme a la necesidad insti-
tucional. Dicha resolucion establece las atribuciones y con-
formacién de la Unidad. Es responsabilidad de la Fiscalia
General del Estado, establecer el plan de implementacion
correspondiente para dar cumplimiento a la Resolucién 34
FGR-2022.
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Este Factor aborda la existencia y funcionamien-
to de mecanismos de cooperacion formales e
informales que permiten la interaccion y cola-

boracién entre actores nacionales y transfron-
terizos para disuadir y combatir el cibercrimen
en el pais.

D 4.4 MARCOS DE
COOPERACION FORMAL E
INFORMAL PARA COMBATIR EL
CIBERCRIMEN

Nivel de Madurez: Formativo a Establecido

328. La Unidad especializada tiene una buena re-
lacion y comunicacién tanto con Ministerio de Defensa
como con el COCIBER, con quienes tiene una relacién mas
directay fluida. Incluso, en el afio 2021, la Unidad especia-
lizada fue invitada y participé en un simulacro sobre juego
de guerra que organiz6 el COCIBER. También tienen una
buena relacién y comunicacién con MINTEL, ARCOTEL y
el EcuCERT. Incluso forman parte de la Red Nacional de
Confianza administrada por el EcuCERT.

329. Esta Unidad forma parte del Comité Nacional de
Ciberseguridad y en el seno del Comité se han propuesto
la adhesion de Ecuador al Convenio de Budapest, y para
ello, la Cancilleria, MINTEL, Fiscalia, Ministerio de Gobier-
no y otras organizaciones estan promoviendo esa iniciati-
va a efectos de que Ecuador forme parte de la Red 24/7'y
ademds tenga acceso a una serie de recursos que facilitan
la lucha contra el cibercrimen.

330. Durante las sesiones virtuales se informé que la
Unidad especializada tiene una buena relacion con algu-
nos actores del sector privado, especialmente con los ope-
radores de telefonia mévil u otros sectores relevantes, con
quienes han desarrollado canales de comunicacion y co-
laboracién bastante sélidos. Se indicd que antes el tramite
para la obtencion de informacion de usuarios era muy en-
gorrosa y normalmente se entregaba a destiempo (demo-
raba 2 o 3 meses). Recientemente, se mejoraron los pro-
cedimientos a través de sistemas informaticos para que la
Policia Nacional pueda solicitar, por medio de una unidad
especializada, esa informacion de forma directa, mas ex-
pedida y en formato digital (ahora demora 24 horas). La
Policia Nacional estd buscando implementar un sistema
similar, pero con los mas 300 de proveedores de servicios
deinterneten el pais, (ISPs por sus siglas en inglés), donde
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actualmente los procedimientos son también engorrosos
y poco eficientes y que afectan la investigacion.

331. Se determind en las sesiones virtuales que, no
existe una coordinacion interinstitucional ni se ha trazado
una hoja de ruta de cooperacién entre la Policia Nacional,
la Fiscalia General y la Judicatura para mejorar los proce-
s0s, comunicacién, recursos y conocimiento a efectos ser
maés eficientes en la investigacion y judicializacién de los
delitos informéticos en el pals. Sin embargo, la coopera-
cién que se brinda actualmente se enfoca en la parte in-
vestigativa y en la parte de capacitaciones. Es importante
que estos tres actores formen un grupo de trabajo para
definir una hoja de ruta con la finalidad de fortalecer sus
capacidades y trabajar de forma coordinada.

332. Conrespecto a la investigacién de delitos trans-
fronterizos, esta Unidad especializada tiene una buena
relacion con sus pares de Colombia y Perl por medio de
POAC.

333. La relacién con proveedores de servicios de In-
ternet fuera del territorio ecuatoriano es compleja y no
siempre se obtienen los resultados deseados. Esta Unidad
especializada gestiona los requerimientos de informacion
a través de los portales que los proveedores de servicios
de Internet (e.g., Facebook, WhatsApp, etc.) tienen dis-
ponibles, pero ellos deciden que casos son importantes
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y prioritarios - en los cuales se da una respuesta relati-
vamente rapida-, mientras que en otros casos -que ellos
catalogan de poco relevantes- ni siquiera responden. Se
indicd que es importante que se generen mecanismos o
politicas publicas que obliguen a los operadores de servi-
cios de Internet que brindan el servicio en Ecuador a dar
una respuesta mas expedita.

334, La Unidad especializada tiene buena relacién
con las agencias de cumplimiento de ley internacionales
(e.g., INTERPOL, EUROPOL, AMERIPOL, etc.), pero cuando
se recurre a mecanismos de asistencia legal mutua para
judicializar los requerimientos de informacién, los plazos
son mucho mas extenso y poco eficientes -pueden demo-
rar hasta un afio la obtencion de informacién. En esa linea,
se hace urgente que Ecuador se adhiera Convenio de Bu-
dapest para formar parte de la Red 24/7 y cualquier otro
mecanismo que facilite el intercambio de informacién.

335. Esta Unidad especializada también trabajan con
socios estratégicos, tales como PACCTO (un programa, fi-
nanciado por la Union Europa, de asistencia contra el cri-
men organizado transnacional), la Embajada de Estados
Unidos, la Embajada de Gran Bretafia, entre otros. Actual-
mente, esta Unidad especializada esta trabajando con la
Embajada de Estados Unidos, quien le ha dotado de un
sistema denominado NIMIC, sistema informatico que ge-
neran alertas tempranas de informacién de pornografia

infantil que pueden tener su origen en Ecuador, lo cual les
permite iniciar la investigacion de forma expedita. Tam-
bién colaboran con la Embajada de Gran Bretafia, quienes
les han dotado de un sistema denominado CPS, similar el
NIMIC. A inicios del 2022, se capacitaron 10 servidores po-
liciales en CPS.

336. A través de PACCTO, que es el nexo directo con
EUROPOL, dicha Unidad especializada forma parte de la
Red Cibel@, una plataforma destinada a la lucha contra
el cibercrimen en Europa y América Latina, y que permite
intercambiar informacién y organizar capacitaciones, asis-
tencias técnicas para mejorar la capacidad investigativa en
el pais. En el aflo 2021, Ecuador fue la sede de la Reunion
Anual del PAcCTO, y donde participaron los directores de
las unidades de cibercrimen de los paises miembros. Se
espera que en el afio 2022 los miembros del PACCTO ge-
neren una campafia regional de concientizacién sobre las
criptodivisas.

RECOMENDACIONES

Después de analizar la evidencia presentada y recopila-
da durante los grupos focales con respecto a los marcos
legales y regulatorios de ciberseguridad, se realizan las
siguientes recomendaciones a Ecuador. Estas recomen-
daciones tienen como objetivo proporcionar consejos y
pasos a seguir para mejorar la capacidad de ciberseguri-
dad existente, siguiendo las consideraciones del modelo
del CMM.

DISPOSICIONES LEGALES Y
REGULATORIAS

Evaluar periédicamente, con la colaboracion y
asistencia de socios internacionales (e.g., Consejo de
Europa), las disposiciones sustantivas y procesales del
COIP en materia de delitos informaticos y cualquier
otro marco regulatorio en el ambito de la cibersegu-
ridad para identificar vacios y brechas normativas, y
cualquier otro cambio o actualizacién de conformidad
con las necesidades y entorno nacional e internacio-
nales.

Establecer mecanismos para armonizar conti-
nuamente el marco legal y regulatorio de cibersegu-
ridad de conformidad con los objetivos de politicas
pUblicas -incluyendo la PNC, tratados regionales e
internacionales (e.g., Convenio de Budapest) y buenas
practicas.

Asegurarse que las leyes y reglamentos sobre te-
mas de ciberseguridad sea ampliamente discutidas y
consultadas con los actores relevantes del ecosistema.
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R4.4 Promover y acelerar el proceso de adhesion al
Convenio de Budapest, principalmente, y también
considerar la adhesién al Convenio Lanzarote y al Con-
venio 108 Plus, todos administrados por el Consejo de
Europa.

R4.5 Fortalecer el marco legal y regulatorio existente
mediante la incorporacion de leyes y reglamentos que
aborden temas como la proteccién de las infraestruc-
turas criticas digitales y servicios esenciales, u otros re-
querimientos técnicos como la obligatoriedad del uso
de estandares de seguridad en organizaciones publi-
casy privadas, notificacion de incidentes cibernéticos
o brechas de seguridad, divulgacién responsable de
vulnerabilidades, intercambio de informacion, etc.

R4.6 Como parte de la evaluacion indicada en la reco-
mendacion R4.1, (i) evaluar el nivel de efectividad en
la aplicacion y cumplimiento de esas leyes, asi como
la capacidad, autoridad y recursos de las instituciones
publicas rectoras para monitoreary hacer cumplir esas
leyes, vy (ii) evaluar si las disposiciones sustantivas y
procesales del COIP y cualquier otra disposicion legal
relacionada con delitos informaéticos, u otros marcos
regulatorios sobre ciberseguridad cumplen con los
estandares y buenas practicas internacionales de pro-
teccion de derechos humanos u otros derechos funda-
mentales.

R4.7 Asegurarse que tanto la legislacion nacional
como el sistema judicial reconocen y protegen los
derechos humanos en entornos digitales, y que el pU-
blico en general entiende y conoce los recursos y vias
legales disponibles para valer sus derechos fundamen-
tales en entornos digitales. Asi mismo, promover la
investigacion y el debate nacional sobre los derechos
humanos en Internet.

MARCOS LEGISLATIVOS
RELACIONADOS

84

R4.8 Como parte de la evaluacion indicada en la re-
comendacion R4.1, evaluar las leyes y reglamentos re-
lacionados con la proteccion de los datos personales,
proteccién de la nifiez y adolescencia en linea, protec-
ciéon al consumidor en linea, comercio electrénico, y
propiedad intelectual de bienes y servicios digitales
para que dichas leyes cumplen con estandares y bue-
nas préacticas internacionales y se ajusten a las necesi-
dadesy al entorno nacional e internacionales.

R4.9 Establecer la Superintendencia de Proteccion de
Datos (SDP) dentro de un plazo razonable y que dicha
autoridad de control cuente con suficientes recursos
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financieros y tecnolégicos, capital humano capacitado
y la autoridad suficiente para cumplir con su mandato.

R4.10 Asegurarse que la SDP tiene, dentro
de su agenda de actividades, la organizacién de una
campafia de concientizacion a nivel nacional (masivay
potente) sobre el alcancey aplicacion de la LOPDPy su
reglamento.

R4.11 Evaluar el proceso de implementacion
de la politica publica por una Internet segura para ni-
fias, nifios y adolescentes vy, de ser necesario, asignar
mas recursos y realizar los ajustes necesarios para me-
jorar o retomar el proceso de implementacion.

CAPACIDAD Y COMPETENCIA
LEGALES Y REGULATORIA

R4.12 Asegurarse que la Unidad de Delitos in-
formaticos de la Policia Nacional tenga los recursos y
capacidades de investigacién avanzadas que permita
la investigacion de casos de delitos cibernéticos com-
plejos y transfronterizos.

R4.13 Asegurarse que esta Unidad cuenta con
suficientes recursos financieros y tecnolégicos y capi-
tal humano capacitado para cumplir con su mandato
legal.

R4.14 Asegurarse que esta Unidad y otras
agencias de la Policia Nacional tengan establecidos y
documentados los protocolos y procedimientos para
velar por la integridad de la prueba y la cadena de cus-
todia de la prueba, y ademas se cumplan los estanda-
res internacionales de recoleccién de evidencia en las
investigaciones nacionalesy transfronterizas.
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incorporen a los marcos regulatorios normas técnicas
robustas en material de ciberseguridad y que ademas
tengan la autoridad, los recursos tecnoldgicos vy finan-
cieros, y el capital humano calificado para monitorear
y supervisar el cumplimiento de las normas técnicas.
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MARCOS DE COOPERACION
FORMAL E INFORMAL PARA
COMBATIR EL CIBERCRIMEN

danaaa

R4.15 Evaluar las necesidades inmediatas de
esta Unidady en esa linea asignar mas recursos para la
contratacion de investigadores o agentes calificados.
Asi mismo, definir un plan anual de capacitacion que
incluya temas mas sofisticados y especializados en
funcién de sus prioridades y necesidades.

R4.16 Crear una fiscalfa especializada de deli-
tos y contravenciones informéticas, y a su vez dotarla
de suficientes recursos financieros y tecnologicos y
de capital humano calificado. Definir un plan anual
de capacitacion que incluya temas més sofisticados y
especializados en funcién de sus prioridades y necesi-
dades.

R4.17 Considerar la posibilidad de que esa
fiscalia especializada tenga oficinas, con recursos su-
ficientes, en las principales regiones del pais o en las
zonas con mayor incidencia de delitos informaticos.

R4.18 Identificar los jueces que tienen interés
y conocimiento avanzado en temas de delitos informa-
ticos para formar un grupo de jueces especialista en la
materia y que sean ellos los que conozcan y resuelvan
los casos de delitos informaticos en el pafs.

R4.19 Considerar la posibilidad de que la Es-
cuela de la Fiscalia y la Escuela de la Funcion Judicial
desarrollen de forma conjunta tanto un programa
coordinado de capacitaciones periddicas como un
programa académico (robusto) a nivel de maestria
para especializar investigadores de la Policia Nacional,
fiscales y jueces en materia de delitos informaticos y
evidencia digital.

R4.20 Asegurarse que los entes reguladores de
sectores especificos o servicios esenciales (e.g., tele-
comunicaciones, financiero, energia, transporte, etc.)

R4.21 Establecer mecanismos formales de co-
municaciones y un marco normativo que promuevay
obligue el intercambio periédico de informacion entre
organizaciones de los sectores publicoy privado con el
fin de combatir el cibercrimen en el pafs.

R4.22 Fortalecer los mecanismos formales de
cooperacién entre los proveedores de servicios de In-
ternet nacionalesy la Policia Nacional, especificamen-
te la Unidad especializada, con canales de comunica-
cién claros y efectivos para combatir el cibercrimen en
el pais.

R4.23 Mejorar los mecanismos de comuni-
cacion con los proveedores de servicios de Internet y
otras tecnologias ubicadas fuera del territorio ecuato-
riano, e incluso establecer acuerdos de cooperacion
con puntos focales para mejorar los tiempos de res-
puesta en los requerimientos de informacion para las
investigaciones.

R4.24 Fortalecer los mecanismos formales de
cooperacién internacional entre la Policia Nacional,
especificamente la Unidad especializada, y las agen-
cias de cumplimiento de la ley internacionales (e.g.,
INTERPOL, EUROPOL, AMERIPOL, etc.) para facilitar la
deteccion, investigacion y acusacion del cibercrimen.
Asi mismo, asegurarse que la Policia Nacional, especi-
ficamente la Unidad especializada, forma parte de las
redes de colaboracion internacionales.

R4.25 Evaluar la efectividad de los mecanis-
mos de cooperacién internacional existentes, tales
como convenios de asistencia legal mutua y tratados
de extradicion, para mejorar su funcionamiento e in-
cluso establecer acuerdos con otros paises, segln los
indices de incidencias de delitos transfronterizos.

R4.26 Fortalecer los mecanismos formales de
comunicacién e intercambio de informacion y buenas
practicas entre investigadores de la Unidad especia-
lizada, fiscales y jueces con la finalidad de garantizar
investigaciones y procesos judiciales eficientes y expe-
ditos - justicia pronta, oportuna y sin dilaciones- en los
procesos de delitos informaticos.
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ESTANDARES Y

TECNOLOGIAS

337. Esta Dimension evalda el uso efectivo y generali-
zado de las tecnologias de ciberseguridad para proteger a
las personas, las organizaciones y la infraestructura nacio-
nal. Asi mismo, esta Dimensidn examina especificamente
la implementacion de estandares y buenas practicas de
ciberseguridad, el despliegue de procesos y controles, y
el desarrollo de tecnologias y productos para reducir los
riesgos cibernéticos y mejorar la resiliencia cibernética de
las organizaciones pUblicas y privadas.

Este Factor revisa la capacidad del Gobier-
no para promover, evaluar la implemen-
taciéon y monitorear el cumplimiento de

estandares y buenas practicas internacio-
nales de ciberseguridad.

D 5.1 CUMPLIMIENTO DE
ESTANDARES

Nivel de Madurez: Formativo a Establecido

338. Sedetermind que, en la PNC, en el segundo pilar
y en sus lineas de accion se menciona seguir estandares
de seguridad de la informacion, pero si se requiere forta-
lecer e incentivar laimplantacion de estandares de seguri-
dad tanto en las instituciones publicas como en las orga-
nizaciones del sector privado.

339. En Ecuador el cumplimiento e implementacion

de estandares de seguridad en el dmbito de las TIC es
variado, depende mucho de la naturaleza y tamafio de
la organizacién y el sector en donde opera. Debido a que
se estdn mejorando los niveles de concienciacién a nivel
corporativo, cada vez mas, instituciones publicas y priva-
das deciden adoptar una postura mas responsable, y por
ende, comienzan a invertir mas recursos en ciberseguri-
dad e implementan este tipo de estandares de seguridad,
principalmente como una buena practica, o incluso por-
que el mismo mercado demanda ese tipo de actividades
para garantizar la disponibilidad del servicio- ya algunos

usuarios un poco mas sofisticados lo ven como un ele-
mento diferenciador entre los proveedores, pues esta en
juego la privacidad y seguridad de sus datos personales.

340. Enelsector publico, especificamente en la admi-
nistracion publica central, las instituciones estan obliga-
das a cumplir con el EGSI Version 2.0, elaborado con base
enlanormaecuatoriana NTE INEN-ISO/IEC 27001, ISO/IEC
27002, ISO/IEC 27005 y que es un compendio basado en
las normas de la familia de la ISO 27.000. La implementa-
cion del EGSI Version 2.0 es supervisada por MINTEL. Ac-
tualmente, MINTEL estd evaluando a las instituciones pu-
blicas que reportaron un nivel de cumplimiento del cien
por ciento.

341. En el portal , MINTEL ha desarrollado varios re-
portes de seguimiento y guias, tales como la guia de im-
plementacion del EGSI Version 2.0, la guia para la gestion
de riesgos de seguridad de la informacién, la gufa para la
implementacién de controles de seguridad de la informa-
cién, entre otros documentos. Segln se informd que, no
todas las instituciones sujetas al cumplimiento del EGSI
vo2 han logrado un nivel de implementacion del cien por
ciento; sin embargo, MINTEL esté realizando una labor de
supervision y acompafiamiento para asegurarse que el ni-
vel de implementacion sea total dentro del plazo estipula-
do por MINTEL, el cual ya fue ampliado. En ese portal, exis-
te un ranking de cumplimiento del EGSI que esta vigente al
mes de setiembre del afio 2020. Este ranking muestra que
la gran mayoria de las instituciones obligadas anda entre
el 70 %y el 90 % de implementacion.

342, MINTEL definié que el 31 de enero de cada afio,
las instituciones obligadas a la implementacion del EGSI
Version 2.0 deberan remitir el Informe de Cumplimiento
de la Gestion de Riesgos. En dicho portal, como se indi-
co, existen reportes de cumplimiento, y en las estadisticas
del afio 2020, se observaban instituciones publicas que
ofrecen servicios criticos, tales como salud publica, finan-
zas, registro de datos pUblicos, etc. que todavia no habian
cumplido con los entregables estipulados en el esquema
de cumplimiento propuesto por MINTEL -pero posible-
mente si estan implementando el EGSI vo2.

343. Las empresas privadas, catalogadas como gran-
des y/o transnacionales, principalmente en el sector fi-
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nanciero y telecomunicaciones, tienen un nivel de madu-
rez mas avanzado en este &mbito y han desarrollado su
propio esquema de seguridad de la informacion basado
en estandares y buenas practicas internacionales, tales
como ISO 27.001 (entre otras de la familia I1SO 27.000), ISO
22.301, NIST, entre otras.

344, Como se indico en la D1.3, algunos reguladores,
como ARCOTEL vy la Superintendencia de Bancos, han
emitido normas técnicas de ciberseguridad para abor-
dar temas especificos, pero no con un enfoque integral.
Asi mismo, en el caso de empresas transnacionales, la
misma casa matriz u oficina regional requieren que se
cumplan no solo estandares de seguridad generales (e.g.,
ISO 27.001) sino también estandares de seguridad de la
industria (e.g., NERC) para garantizar la disponibilidad y
continuidad del servicio. Dichos reguladores supervisan'y
auditan que algunos de esos estandares de seguridad son
implementados.

345. También se determind que una cantidad impor-
tante de empresas privadas, quiza en el rango de empre-
sas pequefias y medianas (e.g., PYMES), e incluso unas
pocas instituciones publicas, todavia no implementan es-
tandaresy buenas préacticas de seguridad.

346. En Ecuador, el tema de la implementacién de es-
tandares de seguridad en los procesos de compras/adqui-
sicion de bienes o servicios es muy similar a lo descrito an-
teriormente. En términos generales, tanto las instituciones
publicas como las organizaciones privadas implementan
los lineamientos establecidos por el estandar ISO 27.001
en el dambito de la relacion con proveedores en los proce-
sos de compras de servicios y productos.

347. Asimismo,en el EGSI Version 2.0 especificamen-
te en el control 11, se establecen una serie de medidas y
recomendaciones aplicables a las relaciones con provee-
dores, tales como las politicas de seguridad de la informa-
cién en relacion con proveedores, requisitos de seguridad
en contratos con terceros, cadena de suministro de tecno-
logias de la informacion y la comunicacion, gestion de la
provision de servicios del proveedory monitoreoy revision
de los servicios de proveedores, etc. Algunas instituciones
publicas, ademas de cumplir con el EGSI Version 2.0, tam-
bién aplican como buena practica la implementacion de
estandares como el COBIT 2019, ITIL v4 u otros esquemas
de seguridad para asegurar la calidad de los productos y
servicios.

348. EnEcuador laimplementacion de estandares de
seguridad relacionados con la provision de bienes y servi-
cios es similar o inferior a la implementacion de los estan-
dares de seguridad arriba indicados.
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349. En el sector publico, MINTEL es el ente rector en
el ambito de la implementacién de las tecnologias de la
informacién y comunicacion. Mediante el Plan Nacional
de Gobierno Electrénico se adoptd el Codigo Organico
de Economia Social de los Conocimientos, Creatividad e
Innovacion (Codigo Ingenios), el cual promueve que las
instituciones publicas usen software de fuente abierta y
sea desarrollado en el pais, como primera opcion. Poste-
riormente, se adopt6 el Reglamento para la adquisicion
de software por parte de las entidades contratantes del
Sector PUblico (Decreto Ejecutivo N. 1073), para reglamen-
tar correctamente el art. 148 del Codigo Ingenios, el cual
incentiva la innovacion y desarrollo de la industria del sof-
tware en Ecuador.

350. El articulo 7 de dicho reglamento crea el Portal
Unico de Software Ecuatoriano (https://www.softwarepu-
blico.gob.ec/), el cual es gestionado por MINTEL y opera
como un catélogo Unico de la oferta de software de cual-
quier modalidad con valor agregado ecuatoriano. Este
catalogo integra la informacién contenida en el catélogo
de software publicado en el Sistema de Informacién de
Ciencia, Tecnologfa, Innovacion y Saberes Ancestrales y el
catalogo de la oferta nacional de software.

351. Con respecto a los procesos de compras publi-
cas, los procesos estandarizados en el ambito contractual
los administra el Servicio Nacional de Contratacion Publica
(SERCOP), el cual regula las garantias de calidad del hard-
ware, provision de servicios administrados y servicios cloud
por parte de organizaciones del sector publico y privado.

352. Enelsector privado, las organizaciones con politi-

cas de seguridad robustas, ya sea que estan en la industria
del desarrollo de software, o contratan el desarrollo de un
software a la medida, o contratan un servicio hospedado en
la nube, se aseguran de que el software o la aplicacién en la
nube hayan cumplido con practicas seguras durante el ciclo
de desarrollo del software (e.g., estdndares y pruebas de se-
guridad Open Web Application Security Project (OWASP)).
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D 5.2 CONTROLES DE
SEGURIDAD

Este Factor evalia la evidencia sobre el desplie-
gue de controles de seguridad por parte de los
usuarios y las organizaciones del sector publi-

co y privado. Asi mismo, evalua si el conjunto
de controles tecnoldgicos de ciberseguridad se
basa en marcos de ciberseguridad establecidos.

Nivel de Madurez: Formativo a Establecido

353. En el presente diagndstico se determind que, en
Ecuador se estan implementando una variedad de contro-
les técnicos de seguridad tanto por parte de los usuarios
finales como por parte de las instituciones publicas - a
través de la implementacion de EGSI vo2- y las organiza-
ciones privadas -basadas en el estandar I1SO 27.002-, posi-
blemente no de forma consistente en todos los sectores.

354. Segin se informa, tanto instituciones publicas
como organizaciones privadas implementan controles
técnicos, tales como antivirus e implementan parches
de software -que para muchas instituciones se actualizan
automaticamente, procedimientos de administracién de
contrasefias, asi como controles de seguridad fisica para
centros de datos (data centers), y respaldos o copias de se-
guridad (backups) que se realizan de forma periddicay se
almacenan tanto en instalaciones internas como externas.

355.  Asi mismo, tanto organizaciones grandes del
sector privado como instituciones publicas que ofrecen
servicios en plataformas digitales o paginas web aplican
medidas preventivas para evitar ataques de denegacion
de servicio (DDos). Esas organizaciones también imple-
mentan sistemas cortafuegos (firewalls) y algunas insti-
tuciones han implementado sistemas de deteccion y pre-
vencion de intrusiones; sin embargo, esto no se generalizd
ni se implementd de manera consistente.

356. Enel EGSI Versidn 2.0, que es de aplicacion obli-
gatoria para instituciones de la administracion publica
central, se establecen una serie de controles, que incluyen
controles y politicas de acceso (técnicas y fisicas), gestion
de accesoy responsabilidad de los usuarios, control de ac-
ceso a sistemas y aplicaciones, controles contra malware,
implementacién de respaldos de la informacion, control
del software en produccion, etc. Sin embargo, no todas las
instituciones publicas obligadas estan en un nivel de im-
plementacion del cien por ciento, lo cual genera la duda
de si todos esos controles estan siendo implementados.

357. También se menciond que, el estandar NTE
INEN-ISO/IEC 27002 adoptado por el Servicio Ecuatoriano
de Normalizacion, es una norma técnica ecuatoriana que
contiene una serie de controles técnicos de seguridad; sin
embargo, no es de cumplimiento obligatorio para todas
las instituciones publicas y organizaciones privadas.

358. En el sector financiero y de telecomunicaciones

no se especifico la cantidad y naturaleza de los controles
de seguridad técnica que las entidades reguladas deben
implementar, y que son auditados por ARCOTEL y la Su-
perintendencia de Bancos.
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359. También se indico que, algunos de los proveedo-
res de servicios en Internet (e.g., Movistar) proveen servicios
seguridad como parte de su cartera de servicios y ademas
estos proveedores reconocen la necesidad de establecer
politicas internas que incluyan la implementacion de con-
troles técnicos de seguridad para gestionar los riesgos iden-
tificados en los productos y servicios que ofrecen.

360. Seindicd que, en Ecuador, los controles cripto-
graficos para proteger los datos en reposo y en transito
son reconocidos e implementados por la mayoria de las
instituciones publicas - principalmente por aquellas obli-
gadas a cumplir con el EGSI vo2, control 6- vy las organi-
zaciones privadas que implementan estandares y buenas
practicas de seguridad internacionalmente reconocidas,
especialmente el estdndar I1SO 27.001. Sin embargo, su
uso aulin no ha sido generalizado en todos los ambientes
tecnologicos. La causa de esto puede ser el desconoci-
miento, la resistencia de adopcién de nuevas tecnologias,
sistemas obsoletos a los cuales no se les puede adaptar
estos controles criptograficos y de cifrado, y la falta de so-
cializacién de estas herramientas.

361. También se comentd que, con la masificacion del
teletrabajo en los Ultimos dos afios, instituciones publicas
y organizaciones privadas han difundido ampliamente el
uso de la Firma Digital y Virtual Private Network (VPNs)
-para comunicaciones mas seguras. Sin embargo, el nivel
de conciencia de transferir informacion de forma cifrada
aln debe de mejorar, ya que todavia se transfiere informa-
cion sensible por medio del File Transfer Protocol, el cual
es considerado un protocolo inseguro, seglin se indico.

362. También se menciond que, con la entrada en vi-
gor de la LOPDP v su reglamento (todavia en pendiente)
tanto las instituciones publicas como las organizaciones
privadas deberan implementar protocolos y controles
criptograficos mas robustos a efectos de proteger los da-
tos personales que tratan.

363. Lamayoriade los portalesy paginas web del Go-
bierno usan el protocolo Transport Layer Security (TLS),
aunque no todas usan la Ultima versién de seguridad TLS
1.3. Por ejemplo, las paginas web de MINTEL, MDN, Presi-
dencia, Migracién, Gobierno Electrénico, entre otros, usan
la version de seguridad TLS 1.3., mientras que portales
como Gob.ec y la pagina web del Ministerio de Trabajo
usan la version TLS 1.2, lo cual se puede mejorar imple-
mentando la version TLS 1.3.

364. En el caso del sector privado, el uso protocolos
de seguridad TLS 1.3 es més avanzado. Se hizo un anélisis
entre una variedad de empresas locales y la mayoria usan
la version de seguridad més reciente, TLS 1.3. También se
hizo una revision de los portales o paginas web de las 5
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empresas mas importante de Ecuador, segin un ranking
empresarial, y solo 2 utilizan la versién TLS 1.3., las otras 3,
usan la versién anterior -TLS 1.2, incluyendo un banco y un
operador de telecomunicaciones.

Este factor examina la calidad de la implemen-
tacion del software y los requisitos funcionales
en las organizaciones de los sectores publico y
privado. Ademas, este Factor revisa la existen-
cia y mejora de politicas y procesos para la ac-
tualizacién y mantenimiento del software ba-
sado en evaluaciones de riesgos y la naturaleza
critica de los servicios.
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D 5.3 CALIDAD DEL SOFTWARE

Nivel de Madurez: Formativo a Establecido

365. En términos generales, los requerimientos fun-
cionalesy de calidad del software en los sectores publicos
y privados son reconocidos e identificados, pero no nece-
sariamente de una forma estratégica.

366. Como se comentd arriba, el Portal Unico de Sof-

tware Ecuatoriano, es el catdlogo Unico de la oferta de sof-
tware de cualquier modalidad con valor agregado ecua-
toriano mayoritario e importante e integra la informacion
contenida en el catélogo de software publicado en el Sis-
tema de Informacion de Ciencia, Tecnologia, Innovacion
y Saberes Ancestrales vy el catdlogo de la oferta nacional

de software. Como parte de los criterios del justificativo,
seglin el orden de prelacion, MINTEL evaluara varios pa-
rametros, entre ellos los estdndares de seguridad, que
podria incluir una auditoria del cédigo fuente, el soporte
técnico, costo de oportunidad y la sostenibilidad de la so-
lucion (art. 10 del Decreto No. 1073).

367. Segln los pardmetros de uso e implementacién
de estandares de seguridad para las tecnoldgicas de la in-
formacién y comunicacion en los sectores publico y priva-
do, se determind que una buena parte de las instituciones
publicas y organizaciones privadas tienen politicas y pro-
cesos para la actualizacién y mantenimiento del software,
pero no de forma consistente en todos los sectores. Para
las instituciones publicas obligadas a cumplir el EGSI vo2,
existen controles especificos en el &mbito de las actualiza-
cionesy mantenimiento de software.

368. Aunque aparentemente MINTEL si lo realiza (art.
11 del Decreto No. 1073), no quedd claro en las sesiones
virtuales, si las deficiencias de la calidad del software son
recopiladas y evaluadas para determinar su impacto en la
usabilidad y rendimiento.

369. En el sector financiero, la norma técnica de ries-
go operativo de la Superintendencia de Bancos establece
una serie de estandares y requerimientos de calidad del
software; sin embargo, son incorporadas de forma pau-
latina en los desarrollos nuevos, ya que se deben hacer
inversiones planificadas para la implementacién de so-
luciones tecnoldgicas que permitan efectuar una gestion
de calidad del software de forma eficiente, caso contrario
se requiere contar con personal suficiente para realizar di-
chas acciones.

Este Factor evalua la existencia de infraestruc-
tura y servicios de Internet confiables en el
pais, asi como la existencia de procesos de se-
guridad rigurosos en los sectores publico y pri-

vado. Ademas, este Factor revisa el control que
el gobierno podria tener sobre su infraestruc-
tura de Internet y la medida en que las redes y
los sistemas son subcontratadas.
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D 5.4 RESILIENCIA DE
LA INFRAESTRUCTURA
DE INTERNET Y DE LAS
COMUNICACIONES

Nivel de Madurez: Formativo a Establecido

370. Unreporte del Banco Interamericano de Desarro-
llo indicé que Ecuador todavia tiene un camino importan-
te por delante en el fortalecimiento de la conectividad di-
gital. La penetracion de los servicios de Banda Ancha (BA)
fijay movil estan soloun 10 %y un 53 %, respectivamente,
por debajo del resto de paises de ALC (13 %y 65 %) y muy
lejos de la Organizacion para la Cooperacién y el Desarro-
llo Econémicos (OCDE) (33 %y 96 %). Tan solo el 62 % de
la poblacién esté cubierta por redes de BA movil de alta
velocidad (vs. 67 % en ALC y 98 % en la OCDE).

371. Enelafio 2021, varios medios de comunicacion
publicaron la noticia de que El internet en Ecuador “resul-
ta muy caroy poco eficiente”. Ecuador es el segundo pais
de Sudamérica, luego de Bolivia, con las tarifas menos
accesibles para la contrataciéon del servicio de internet de
banda ancha fija y, ademas, la conexion es lenta e inefi-
ciente. Segln indico el sefior Carlos Zaldumbide, director
ejecutivo de la Camara de Comercio de Quito, con motivo
del lanzamiento de la “Estrategia Nacional de Comercio
Electrénico”, que en dicha estrategia no hay una ruta clara
para incrementar y fortalecer la infraestructura de conec-
tividad en el pais, asi que, si el servicio de internet fijo no
mejora en calidad, precios accesibles, y mayor cobertura,
resultara complicado lograr los objetivos de esa estrategia.

372. Se determind que, Ecuador tiene varias politicas
publicas para mejorar la conectividad de banda ancha en
todo el pais eincluso para mejorar la dindmica del comercio
electrénico; sin embargo, varios participantes mencionaron
que todavia no existe una conectividad totalmente estable,
confiabley asequible y que es un tema que las autoridades
competentes (ARCOTEL, MINTEL, etc.) deben resolver.

373. También se indicd que las tecnologias imple-
mentadas y los procesos usados para gestionar la infraes-
tructura de Internet cumplen con estéandares y buenas
practicas internacionales. Asi mismo, que la infraestructu-
ra nacional es gestionada y administrada mediante proce-
sos debidamente documentados, y las autoridades com-
petentes (MINTEL, ARCOTEL, etc.) tienen total claridad de
sus funciones y responsabilidades. Para tales efectos, AR-
COTEL ha emitido normas técnicasy resoluciones para ga-
rantizar la calidad de los servicios de telecomunicaciones,
incluyendo el servicio de Internet, tanto fijo y como mévil.
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374. También se indicd que el Internet en Ecuador
es ampliamente usado para hacer compras por Internet,
transacciones comerciales electrénicas y otras transaccio-
nes, como pago de servicios, banca electrénica, etc. Pro-
ducto de la pandemia, el comercio electronico en Ecuador
alcanzo un volumen de negocio de USD 2.3 mil millones,
lo que supone un crecimiento de USD 700 millones (43,75
%) frente al 2019. Se estima que ese crecimiento conti-
nuaréa por los proximos afios.

375. En varias sesiones virtuales se determind que,
la mayoria de los operadores de telecomunicaciones en
Ecuador manejan un nivel de conciencia importante so-
bre los temas de ciberseguridad, ademas varios son em-
presas transnacionales. Por tal motivo, estos operadores
implementan politicas de seguridad de conformidad con
estandares de seguridad internacionales, lo cual incluye
la evaluacion de los riesgos cibernéticos como parte de la
evaluacién general de riesgos.

376. En varias sesiones virtuales se determind que,
tanto en el sector publico (e.g., EGSI Version 2.0) como en
el sector privado se implementan politicas y protocolos de
seguridad que estan basadas en un enfoque de gestién de
riesgosy se ejecutan evaluaciones de riesgos, ponen a prue-
ba el nivel de resiliencia de las redes y cuentan con recursos
internos y externos para gestionar el ciclo de respuesta a
incidentes. Se estima que la mayorfa de las PYMES todavia
no tienen esa capacidad, aunque los servicios SOC son ase-
quibles incluso para ese segmento empresarial.
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377. También se determiné que la mayoria de las ins-
tituciones publicas (EGSI Version 2.0) y privadas tienen al-
gln tipo de mecanismos o plan de respuesta a incidentes
que regularmente son puestos a prueba mediante simula-
ros y estan bajo constante revisién. A menos que sea una
empresa grande o transnacional, no todas las organiza-
ciones cuentan con los recursos suficientes para atender
todasy cada unade las siguientes actividades: integracién
de hardware, pruebas de estrés de software y tecnoldgi-
co, capacitacion de personal, monitoreo y respuesta a in-
cidentes, y simulacros para poner a prueba los planes o
protocolos de respuesta a incidentes.

D 5.5 MERCADO DE
CIBERSEGURIDAD

Nivel de Madurez: Formativo a Establecido

Este factor evalua la disponibilidad y el desa-
rrollo de tecnologias competitivas de ciberse-

guridad, productos de ciberseguros, servicios
y experiencia en ciberseguridad, y las implica-
ciones de seguridad de la subcontratacidn.

378. Se informé que Ecuador tiene un mercado de
productos vy servicios de ciberseguridad pequefio e inci-
piente, pero activo. En el sector de servicios, se determind
que existen varios proveedores de servicios de cibersegu-
ridad. En el sector de productos, al parecer todavia no se
disefian y desarrollan productos de ciberseguridad en el
pais, pero varias empresas ofrecen productos de ciberse-
guridad de empresas internacionales, entre ellos, corta-
fuegos, antivirus y otras herramientas especializadas para
mitigar las vulnerabilidades de ciberseguridad, como pro-
ductos para prevenir los ataques tipo DDoS.

379. Durante el presente diagndstico se determiné
que, los proveedores de tecnologias de ciberseguridad
entienden y reconocen la necesidad de adoptar politicasy
procesos seguros durante la etapa de desarrollo, pero no
en todos los casos, esos procesos y politicas han alcan-
zado un nivel operativo. En el caso de productos impor-
tados de tecnologia de ciberseguridad, la mayoria de los
actores del ecosistema entienden que se deben analizar
las implicaciones de seguridad, pero no siempre se cuen-
ta con los recursos para tomar las medidas de mitigacion
gue normalmente son ejecutadas dentro de un contexto
de cadena de distribucion internacional.

380.
independientes y empresas consultoras que ofrecen ser-

En Ecuador existen cada vez méas consultores

vicios de consultoria en temas de ciberseguridad tanto
para las instituciones publicas como para las organizacio-
nes privadas. No es claro si las empresas existentes son
suficientes para atender la demanda del mercado local.
En virtud de que existen pocos profesionales en seguri-
dad con certificaciones de la industria, y donde incluso la
demanda por los servicios de este tipo de profesionales
va en crecimiento, varias de estas empresas consultoras
proporcionan informacion de su staff en las paginas web
u otros medios (e.g, redes sociales). También se comento
que, actualmente, las consultorias en temas de seguridad
Informatica para redes IT/OT, por el desarrollo de Indus-
trias 4.0, y la adopcién de Internet of Things (IoT) han cre-
cido sustancialmente en los Gltimos 2 afios.

381. También se determind que, no existe ningdn tipo
de guia, registro de profesionales dentro de colegios pro-
fesionales afines -que seglin se informé los mismos fueron
eliminados por ley- y/o grupos o asociaciones gremiales
que brinden asesorfa y asistencia en el proceso de selec-
cion de estas empresas consultoras. Pese a lo anterior, se
informé que dentro del portal del ECUCERT existe un lista-
do de CERT publicos y privados que ofrecen ciertos ser-
vicios a la comunidad. También se menciond que existen
paginas web locales que contienen listas de empresas de
seguridad y de profesionales en seguridad.

382. Como se indicé arriba, la mayoria de las institu-
ciones mas importantes dentro de los sectores publico y
privado realizan evaluaciones de riesgos, incluyendo el
analisis de los riesgos cibernéticos, para determinar cémo
se mitigan los riesgos relacionados con la subcontratacion
de tecnologias de la informacién o servicios en la nube.

383.  EnEcuador existe un amplio entendimiento a nivel
de las organizaciones sobre las garantias de seguridad que
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brindan los proveedores de servicios IT subcontratados. Asi
mismo, un segmento amplio de organizaciones de los sec-
tores publico y privado han desarrollado y probado los pro-
cesos y protocolos orientados a garantizar la continuidad del
negocioy la recuperacion de la operacién ante desastres.

384. Varios participantes informaron que, en Ecuador
ya existe un mercado incipiente de ciberseguros a nivel
corporativo. Ciertas organizaciones grandes y/o transna-
cionales, como bancos e instituciones financieras princi-
palmente, han adoptado la buena practica de adquirir este
tipo de seguro. Se informd que este tipo de seguros tienen
coberturas segln las necesidades del asegurado, cubren
riesgos sobre la interrupcién de las actividades medulares
de la operacion, el reembolso de los gastos incurridos en la
recuperacion de la informacion, asi como sus responsabili-
dades derivadas de ello. No se pudo determinar si existen
opciones de ciberseguros en el mercado ecuatoriano que
se ajusten a las necesidades y posibilidades de las PYMES.

385. También se identifico que, en Ecuador existe un
seguro corporativo que cubre equipos electrénicos, espe-
cificamente contra todo riesgo de dafio accidental, incen-
dio, explosion, robo y/o asalto, dafios materiales causados
a los equipos electronicos, etc.

386. En la presente revisién se determind que, una
aseguradora regional con operacion en Ecuador ofrece un
tipo de seguro denominado como seguros informaticos,
cibernéticos o de internet, que se dividen en una amplia
gama de posibles seguros, tales como seguro por difa-
macion, plagio de ideas, violacion de derechos de autor,
divulgacién no autorizada de informacién, robo de datos,
pérdida de datos personales, extorsion comercial, viola-
ciones de seguridad y privacidad, transmision de virus in-
formaticos, entre otros.
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D 5.6 DIVULGACION
RESPONSABLE DE
VULNERABILIDADES

Este Factor evalda el establecimiento de un
marco regulatorio referente a la divulgacion
responsable para la recepcion y difusion de in-
formacion de vulnerabilidades y otros inciden-

tes en todos los sectores, y si ademas existe la
capacidad para revisar y actualizar continua-
mente este marco regulatorio.

Nivel de Madurez: Formativo

387. En Ecuador todavia no existe un marco legal o
regulatorio, de aplicacion nacional, que obligue a las ins-
tituciones publicas y organizaciones privadas a divulgar
las vulnerabilidades, errores vy fallas de seguridad y/o a
compartir informacién de incidentes, vulnerabilidades,
etc. Debido a lo anterior, tampoco existen mecanismos de
proteccion legal en el &mbito de divulgacion responsable
de vulnerabilidades. Los participantes del sector publicoy
privados entienden y reconocen la necesidad de estable-
cer mecanismos agiles para reportar vulnerabilidades y
otras fallas de seguridad, asi como plataformas con proto-
colos formales para compartir informacion a nivel nacio-
nal y sectorial.

388. En el sector publico, el EGSI Version 2.0 estable-
ce una serie de disposiciones son respecto a la gestion de
vulnerabilidades (control 8) y a la gestion de incidentes de
seguridad informética (control 12), los cuales deben repor-
tarse a las autoridades competentes, MINTEL y EcuCert, en
eltiempoy forma indicados.

389. A nivel sectorial, especificamente en el sector de
telecomunicaciones, existe una norma técnica de gestion
de incidentes y vulnerabilidades (ver D1.2), la cual estable-
ce que las notificaciones deben enviarse a ARCOTEL a tra-
vés de un correo electrénico de ECuCERT, y luego ARCOTEL
notificara a los operadores que puedan verse afectados.
También esa norma técnica establece los protocolos de
confidencialidad para el intercambio de informacién y los
tiempos de recepcidn, gestién y respuesta de notificacio-
nes tanto para incidentes como para vulnerabilidades.

390. En el sector financiero u otros sectores criticos
0 esenciales tampoco se identifico alglin tipo de norma
técnica o resolucién con respecto a la divulgacion respon-
sable de vulnerabilidades e incluso intercambio de infor-
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macion; sin embargo, en aquellos servicios que son regu-
lados, los proveedores del servicio tienen la obligacion de
notificar al ente regulador los incidentes que interrumpan
la disponibilidad y continuidad del servicio, entre ellos, los
incidentes cibernéticos.

391. Debidoaqueen Ecuadorexiste una dependencia
por productos tecnolégicos y de ciberseguridad de pro-
veedores internacionales, estos una vez reportados, ya sea
localmente o por otros medios, son remediados de forma
expedita vy los usuarios son notificados para realizar las
actualizaciones pertinentes. En cuanto a los servicios de
ciberseguridad que se ofrecen las empresas locales, estas
también tienen un tiempo de resolucion bastante rapido.

392. En el &mbito de intercambio de informacidn, si
existen varios mecanismos que funcionan formal o infor-
malmente en Ecuador. Por ejemplo, los dos mecanismos
que gestiona el ECUCERT (ver D1.2).

393.  Por medio de la pagina web del EcuCERT los
operadores de telecomunicaciones y el publico en gene-
ral pueden reportar los incidentes cibernéticos en el si-
guiente enlace https://www.ecucert.gob.ec/incidentes/.
Asi mismo, el ECUCERT también pone a disposicién otros
mecanismos para reportar de incidentes, tales como una
llamada telefénica, reportes directamente en la oficina, re-
portes via email, etc.

394, En el portal Unico de trdmites de ciudadanos
(Gob.ec) se proporciona informacion sobre el reporte de
incidentes cibernéticos en las redes de telecomunicacio-
nes y los mecanismos disponibles para realizar los repor-
tes a ARCOTEL a través del ECuCERT.

395. También se indicd que, los CERT publicos y pri-
vados tienen varios mecanismos de reporte de incidentes
exclusivos para las organizaciones de su comunidad obje-
tivo. En algunos CERTs esos mecanismos no estan dispo-
nibles para el publico en general, mientras que en otros el
publico en general puede reportar los incidentes por esos
medios, informacién que luego es compartida con el Ecu-
CERT y otras entidades competentes.

RECOMENDACIONES

Después de analizar la evidencia presentada y recopilada
durante los grupos focales con respecto a los estdndares
y tecnologias de ciberseguridad, se realizan las siguientes
recomendaciones a Ecuador. Estas recomendaciones tie-
nen como objetivo proporcionar consejosy pasos a seguir
para mejorar la capacidad de ciberseguridad existente, si-
guiendo las consideraciones del modelo del CMM.

CUMPLIMIENTO DE
ESTANDARES

R5.1 Desarrollar e implementar un esquema nacional
de seguridad de la informacion (ENSI) basado en es-
tandaresy buenas précticas internacionales de seguri-
dad, el cual serd de cumplimiento (voluntario u obliga-
torio, seglin se acuerde) para las organizaciones de los
sectores publico y privado.

R5.2 Asegurarse que el ENSI contemple mecanismos
de controly estdndares de seguridad relacionados con
las TICs, a los procesos de adquisicion de software,
hardware, tercerizacion de servicios y servicios cloud,
y a la provision de productos y servicios.

R5.3 Designar a una agencia de gobierno (e.g., MIN-
TEL) o un comité que se encargue de la implementa-
cion, auditoria y medicion de cumplimiento del ENSI
en los sectores publico y privado. Que dicho ente rec-
tor recopile métricas y estadisticas que informen el
proceso de cumplimiento y la asignacion de recursos.
Asi mismo, que dicho ente realice periddicamente au-
ditorias.

R5.4 Promover debates sobre como se pueden utili-
zar los estandares y las buenas préacticas de seguridad
para abordar los riesgos cibernéticos en las cadenas
de suministro de las IC, por parte de organizaciones
gubernamentales y operadores de IC tanto publicos
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como privados. Identificary exigir estdndares y buenas
précticas de seguridad a todos los proveedores de IC.

R5.5 Revisar periédicamente tanto los controles y es-
tandares de seguridad del EGSI Versién 2.0 como su
proceso de implementacion con el fin de realizar las
actualizaciones necesarias de conformidad con los re-
querimientos y prioridades del sector publico. Asi mis-
mo, considerar la posibilidad de que la aplicacion del
EGSI Version 2.0 se extienda a todas las instituciones
del sector publico, incluyendo gobiernos locales.

R5.6 Asegurarse que MINTEL como responsable de la
implementacion, auditorfa y medicion del EGSI vo2
tenga los recursos necesarios para auditar periédi-
camente a las instituciones obligadas y supervisar el
cumplimiento del EGSI vo2 -y que ademas fortalezca
los mecanismos de recopilacién de métricas y estadis-
ticas sobre el proceso de cumplimiento.

R5.7 Asegurarse que todas instituciones obligadas al
EGSIvo2 logren el cien por ciento de cumpliendo den-
tro del plazo establecido por MINTEL. Asi mismo, darle
los recursos necesarios a los CISOs de las instituciones
obligadas para cumplir con ese cometido y que ade-
mas la implementacion del EGSI vo2 se convierta en
un proceso estructurado, sistemético y continuo.

R5.8 Establecer un régimen sancionatorio administra-
tivo para los casos de incumplimiento del EGSI vo2 y
del ENSI de conformidad con los modelos de gober-
nanzay cumplimiento establecidos.
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R5.9 Promover el conocimiento y la implementacion
de estandares de seguridad entre las PYMES.

CONTROLES DE SEGURIDAD

R5.10 Implementar controles técnicos de se-
guridad actualizados, tales como parches de software
y respaldo o copias de seguridad, y controles fisicos de
seguridad, para prevenir accesos no autorizados en las
instalaciones computacionales, en todos los sectores
del ecosistema.

R5.11 Establecer politicas internas para la
implementacién de controles técnicos de seguridad
-basados en estandares y buenas practicas interna-
cionales - tanto en el sector publico como el sector
privado, incluyendo proveedores de IC y proveedores
de servicios de Internet y otras tecnologias. Supervisar
periddicamente el uso de estos controles y revisar los
resultados para mejorar su implementacion.

R5.12 Fomentar el desarrollo y la difusion de
controles criptograficos en todos los sectores y usua-
rios para la proteccion de datos en reposo y en transi-
to, de conformidad con los estandares y buenas practi-
cas internacionales.

R5.13 Generar conciencia en todos los secto-
res sobre los servicios de comunicacion segura, tales
como correos electronicos encriptados/firmados elec-
trénicamente.
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R5.14 Implementar técnicas robustas de cifra-
do en los datos -en reposo - de los data centers.

R5.15 Promover la implementacién de herra-
mientas de Ultima generacién, como SSL o TLS, por
parte de los proveedores de servicios web, para ase-
gurar todas las comunicaciones entre servidores y na-
vegadores web. Lo anterior no solo debe dirigirse a los
proveedores de servicios, sino también a las organiza-
ciones publicas y privadas, en particular a las PYMES,
para que soliciten la implementacion de esas herra-
mientas a sus proveedores de servicios.

R5.18 Desarrollary/o actualizar periddicamen-
te elinventario de softwarey aplicaciones seguras utili-
zadas en el sector publico.

R5.19 Asegurarse que dichas plataformas vy
aplicaciones de software sean reconocidas por su con-
fiabilidad, usabilidad y desempefio de conformidad
con los estédndares y buenas préacticas internacionales.
Asi mismo, evaluar la evidencia de las deficiencias en
la calidad del software con respecto a suimpacto en la
confiabilidad, usabilidad y el rendimiento.

RESILIENCIA DE LA
INFRAESTRUCTURA
DE INTERNET Y DE LAS
COMUNICACIONES

CALIDAD DEL SOFTWARE

R5.16 Desarrollar y/o actualizar periddica-
mente los catélogos de plataformas vy aplicaciones de

software seguras, incluyendo los requerimientos de ca-
lidad y funcionales, que sean aplicables a los sectores
publicoy privado, en particular a los proveedores de IC o
servicios esenciales. Asi mismo, garantizar que esas pla-
taformas y aplicaciones de software seguras cumplen
con los estédndares y buenas précticas internacionales.

R5.17 Asegurarse que las organizaciones de

los sectores pUblicoy privado implementan procesosy
politicas internas para la actualizacién y mantenimien-
to (gestion de parcheo) del software.

R5.20 Revisar la disponibilidad y fiabilidad del
servicio de Internet en todas las regiones del pais. Asi
mismo, identificar y mapear los puntos de fallas criti-
cas dentro de la infraestructura de Internet.

R5.21 Evaluar periédicamente si los procesos
y las tecnologias empleadas para la administracion de
la infraestructura de Internet cumplen con las normas
regulatorias localesy los estandares y buenas préacticas
internacionales.
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R5.22 Garantizar que todos los procesos utili-
zados para administrar y monitorear la infraestructura
nacional estdn documentados, los gestores tienen fun-
cionesy responsabilidades definidas y existe en el pais
una redundancia adecuada.

R5.23 Mejorar la coordinacién con respecto
a la resiliencia de la infraestructura de Internet en los
sectores publico y privado.

R5.24 Asegurarse que todas las organizacio-
nes publicasy privadas realizan evaluaciones de riesgo
cibernético y tienen los mecanismos para monitorear
y poner a prueba la resiliencia de las redes. También
asegurarse que dichas organizaciones cuentan con
planes, mecanismos y procesos para gestionar la res-
puesta a incidentes cibernéticos, lo cual incluye recur-
sos tecnoldgicos y financieros y capital humano califi-
cado para esos fines.

MERCADO DE
CIBERSEGURIDAD

98

R5.25 Promover la produccion y comercializa-
ciéon de productos innovadores de ciberseguridad por
parte de empresas tecnoldgicas nacionales, tanto para
uso y consumo local como para exportacion.

R5.26 Asegurarse que los productos tecnologi-
cos y de ciberseguridad importados cumplen con los
estandares y buenas practicas internacionales en el
ambito de la cadena de suministros.

R5.27 Promover el uso de lineamientos, bue-
nas practicas y estandares internacionales de codifica-
cion segura para el desarrollo de software en el pafs.

R5.28 Asegurarse que todas las organizacio-
nes de los sectores publico y privado realizan evalua-
ciones de riesgo para determinar cémo mitigar los
riesgos asociados con la subcontratacién de servicios
IT o servicios cloud. Asi mismo, que existe una com-
prension generalizada de las garantias de seguridad
proporcionadas por los proveedores de esos servicios.

R5.29 Asegurarse que la mayoria de las orga-
nizaciones de los sectores publico y privado han de-
sarrollado y puesto a prueba planes y procesos para
garantizar tanto la continuidad del negocio como la
recuperacion ante desastres o crisis.

R5.30 Promover y consolidar el mercado de
seguros cibernéticos en el pais y alentar el intercambio
de informacién entre los participantes del mercado.
Asi mismo, asegurarse que existen opciones de pélizas
para las PYMES.
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DIVULGACION RESPONSABLE
DE VULNERABILIDADES

R5.31 Establecer un marco legal o regulatorio,
de aplicacion nacional, que obligue a las instituciones
publicasy organizaciones privadas a divulgar de forma
responsable y coordinada las vulnerabilidades, erro-
res y fallas de seguridad y/o a compartir informacion
de incidentes, vulnerabilidades, etc. Asi mismo, que
ese marco establezca las actividades que podran vy
no podran ejecutar los denunciantes, plazos limite de
divulgacion y resolucion (parcheo y actualizaciones),
mecanismos de coordinacién con proveedores, me-
canismos de divulgacion hacia la comunidad, y meca-
nismos de proteccién legal y reconocimiento para los
denunciantes de buena fe.

R5.32 Nombrar a un ente responsable de la su-
pervision del cumplimiento de los procedimientos de di-
vulgacion responsable arriba indicados y que garantizarse
que los proveedores no oculten informacion relacionada
con lavulnerabilidad, error y/o falla de seguridad.

R5.33 Asegurarse que los proveedores de pro-
ductos tecnoldgicos y de ciberseguridad locales tam-
bién tienen un protocolo para recibir, solucionary di-
seminar la informacion sobre vulnerabilidades.

R5.34 Desarrollar un sistema o plataforma que
facilite el intercambio de inteligencia sobre amenazas, vul-
nerabilidades, etc. entre todos los actores del ecosistema.

R5.35 Fortalecer los mecanismos existentes
de notificacion de incidentes en el sector plblico v
promover su uso.

R5.36 Definir umbrales y requisitos de notifi-

cacion para todos los sectores. Estos requisitos no solo
deben considerar la disponibilidad de los servicios, sino
también la integridad y confidencialidad de los datos.
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REFLEXION
FINAL

396. El equipo de revision del CMM y el Banco Mundial agradecen al Mi-
nisterio de Telecomunicaciones y de la Sociedad de la Informacién, al Comité
Nacional de Ciberseguridad de Ecuador y al ECuCERT por el excelente apoyo
brindado durante la preparacion, implementacion y seguimiento de la presen-
te evaluacion, asi como a todas las partes interesadas que asistieron a las se-
siones presenciales y virtuales. La organizacién, representacion y composicion
de los grupos participantes fue integral y equilibrada, y todos ofrecieron con-
tribuciones positivas y que fueron de mucha utilidad para generar el presente
reporte, el cual muestra una radiografia del estado de situacién de la cibersegu-
ridad en Ecuador. Asi mismo, se not6 que el Gobierno de Ecuador claramente
estd dandole el nivel de prioridad a los temas ciberseguridad, y se espera que
los actores del ecosistema encuentren Utiles las observaciones y recomenda-
ciones del presente informe.
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